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1 Podsumowdadnie

W tym dokumencie opisano niektdre funkcje dostepne w produktach Axis, ktére mogg zmniejszy¢
zagrozenia bezpieczenstwa cyfrowego i typy atakow swoistych dla licznika. Sg to nastepujgce funkcje:

® podpisane oprogramowanie sprzgtowe
® bezpieczne uruchamianie

® modut TPM (Trusted Platform Module)
® Axis Edge Vault z ID urzadzenia Axis.
Ponizej wymieniono zagrozenia:

® sabotaz oprogramowania sprzetowego
® sabotaz tancucha dostaw

® wyodrebnianie kluczy prywatnych

® nieautoryzowana wymiana urzadzenia.

1.1 Podpisane oprogramowanie sprz¢towe

Podpisane oprogramowanie sprzetowe jest wdrazane przez dostawcg oprogramowania podpisujgcego obraz
oprogramowania sprzetowego za pomocg klucza prywatnego. Po dotgczeniu tego podpisu urzadzenie
bedzie sprawdza¢ oprogramowanie sprz¢towe przed zaakceptowaniem jego instalacji. Jezeli urzadzenie
wykryje naruszenie integralnosci oprogramowania sprzetowego, aktualizacja tego oprogramowania
zostanie odrzucona.

1.2 Bezpieczne uruchamianie

Bezpieczne uruchamianie to proces sktadajacy sie z nieprzerwanego tancucha oprogramowania
zweryfikowanego kryptograficznie, rozpoczynajacy sie w pamieci niezmiennej (rozruchowej pamieci
ROM). Dzieki wykorzystaniu podpisanego oprogramowania sprzetowego bezpieczny rozruch gwarantuje
uruchomienie urzadzenia wytgcznie z autoryzowanym oprogramowaniem sprzetowym.

1.3 TPM

Modut TPM to sktadnik udostepniajacy zestaw funkcji kryptograficznych umozliwiajgcy ochroneg informacji
przed nieupowaznionym dostepem. Klucze prywatne sg przechowywane w module TPM, wszystkie operacje
kryptograficzne wymagajgce uzycia klucza prywatnego sa wysyfane do niego w celu przetworzenia. Dzieki
temu tajny element certyfikatu pozostaje bezpieczny nawet w przypadku naruszenia bezpieczenstwa.
Modut TPM uzywany w wybranych produktach Axis posiada certyfikat zgodnosci z normg FIPS 140-2.

1.4 Axis Edge Vault z ID urzadzenia Axis

Nowa norma miedzynarodowa |EEE 802.1AR zawiera opis procedury automatyzowania i zabezpieczania
identyfikacji urzgdzenia w sieci. W produktach Axis te Srodki bezpieczenstwa sg wdrazane za pomoca
modutu Axis Edge Vault i ID urzadzenia Axis. Edge Vault moze by¢ wykorzystywany do obstugi szyfrowania
dziatajgcego na certyfikatach przechowywanych w bezpieczny sposéb. Prywatne czgsci certyfikatow



pozostajg w Edge Vault nawet wtedy, gdy jest on uzywany. ID urzadzenia Axis jest bezpiecznie i na state
przechowywany w Edge Vault jako certyfikat oznaczony przez Axis jako certyfikat gtowny, co pozwala na
osiggniecie nowego poziomu bezpieczenstwa urzadzen w cyklu eksploatacji produktu.

2 Stownik

Certyfikat — w kryptografii certyfikat jest podpisanym dokumentem potwierdzajgcym pochodzenie i
wtasciwosci pary kluczy. Certyfikat jest podpisany przez jednostke certyfikujgcg (CA) i w przypadku, gdy
system ufa jednostce certyfikujgcej bedzie rowniez ufa¢ wystawionym przez nig certyfikatom.

Jednostka certyfikujgca, CA — zrddto zaufania dla fancucha certyfikatow. Stuzy ono do potwierdzania
autentycznosci i wiarygodnosci podstawowych certyfikatow.

FIPS — Federal Information Processing Standard, normy szyfrowania danych i bezpieczenstwa danych
wydane w USA przez instytut NIST (National Institute of Standards and Technology).

Niezmienna pami¢¢ ROM — do bezpiecznego przechowywania zaufanych kluczy publicznych i programu
stuzacych do poréwnywania podpisow, tak aby nie mozna byto ich nadpisywac.

Obstuga administracyjna — proces przygotowania i wyposazenia urzgdzenia w sieci. Wymaga to
dostarczenia danych o konfiguracji i ustawien zasad do urzgdzenia z punktu centralnego. Urzadzenie
jest wyposazone w klucze i certyfikaty.

Kryptografia kluczy publicznych — asymetryczny system kryptograficzny, w ktérym kazda osoba moze
zaszyfrowa¢ wiadomosc¢ za pomocg klucza publicznego odbiorcy, ale tylko odbiorca — za pomoca
klucza prywatnego — moze odszyfrowa¢ wiadomos¢. Mozna go uzywac do szyfrowania i podpisywania
wiadomosci.

TLS — Transport Layer Security, standard internetowy stuzacy do ochrony ruchu w sieci. Protokét TLS
oznaczony jest literg S (od stowa secure — zabezpieczenie) w protokole HTTPS.



3 Wprowadzenie

Axis stosuje najlepsze praktyki branzowe w celu zarzgdzania podatnoscig na ataki i reagowania na nig

w swoich produktach w celu zminimalizowania ekspozycji klienta na zagrozenia cybernetyczne. Nie ma
gwarancji, ze produkty czy ustugi bedg wolne od wad, ktére moga zosta¢ wykorzystane do przeprowadzenia
ztosliwych atakéw. Nie dotyczy to tylko firmy Axis, ale jest to raczej cecha wspolna wszystkich urzadzen
sieciowych. Firma Axis moze jednak zagwarantowac, ze zawsze podejmujemy wspolne wysitki na kazdym
mozliwym etapie, aby zapewni¢, ze ryzyko zwigzane z urzadzeniami i ustugami Axis bedzie jak najmniejsze.

Aby uzyska¢ wiecej informacji dotyczacych bezpieczenstwa produktow i odkrytych podatnosci na ataki,
zobacz www.axis.com/support/product-security. Aby uzyska¢ wiecej informacji na temat dziatan, ktore
mozna podjg¢ w celu ograniczenia ryzyka wystgpienia czgstych zagrozen, nalezy pobra¢ Przewodnik po
zabezpieczeniach Axis ze strony www.axis.com/cybersecurity.

Ten oficjalny dokument opisuje prawdopodobne cyberataki i mozliwosci zapobiegania im w produktach
Axis. Opisuje on szczegotowo, w jaki sposob podpisane oprogramowanie sprz¢towe i bezpieczne
uruchamianie uniemozliwiajg sabotaz oprogramowania sprz¢towego oraz tanicucha dostaw. Omowiono
rowniez wykorzystanie modutu TPM (Trusted Platform Module) i Axis Edge Vault, ktore mozna wykorzystac
do zabezpieczenia kluczy prywatnych. W Axis Edge Vault uzywany jest do bezpiecznego przechowywania
ID urzadzenia Axis, ktéry pozwala na osiggni¢cie nowego poziomu bezpieczenstwa urzadzen.

4 Wykrywanie sabotazu oprogramowania
sprzetowego

Jednym z mozliwych kierunkdw ataku, ktérego moze probowa¢ uzy¢ przeciwnik po niepowodzeniu innych
prob ztamania zabezpieczen systemu, jest sprawienie, aby wtasciciel systemu zainstalowat zmienione
aplikacje, oprogramowanie sprzetowe lub inne moduty oprogramowania. Zmienione oprogramowanie moze
zawiera¢ szkodliwy kod o okreslonym przeznaczeniu. Powszechnym zaleceniem jest nieinstalowanie
zadnego oprogramowania, ktore nie pochodzi z w pefni zaufanego zrodta. W kontekscie systemu wizyjnego
moze to by¢ atakujgcy, ktdry zmieni oprogramowanie sprzetowe urzadzenia i naktoni uzytkownikow
koricowych do jego instalacji. Nie jest to proste, a przeciwnik musi by¢ bardzo dobrze wyszkolony i
zdeterminowany. Musi bardzo szczegotowo znac projekt oprogramowania sprzetowego Axis i sposob jego
dziatania w urzadzeniu. Jednak ci przeciwnicy mogg zaistnie¢ wtedy, kiedy ataku na okreslony system

ma wystarczajgco wysokg wartos¢. Popularnym Srodkiem zaradczym jest uzywanie przez dostawce
oprogramowania podpisanego oprogramowania sprzetowego.

4.1 Podpisywanie oprogramowania sprz¢towego

Podpisane oprogramowanie sprzetowe jest wdrazane przez dostawcg oprogramowania podpisujgcego obraz
oprogramowania sprzetowego za pomocg klucza prywatnego, ktory nie jest ujawniany. Po dotaczeniu
tego podpisu urzadzenie bedzie sprawdza¢ oprogramowanie sprz¢towe przed zaakceptowaniem jego
instalacji. Jezeli urzgdzenie wykryje naruszenie integralnosci oprogramowania sprzetowego, aktualizacja
tego oprogramowania zostanie odrzucona.


https://www.axis.com/support/product-security
https://www.axis.com/cybersecurity

Proces podpisywania oprogramowania sprzetowego rozpoczyna obliczenie wartosci skrdtu
kryptograficznego. Nastepnie wartos¢ jest podpisywana kluczem prywatnym pary klucza
prywatnego/publicznego przed dotgczeniem podpisu do obrazu oprogramowania sprzetowego.
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Figure 1. Proces podpisywania oprogramowania sprzetowego.

Przed aktualizacjg oprogramowania sprzg¢towego nalezy zweryfikowa¢ nowe oprogramowanie sprzgtowe.
Aby upewni¢ sie, ze nowe oprogramowanie sprzetowe nie zostato zmienione, uzywany jest klucz publiczny
(dostarczany z produktem Axis) w celu potwierdzenia, ze wartos¢ skrotu zostata rzeczywiscie podpisana
przy uzyciu pasujacego klucza prywatnego. Poprzez obliczenie wartosci skrotu oprogramowania
uktadowego i porownanie go z tg zwalidowang wartoscig skrotu z podpisu mozna zweryfikowac
integralno$¢ oprogramowania sprzetowego.
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Figure 2. Proces weryfikacji podpisanego oprogramowania sprzetowego.



4.2 Podpisane oprogramowanie sprz¢towe Axis

Podpisane przez firme¢ Axis oprogramowanie sprzetowe jest oparte na zweryfikowanej w branzy metodzie
szyfrowania RSA. Klucz prywatny jest przechowywany w $cisle chronionej lokalizacji w firmie Axis,
natomiast klucz publiczny jest osadzany w urzadzeniach Axis. Integralno$¢ obrazu catego oprogramowania
sprzetowego jest zapewniona poprzez podpisanie zawartosci obrazu. Podpis podstawowy stuzy do
weryfikacji liczby podpisow dodatkowych po rozpakowaniu obrazu.

5 Ochrona lancucha dostaw przed sabotazem

Podpisywanie oprogramowania sprzetowego chroni urzadzenie we wszystkich przysztych aktualizacjach
oprogramowania sprzetowego przed zainstalowaniem uszkodzonego oprogramowania sprzetowego. Ale

co zrobi¢ w przypadku ataku typu ,man in the middle" prowadzgcego do zmiany urzadzenia w drodze
miedzy dostawcg a uzytkownikiem kohcowym? Przeciwnik, ktéry ma fizyczny dostep do urzadzenia
podczas przesytania, mogtby przeprowadzi¢ atak, na przyktad poprzez wptyniecie na partycje rozruchowg
urzadzenia, omijajgc sprawdzanie integralnosci oprogramowania sprzetowego, aby zainstalowa¢ zmienione,
ztosliwe oprogramowanie sprzetowe przed wprowadzeniem urzadzenia do uzytku.

5.1 Bezpieczne uruchamianie

Bezpieczne uruchamianie to proces sktadajacy sie z nieprzerwanego tancucha oprogramowania
zweryfikowanego kryptograficznie, rozpoczynajacy sie w pamieci niezmiennej (rozruchowej pamieci
ROM). Dzieki wykorzystaniu podpisanego oprogramowania sprzetowego bezpieczny rozruch gwarantuje
uruchomienie urzadzenia wytgcznie z autoryzowanym oprogramowaniem sprze¢towym.

Proces uruchamiania jest inicjowany przez rozruchowg pamie¢ ROM, ktéra dokonuje walidacji programu
inicjujacego. Bezpieczne uruchamianie polega na sprawdzeniu w czasie rzeczywistym osadzonych podpisow
dla kazdego bloku oprogramowania sprzetowego tadowanego z pamieci flash. Rozruchowa pamige¢ ROM
stuzy jako zrodfo zaufania, a proces uruchamiania dziata tylko pod warunkiem, ze kazdy podpis zostanie
zweryfikowany. Kazdy element tego tancucha uwierzytelnia nastepny element, co skutkuje zweryfikowanym
jadrem systemu Linux i zweryfikowaniem systemu plikdw gtownych.

Root of trust - —| Boot ROM |— + —| Bootloader |[— + —| Linux kernel |— + —| Root file system
| | |
| | |

1 1 1
Verifies Verifies Verifies

Figure 3. Proces bezpiecznego uruchamiania.



5.2 Bezpieczne uruchamianie Axis

W wielu urzadzeniach wazne jest, ze nie mozna zmieniac¢ funkcji niskiego poziomu. Kiedy inne mechanizmy
bezpieczenstwa sg wbudowane na szczycie oprogramowania nizszego poziomu, bezpieczne uruchamianie
dziata jak podstawowa tarcza bezpieczenstwa, ktéra chroni te mechanizmy przed mozliwoscig obejscia.

W przypadku urzadzenia z bezpiecznym uruchamianiem zainstalowane oprogramowanie sprzetowe w
pamieci flash jest chronione przed modyfikacjg. Domysiny obraz fabryczny jest chroniony, natomiast
konfiguracja pozostaje niezabezpieczona. Bezpieczne uruchamianie gwarantuje, ze urzadzenie Axis jest
catkowicie pozbawione mozliwego ztosliwego oprogramowania po wprowadzeniu ustawien fabrycznych.

5.3 Bezpieczne uruchamianie i niestandardowe certyfikaty oprogramowania
sprzetowego

Bezpieczny rozruch sprawia, ze produkt jest bezpieczniejszy, zmniejsza ryzyko zastosowania innego
oprogramowania sprz¢towego, dzieki czemu trudniej jest weczyta¢ tymczasowe oprogramowanie sprzetowe,
takie jak testowa wersja oprogramowania sprz¢towego lub inne niestandardowe oprogramowanie
sprzetowe Axis. Firma Axis wdrozyta mechanizm zatwierdzajacy pojedyncze urzgdzenia w celu akceptacji
takiego oprogramowania sprzetowego. To oprogramowanie sprz¢towe jest podpisywane w inny sposdb, po
zatwierdzeniu zarowno przez wiasciciela, jak i Axis; uzycie tej opcji powoduje utworzenie niestandardowego
certyfikatu oprogramowania sprzetowego. Po zainstalowaniu w zatwierdzonych urzadzeniach, certyfikat
umozliwia uzycie niestandardowego oprogramowania sprz¢towego, ktére mozna uruchomi¢ wyfgcznie na
zatwierdzonym urzadzeniu, na podstawie jego unikatowego numeru seryjnego i identyfikatora procesora.
Niestandardowe certyfikaty oprogramowania sprzetowego moze utworzy¢ tylko firma Axis, poniewaz
przechowuje klucze do ich podpisywania.

6 Bezpieczenstwo kluczy prywatnych

Urzadzenia Axis obstuguja protokoty HTTPS (szyfrowanie sieciowe) i 802.1X (kontrola dostepu do sieci),
ktore wykorzystujg protokét TLS (Transport Layer Security). Cyfrowe certyfikaty TLS wykorzystuja pare
kluczy publiczny/prywatny. Klucz prywatny jest przechowywany w urzgdzeniu, natomiast klucz publiczny
jest dotgczony do certyfikatu. Trzeba pamietac, ze jezeli nie jest uzywany zaden protokot HTTPS ani 802.1X,
nie ma kluczy do ochrony.

Przeciwnik moze probowaé¢ wyodrebni¢ klucz prywatny i certyfikat z urzagdzenia i zainstalowac je na
zaatakowanym komputerze. W przypadku protokotu HTTPS klucz prywatny moze stuzy¢ do podstuchu
szyfrowanego ruchu sieci pomiedzy urzagdzeniem a VSM. Lub tez, w przypadku podrobienia adresu nadawcy
sieci, komputer atakujacy moze uzyskac dostep do VMS, podszywajac si¢ pod legalne urzadzenie. W
przypadku protokotu 802.1X przeciwnik moze uzy¢ klucza prywatnego, aby uzyska¢ dostep do sieci
zabezpieczonej protokotem 802.1X, udajac urzadzenie zaufane.

Certyfikaty i klucze prywatne sg zazwyczaj przechowywane w systemie plikéw urzadzenia, chronione
przez zasady dostepu do konta i uzywane w normalnym Srodowisku komputerowym. W wigkszosci
przypadkow jest to wystarczajace, poniewaz nie mozna tatwo dostac si¢ do konta. Nalezy pamietac, ze
certyfikaty mozna odwota¢ w przypadku podejrzenia wystgpienia naruszenia, dzieki czemu klucz prywatny
staje si¢ bezuzyteczny.

Niektorzy uzytkownicy systeméw o decydujgcym znaczeniu mogg by¢ narazeni na zwigkszone ryzyko ataku
zdeterminowanych i dobrze wyszkolonych przeciwnikow, ktorzy probujg dostac sie do urzadzenia, aby
wyodrebni¢ klucz prywatny. Trusted Platform Module (TPM) przechowuje klucz w taki sposob, zeby nie
mozna go byto wyodrebni¢, nawet po wtamaniu si¢ do urzadzenia.



6.1 Bezpieczne przechowywanie klucza z modutem TPM (Trusted Platform Module)

Modut TPM to sktadnik udost¢pniajgcy zestaw okreslonych funkgeji kryptograficznych umozliwiajgcy
ochrong¢ informacji przed nieupowaznionym dostepem. Klucz prywatny jest przechowywany w module TPM
i nigdy go nie opuszcza. Wszystkie operacje kryptograficzne wymagajace uzycia klucza prywatnego sg
wysytane do modutu TPM w celu przetworzenia. Gwarantuje to, ze tajny element certyfikatu nigdy nie
opuszcza bezpiecznego srodowiska w module TPM i pozostaje bezpieczny nawet w przypadku naruszenia
bezpieczenstwa.

6.2 Certyfikat FIPS 140-2

W niektorych produktach i przypadkach uzycia mogg obowigzywa¢ wymogi regulacyjne dotyczgce
stosowania TPM do ochrony informacji, czasami w pofgczeniu z wymaganiami dotyczgcymi zgodnosci

z norma FIPS 140-2. FIPS (Federal Information Processing Standard) 140-2 to norma bezpieczenstwa dla
modutdw kryptograficznych, wydana w USA przez instytut NIST (National Institute of Standards and
Technology).

Zatwierdzenie przez laboratorium certyfikowane przez NIST gwarantuje prawidtowe wdrozenie systemu
modutu i kryptografii modufu. Podsumowujac, certyfikacja wymaga opisu, specyfikacji i weryfikacji modutu
kryptograficznego, zatwierdzonych algorytmow, zatwierdzonych trybdw pracy oraz testow zasilania.

Wiecej informacji o wymaganiach certyfikacyjnych standardu FIPS 140-2 mozna znalez¢ na stronie NIST
https://csrc.nist.gov/projects/cryptographic-module-validation-program/standards

6.2.1 Certyfikowany modut TPM w produktach Axis

Modut TPM uzywany w wybranych produktach Axis posiada certyfikat zgodnosci z normg FIPS 140-2.
Jest on certyfikowany do poziomu ochrony 2 normy, co oznacza, ze modut TPM spetnia rowniez wymogi
dotyczgce autoryzacji opartej miedzy innymi na rolach i dowodach sabotazu.

7 IEEE 802.1AR — weryfikacja urzqdzen z
ID urzgdzenia Axis

Po zakupie urzadzenia sieciowego Axis mozna przeprowadzi¢ reczne sprawdzenie przed rozpoczgciem
korzystania z niego. Dzieki wzrokowej kontroli produktu i wykorzystaniu z wezesniejszej wiedzy o wygladzie
i dziataniu produktow Axis klient moze przekonac sie, ze jest to rzeczywiscie produkt Axis. Takg kontrole
moze jednak wykona¢ tylko osoba, ktéra ma fizyczny dostep do produktu. Zatem skad mozna mie¢
pewnos¢, ze podczas komunikacji z nieobstugiwanym produktem za posrednictwem sieci komunikujemy
sie z wiasciwg jednostka? Ze urzadzenie nie zostato zastagpione w nieautoryzowany sposob? Ani sprzet
sieciowy, ani oprogramowanie na serwerach nie mogg przeprowadzac¢ kontroli fizycznej. Ze wzgledow


https://csrc.nist.gov/projects/cryptographic-module-validation-program/standards

bezpieczenstwa powszechny jest pierwszy kontakt z nowym produktem za posrednictwem zamknigtej sieci,
w ktorej urzagdzenie moze by¢ bezpiecznie obstugiwane.
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Figure 4. Klienci mogq tak ustawic¢ serwer uwierzytelniania, aby automatycznie akceptowat zakupione
produkty Axis w sieci przy uzyciu numerow seryjnych urzqdzen i ID urzqdzenia Axis.

Nowa norma miedzynarodowa IEEE 802.1 AR (https.//1.ieee802.org/security/802-1ar/) definiuje metode
automatyzacji i zabezpieczania identyfikacji urzadzenia w sieci. Jezeli komunikacja jest przekazywana do
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osadzonego bezpiecznego modutu, jednostka moze zwroci¢ zaufang odpowiedz identyfikujaca zgodnie ze
standardem.
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Figure 5. Norma IEEE 802.1 AR definiuje sposob identyfikacji urzgdzenia w sieci przy postepowaniu zgodnie z
protokofem wysytajgcym zqdania protokotu Extensible Authentication Protocol (AEP) do przetgcznika, ktory
korzysta z ustugi zdalnego uwierzytelniania uzytkownikdw, ktorzy wdzwaniajq sie do systemu telefonii
(RADIUS) — zqdania udzielenia dostepu.

|

W produktach Axis te srodki bezpieczenstwa sg wdrazane za pomocg modufu Axis Edge Vault

i ID urzadzenia Axis. Axis Edge Vault to bezpieczny modut, w ktorym zainstalowano ID urzadzenia Axis,
zbior certyfikatow stuzacych do weryfikacji identyfikacji urzadzen. Funkcje te dostarczaja sieci mozliwy do
weryfikacji kryptograficznej dowod tego, ze konkretna jednostka zostata wyprodukowana przez Axis oraz ze
potaczenie sieciowe z tg jednostky jest faktycznie przez nig obstugiwane.

Urzadzenie z ID urzadzenia Axis zostato wyposazone podczas produkeji (w klucze i certyfikaty). To
wyposazenie moze pozniej zosta¢ wykorzystane przez klienta do dalszego wyposazenia urzadzenia za
pomocg innych kluczy iflub certyfikatow umozliwiajagcych mu dostep do niektérych zasobow sieciowych
klienta.

Dzigki identyfikacji jednostki z ID urzgdzenia Axis mozna zmniejszy¢ czas wprowadzania urzadzen do
uzytku, poniewaz przed zainstalowaniem i skonfigurowaniem urzadzenia w zamierzonej sieci konieczne
bedzie wykonanie mniejszej ilosci pracy. Inng korzyscig jest to, ze ID urzadzenia Axis, oprocz zapewniania
dodatkowego, wbudowanego zrddta zaufania, daje mozliwos¢ sledzenia urzadzen w duzym systemie.
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7.1 Modut Axis Edge

Axis Edge Vault to bezpieczny kryptograficzny modut obliczeniowy w postaci uktadu scalonego
umieszczonego na PCB produktu. Edge Vault moze bezpiecznie przechowywa¢ certyfikaty i mozna go
uzywac do operacji kryptograficznych w bezpiecznie przechowywanych certyfikatach.

Certyfikaty przechowywane w Edge Vault nie muszg by¢ w nim pozostawiane, aby urzgdzenie ich uzywato.
Pozostajg bezpieczne w Edge Vault, nawet gdy sg uzywane, poniewaz sprzet kryptograficzny dziatajgcy na
kluczu jest zainstalowany na tym samym uktadzie scalonym.

7.2 ID urzadzenia Axis

Podczas produkcji kazdej jednostki urzgdzenia sieciowego Axis bezpiecznie instalowany jest ,paszport
cyfrowy” zwany ID urzadzenia Axis w Axis Edge Vault jednostki. Ta identyfikacja jest unikatowa dla
kazdej jednostki i zostata zaprojektowana tak, aby mozna byfo ustali¢ zrédto pochodzenia urzadzenia.

ID urzadzenia Axis to zbior certyfikatow uzywanych w cze¢sci operacji kryptograficznej modutu do
podpisywania wyzwan prezentowanych Edge Vault przez osadzone oprogramowanie sprzetowe produktu.
Odpowiedz bedgca wynikiem tej operacji jest odsytana do odbiorcy, ktdry moze uzyé¢ kluczy publicznych
Axis do potwierdzenia uwierzytelnienia odpowiedzi.

Axis device ID

WWWw.axis.com .
root CA certificate

Internet
VMS
(device verification)

LAN protected by 802.1X

Managed switch
(authenticator)

RADIUS server
(network authentication server)

L
Axis device\

EAP
r-—=-—=-n"
v v
- D

Axis Edge Vault CPU

Figure 6. Aplikacje w innych czesciach systemu mogq uzywaé ID urzgdzenia Axis i operacji kryptograficznych,
aby sprawdzié, z kim jest nawiqzywana komunikacja. ID urzqdzenia Axis zostat zweryfikowany za pomocg
publicznego certyfikatu gtownego CA urzgdzenia Axis ze strony axis.com.
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7.2.1 Hierarchie certyfikatow

Certyfikat to niewielka czgs¢ danych, ktéra stuzy do potgczenia klucza publicznego z metadanymi
opisujgcymi klucz wraz z podpisem wystawcy potwierdzajagcym waznos¢ certyfikatu.

Hierarchia certyfikatow to sposéb na udowodnienie pochodzenia certyfikatu. Mozna stworzy¢ analogie
miedzy ID urzadzenia Axis a paszportem. Jesli dana osoba dysponuje paszportem, rzad kraju, z ktérego
ona pochodzi, daje gwarancje, ze jest to osoba, ktorej dane znajdujg si¢ w paszporcie. W podobny sposob
certyfikaty ID urzadzenia Axis sg zatwierdzane przez gtéwny certyfikat CA ID urzadzenia Axis. Podobnie jak
w przypadku, gdy urzad celny wierzy, ze rzad kraju, poprawnie wystawit paszport, system bezpieczenstwa
sieci wierzy, ze gtowny certyfikat CA ID urzadzenia, prawidtowo zweryfikowat certyfikat jednostki Axis
podfaczonej do sieci.

Axis device ID
root CA certificate

reference

Axis CA's (name) ¢

sign

Axis CA's public key

Axis CA’s signature :I \
self-sign

Axis intermediate certificate

— Axis intermediate root CA's (name)
.. . . sign
Axis intermediate root's public key — J
[ssuer's name —
—P [ssuer's signature ‘g

Axis device certificate

Axis device serial

Axis device public key

reference

[ssuer's name

Issuer's signature <

Figure 7. ID urzqdzenia Axis, ktory jest certyfikatem zawierajgcym numer seryjny produktu, podpisywany
Jjest certyfikatem posredniczqcym podpisanym przez gtdwny certyfikat Axis. Poniewaz gfowny certyfikat
Axis jest bardzo cenny i musi by¢ bezpiecznie przechowywany, certyfikat posredni jest potrzebny podczas
obstugi w fabryce.
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O firmie Axis Communications

Axis wspiera rozwoj inteligentnego oraz bezpiecznego Swiata poprzez tworzenie rozwigzan
sieciowych, ktore dostarczajg wiedze umozliwiajgcg poprawe bezpieczenstwa i wdrazanie nowych
sposobdw prowadzenia dziatalnosci. Jako lider rynku sieciowych systeméw wizyjnych Axis oferuje
produkty i ustugi z zakresu dozoru wizyjnego i analiz wideo, kontroli dostepu oraz systemow
audio.

Axis to firma majaca ponad 3500 pracownikow w ponad 50 krajach, ktéra wspotpracuje z part-
nerami na catym Swiecie w celu dostarczania rozwigzan klientom. Firma zostata zatozona w 1984
roku; ma siedzibe w Lund, w Szwecji.

Wiecej informacji o Axis mozna znalez¢ na stronie internetowej firmy pod adresem axis.com

®
©2020 Axis Communications AB. AXIS COMMUNICATIONS, AXIS i VAPIX sg zarejestrowanymi znakami towarowymi

lub zgtoszonymi znakami towarowymi firmy Axis AB w réznych jurysdykcjach. Wszystkie inne nazwy firm i produk- ‘
toéw sg znakami towarowymi lub zarejestrowanymi znakami towarowymi odpowiednich firm. Zastrzegamy sobie

prawo do wprowadzania zmian bez uprzedniego powiadomienia. COMMUNICATIONS
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