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1 Sireszczenie

Ogrodzenie czesto stanowi zasadniczy element ,zewnetrznej warstwy" zabezpieczen obiektu, petnigey
funkcje bariery, zastony lub czynnika odstraszajgcego w stosunku do ludzi i zwierzat. Poniewaz kazda
bariera fizyczna moze jedynie opdzni¢ lub utrudni¢ wtargnigcie na teren chronionego obiektu, czgsto
stosowane sg inne elementy zwigkszajace skutecznos¢ ogrodzenia.

Wzdtuz ogrodzen stosowane sg roznego rodzaju detektory. Detektory drutowe instaluje si¢ zgodnie z
przebiegiem ogrodzenia, a czujniki radarowe (mikrofalowe), bariery na podczerwien lub lasery rozmieszcza
sie w strategicznych miejscach.

Wszystkie rodzaje detektordw mogg wszczyna¢ fatszywe alarmy, wywotywane na przyktad przez zwierzeta,
poruszajgce sie drzewa i inne rosliny oraz zte warunki pogodowe. Mogg tez wystepowac inne czynniki
ograniczajace, takie jak konflikty czg¢stotliwosci w przypadku czujnikéw mikrofalowych czy fizyczne
ograniczenia w srodowisku instalacji.

Kamery majg oczywiste zalety w sytuacjach, gdy chodzi o monitorowanie rozlegtego obszaru lub wielu
lokalizacji. Nowoczesne sieciowe rozwigzania wizyjne t3czg dostepng w kamerach moc obliczeniowq i
sztuczng inteligencje. Typowa dla kamer skalowalno$¢, skutecznosé i zdolno$¢ do odstraszania sprawia, ze
mogg one byc¢ bardzo ekonomicznym dodatkiem do systemu bezpieczenstwa.

Chociaz kamery i oprogramowanie do detekcji ruchu poszerzyty zakres i mozliwosci ochrony obwodowe;j,
czestym ograniczeniem tych rozwigzan jest brak zdolnosci do detekcji w trudnych warunkach pogodowych.
Kamery termowizyjne — odpowiednio skalibrowane i powigzane z narzedziami do analizy wideo — moga
zapewnic skuteczny dozor i monitoring w kazdych warunkach oswietleniowych oraz niemal kazdych (poza
naprawde ekstremalnymi) warunkach pogodowych.

Na przestrzeni lat funkcje analizy wideo przeszty znaczng ewolucje i obecnie sg powszechnie dostepne,
nawet w kamerach przeznaczonych do monitoringu domowego. Oprogramowanie analityczne moze
znacznie zmniejszy¢ zapotrzebowanie na pamie¢ masowg, poniewaz rejestruje wytgcznie materiat wizyjny
zawierajacy interesujgcg aktywnos¢. W zwigzku z tym, ze zarejestrowany materiat wizyjny jest w
maksymalnym stopniu przetwarzany w samej kamerze, obcigzenie sieci jest znacznie mniejsze, poniewaz
kamery przesytajag wytacznie materiat interesujgcy odbiorce. Ma to oczywiste zalety w scenariuszu z
pomieszczeniem kontrolnym.

Tak jak w przypadku kazdego srodka bezpieczenstwa ocena rozwigzania ochrony obwodowej powinna by¢
odpowiednia i proporcjonalna. Co oczywiste, przede wszystkim nalezy wzig¢ pod uwage potencjalne
zagrozenia.

Coraz czestszg praktyka jest zintegrowane podejscie do bezpieczenstwa, ktére uwzglednia dane i
opinie pochodzace z innych dziatéw, na przykfad IT i operacyjnego. Obejmuje ono koniecznos¢ jak
najwczesniejszego zaangazowania 0sob odpowiedzialnych za kwestie inzynieryjne.

Zazwyczaj bardzo trudno jest wykazac zwrot z inwestycji w rozwigzanie bezpieczenstwa majace na celu
zapobieganie incydentom. Wynika to gtéwnie z braku potencjalnych przychodow, ktére mozna by poréwnac
z kosztami. Istnieje jednak mozliwos¢ wykazania bardziej namacalnego zwrotu z inwestycji: dobrym
przyktadem sg rozwigzania, ktdre nie tylko alarmujg personel o podejrzanym zachowaniu czy wtargnieciu,
ale takze automatycznie inicjujg odpowiednig reakcje.

2 Wprowadzenie

Kiedys elektroniczne rozwigzania ochrony obwodowej byty stosowane wytacznie w newralgicznych
obiektach rzgdowych i komercyjnych lub posiadtosciach najzamozniejszych ludzi. Postep technologiczny,



rosngca konkurencja rynkowa i zwigzana z nig redukcja kosztow sprawity, ze obecnie stosunkowo
nowoczesne rozwigzania sg dostepne na znacznie wigkszg skale.

A zatem z czego sktada sie nowoczesne rozwigzanie ochrony obwodowej? Jakie technologie sg w nim
stosowane i jak mogg one da¢ zaréwno pewnos¢, jak i autentyczng ochrong?

W tym dokumencie omoéwiono wybrane metody ochrony obwodowej z wykorzystaniem czujnikow, a takze
technologie stosowane w dostepnych rozwigzaniach.

3 Rozwigzania ochrony obwodowej

3.1 Rozwiazania fizyczne

Rozwigzania fizyczne czgsto stanowia zasadniczy element ,zewng¢trznej warstwy" wielosktadnikowego
systemu zabezpieczen obiektu. Zazwyczaj obejmujg one ogrodzenie na obwodzie obiektu, czesto
zbudowane z siatki drucianej lub zgrzewanej, w panelach zgrzewanych lub betonowych. Takie ogrodzenie
petni wiele funkcji, w tym przede wszystkim funkcje fizycznej bariery spowalniajgcej lub zniechecajgcej
intruzéw. Ogrodzenie moze takze zapobiega¢ inwigilacji przez zastanianie okreslonych zasoboéw, a ponadto
odstrasza zwierzeta i zapobiega ich wchodzeniu na teren obiektu. Aby zwigkszyé¢ skutecznos¢ ogrodzenia,
mozna tez zastosowac takie elementy jak urzadzenia zapobiegajgce wspinaniu si¢, wyznaczone drogi
dojazdowe, urzgdzenia zapobiegajgce przekraczaniu i ekrany ogrodzeniowe.

Jednak bariery fizyczne mogg jedynie spowolni¢ intruza. Dlatego na obwodzie obiektu warto dodatkowo
zastosowac technologi¢ automatycznej detekeji wtargnieé¢, ktoéra udostepnia weryfikowalne alarmy
dostarczane w czasie rzeczywistym, dane lokalizacyjne, Sledzenie celéw oraz mozliwos¢ wyodrebniania
materiatu dowodowego i danych na potrzeby pozniejszego wyjasniania incydentow.

3.2 Detekcja wtargniec¢ na fizycznym obwodzie obiektu

Do zabezpieczenia dtugich obwoddw czesto uzywa sie réznego rodzaju ,detektorow"” drutowych. Zazwyczaj
sg one zakopane w ziemi lub zamontowane na ogrodzeniu, odwzorowuja jego przebieg i nie musza tworzy¢
linii prostych. Umozliwiaja rdwniez zabezpieczanie naroznikdw i martwych pdl. Niektorzy dostawcy oferujg
ogrodzenia wyposazone w rozwigzania do automatycznej detekcji.

Jak kazde rozwigzanie do detekcji, rowniez detektory drutowe mogg wyzwalac¢ fatszywe alarmy, czyli tzw.
Jfatszywe trafienia”. Do czestych przyczyn fatszywych trafien naleza zwierzeta, poruszajace sie drzewa i
inne rosliny oraz zte warunki pogodowe. Rozwigzania drutowe sprawdzajg si¢ najlepiej w potaczeniu z
dozorem wizyjnym. Materiat wizyjny pozwala nie tylko zweryfikowa¢ wtargniecie, ale tez sprawdzi¢
przyczyne alarmu. Detektor drutowy jedynie alarmuje o wtargnieciu — nie przekazuje informacji na temat
liczby intruzéw ani innych danych wymaganych do przygotowania reakgji.

3.3 Inne czujniki do detekcji wtargnieé

Inne detektory wtargnieé, takie jak czujniki radarowe (mikrofalowe), bariery na podczerwien lub lasery,
mogg by¢ rozmieszczone w strategicznych punktach wokot ogrodzenia lotniska. Réwniez w ich przypadku
brak prawidtowego przestrzegania zasad instalacji moze doprowadzi¢ do takich problemow jak fatszywe
trafienia oraz ograniczona odlegto$¢ i wysokos¢ detekcji.

Szczegdlne problemy moze rodzi¢ zastosowanie radaru na obwodzie obiektu, jesli na jego terenie uzywane
sg tez inne urzadzenia elektroniczne. Mogg one korzysta¢ z tego samego spektrum czestotliwosci i chociaz



staranny dobor czestotliwosci lub obnizenie mocy czgsto pozwala ograniczy¢ zaktdcenia, konsekwencjg
moze tez by¢ zmniejszenie skutecznego zasiegu urzadzenia.

4 Rozwigzania oparte na technologii wizyjnej

4.1 Zastosowanie kamer wideo

Znane z przesztosci autonomiczne systemy CCTV w niewielkim stopniu przypominajg dzisiejsze nowoczesne
rozwigzania oparte na kamerach sieciowych. W nowoczesnych rozwigzaniach sieciowych mozna potaczy¢
przetwarzanie materiatu w kamerze i mechanizmy sztucznej inteligencji. Jednak ten poziom technologii
jest dostepny od niedawna i wcigz znajduje sie¢ we wczesnej fazie rozwoju.

Kamery majg oczywiste zalety w sytuacjach, gdy chodzi o monitorowanie rozlegtego obszaru lub wielu
lokalizacji. Typowa dla kamer skalowalnos¢, skutecznos¢ i zdolnos¢ do odstraszania sprawia, ze mogg one
byc¢ bardzo ekonomicznym dodatkiem do systemu bezpieczenstwa.

W zaleznosci od lokalnych przepiséw kamer mozna uzywa¢ do monitoringu wykraczajacego poza fizyczne
ogrodzenie obiektu, zyskujgc dodatkowy bufor dozoru i dajac operatorowi wiecej czasu na reakcje.
Rozwigzania obejmujgce analize wideo pozwalajg wyzwoli¢ alarm po spetnieniu okreslonych kryteriow.
Na przyktad gdy kto$ podejdzie do ogrodzenia na odlegtos¢ mniejszg niz 50 metrow, rozlega si¢ alarm
dzwiekowy, natomiast gdy ta sama osoba przez dtuzszy czas przebywa w danej strefie lub zblizy si¢ na
mniej niz 10 metrow, poziom alarmu rosnie.

4.2 Termograficzne rozwigzania dozoru wizyjnego

Potaczenie kamer do dozoru wizyjnego oraz oprogramowania do detekcji ruchu poszerzyto zakres i
mozliwosci rozwigzan ochrony obwodowej, umozliwiajgc przejscie od prostej detekeji do ztozonej analizy
wtargnig¢. Jednak skutecznos¢ dozoru wizyjnego moze znacznie spas¢ w niekorzystnych warunkach
pogodowych, ktore ograniczajg zdolnosci detekcyjne kamery.

Rosngca dostepnos¢ technologii termowizyjnej upowszechnifa jej stosowanie w obszarze ochrony
obwodowej. Kamery termowizyjne (inaczej termograficzne) — odpowiednio skalibrowane i powigzane z
narzedziami do analizy wideo — mogg zapewnic¢ skuteczny dozoér i monitoring w kazdych warunkach
oswietleniowych oraz niemal kazdych (poza naprawde ekstremalnymi) warunkach pogodowych. Czujniki
oparte na technologii termowizyjnej cechujg sie znakomitym kontrastem w poréwnaniu z typowg kamerg
na Swiatto widzialne i dlatego dobrze si¢ sprawdzajag w ochronie obwodowej, oferujgc znacznie lepsze
mozliwosci detekeji wtargnieé.

Czujniki termowizyjne tworzg obraz na podstawie promieniowania podczerwonego emitowanego

przez takie obiekty jak pojazdy i ludzie. W potgczeniu z narzedziami do analizy wideo nowoczesne
kamery termowizyjne dysponujace wystarczajgcg mocg obliczeniowg potrafig rozrézniaé rézne rodzaje
obiektow-intruzédw i mogq powiadamia¢ operatora na podstawie okreslonego zbioru warunkéw, takich jak
kierunek i predkos¢ przemieszczania sie osoby lub pojazdu. Tradycyjne kamery rowniez dajg t¢ mozliwos¢,
ale potrzebujg $wiatta widzialnego. Ten rodzaj kamer omdwiono w kolejnej sekgji.

4.3 Kamery na swiatto widzialne

Wszystkie zwykte kamery dozorowe na Swiatfo widzialne potrzebujg oswietlenia naturalnego lub
wzmocnionego w celu tworzenia obrazow. Oswietlenie wspierajace dozor wizyjny to odrebny, wazny
obszar specjalizacji, na temat ktorego napisano wiele osobnych dokumentéw. Mimo to warto podkresli¢



ten oczywisty, lecz kluczowy fakt, ze zwykte kamery potrzebujg Swiatta widzialnego. Oswietlenie moze
by¢ problemem w kazdym Srodowisku, a zmiana charakteru Swiatta rodzi oczywiste skutki. Aspektem
nie zawsze uwzglednianym lub dobrze rozumianym, zwfaszcza przez osoby opracowujgce specyfikacje
rozwigzania, sg skutki czynnikow pogodowych.

Kamery termowizyjne maja oczywiste zalety, ale nie znaczy to, ze stanowig bezposredni zamiennik kamer na
Swiatto widzialne — tak na pewno nie jest. Obie technologie dziatajg optymalnie, gdy zostang zintegrowane
w ramach jednego rozwigzania. Tradycyjne kamery nie s w stanie wykrywaé obiektow z takiej odlegtosci
jak kamery termowizyjne, natomiast kamery termowizyjne nie doréwnuja kamerom na Swiatto widzialne
pod wzgledem stopnia odwzorowania szczegotow na potrzeby prac wyjasniajacych. Obie technologie
czgsto taczy sie w taki sposob, ze kamera termowizyjna odpowiada za detekcje i alarmy, a kamera na
Swiatfo widzialne zapewnia szczegotowos¢ niezbedng w materiale dowodowym i podczas $ledzeniu celu.

4.4 Analiza materiatu wizyjnego

Sieciowe systemy dozoru wizyjnego umozliwity prowadzenie dziatan z zakresu bezpieczenstwa i ochrony na
niespotykang dotad skale. Dobrze zaprojektowana hierarchia uprawnie umozliwia kontrolowany dostep
do materiatu wizyjnego oraz jego dystrybucje i przechowywanie w Srodowisku obejmujgcym teoretycznie
nieograniczong liczbe podmiotow. Na wzrost skalowalnosci szczegdlnie wptywa rozwoj techniczny w
jednym obszarze: analizy wideo.

Na przestrzeni lat narzedzia do analizy wideo znacznie si¢ rozwingty, w duzej mierze dzieki stale
udoskonalanym kamerom IP. Dobrze to wida¢ w kamerach przeznaczonych do monitoringu domowego,

z ktorych wiele oferuje takie czy inne funkcje analityczne, na przyktad umozliwiajgce detekcje ruchu w
obserwowanej scenie. Kamera moze rowniez zawierac funkcje dodatkowe, takie jak detekcja przekroczenia
linii czy przemieszczenia obiektow, a nawet zliczanie osob.

Narzedzia do analizy wideo mogg zmniejszy¢ zapotrzebowanie na pamie¢ masowg, rejestrujgc tylko
materiat wizyjny zawierajgcy aktywnos¢. Ponadto w zwigzku z tym, ze zarejestrowany materiat wizyjny
jest w maksymalnym stopniu przetwarzany w samej kamerze (zgodnie z koncepcja ,inteligencji na brzegu
sieci"), obcigzenie sieci jest znacznie mniejsze, poniewaz kamery przesytajg wytgcznie materiat interesujgcy
odbiorce. Ma to oczywiste zalety w scenariuszu z pomieszczeniem kontrolnym, gdzie operator systemu
bezpieczenstwa musi analizowac¢ materiat wizyjny tylko w przypadku otrzymania alertu. To ogromny atut
zarowno dla operatora, jak i dla efektywnosci operacyjnej catej firmy lub instytucji.

Istniejg dwie szerokie kategorie architektur systemowych umozliwiajgcych wdrazanie analizy wideo:
scentralizowane i rozproszone. W architekturze scentralizowanej materiat wizyjny i inne informacje

sg gromadzone przez kamery i czujniki, a nastepnie wysytane do centralnego serwera w celu analizy.

W architekturze rozproszonej same urzadzenia brzegowe (kamery i wideoenkodery sieciowe) potrafig
przetwarza¢ materiat wizyjny i wydobywac z niego odpowiednie informacje. Analizy brzegowe eliminujg
potrzebe korzystania ze specjalnych serweréw analitycznych, a poniewaz kompresja jest stosowana
tylko na etapie przesytania danych wideo na centralny serwer, analizy mogg by¢ wykonywane na
nieskompresowanym materiale wizyjnym. Rezultatem jest znacznie bardziej ekonomiczna i elastyczna
architektura. Poniewaz duza czgs¢ przetwarzania odbywa sie w kamerach, te same serwery, ktdre normalnie
mogtyby przetworzy¢ zaledwie kilka strumieni wideo ze wzgledu na wymagang moc obliczeniowg, teraz
mogg obstuzy¢ kilkaset strumieni.

4.4.1 Szybkos¢ przetwarzania i procesory graficzne

Jesdli wierzy¢ prognozom czotowych firm technologicznych, dynamiczny wzrost szybkosci i mozliwosci
przetwarzania, precyzyjnie przewidziany przez Gordona E. Moore'a (tworcy tzw. prawa Moore'a), w
niedalekiej przysztosci nieco wyhamuje. Jednak pofgczenie rosngcej mocy i coraz mniejszych rozmiarow i
tak pozwolito producentom kamer oraz programistom na zmian¢ wykorzystania mozliwosci obliczeniowych.



Jeszcze do niedawna kazdy wzrost mocy obliczeniowej wykorzystywano do poprawy jakosci obrazu, co
oznaczato wyzszg rozdzielczos¢ i bardziej efektywng kompresje wideo. Jednak rynek doszedt do takiego
poziomu, ze w zasadzie nie wida¢ zapotrzebowania na dalsze podnoszenie rozdzielczosci obrazu. Dlatego
obecnie producenci wykorzystujg moc obliczeniowg, aby zapewni¢ niespotykany dotad poziom funkgji
inteligentnych. W wielu przypadkach oznacza to, ze zaawansowane analizy wideo, ktére dotychczas byty
wykonywane na serwerze, teraz mozna realizowa¢ w kamerach.

Poniewaz nowoczesne uktady scalone sg coraz mniejsze i dziatajg coraz szybciej, kamery mogg zawiera¢
procesory graficzne, ktdre umozliwiaja przetwarzanie rownolegte oraz otwierajag nowe mozliwosci w
obszarze analiz i innych zastosowan. To nowe zjawisko sprawifo, ze firmy programistyczne zaczety
opracowywac¢ nowe, brzegowe wersje dotychczasowych sprawdzonych aplikacji analitycznych
przeznaczonych dla serwerdw. Przyczynia sie to do wzrostu zapotrzebowania na bardziej inteligentne
kamery, ktorych zalety znacznie wykraczajg poza dziedzine bezpieczenstwa i dozoru wizyjnego.

4.4.2 Giebokie uczenie i sztuczna inteligencja

Procesory graficzne umozliwity skokowy wzrost wydajnosci analiz brzegowych, ale w systemach dozoru
rosnie zapotrzebowanie na inne technologie, udost¢pniajgce takie funkcje jak zliczanie osob i zarzgdzanie
zajetoscig. Rozwoj sztucznej inteligencji i uczenia maszynowego sprawit, ze do kamer zaczety trafia¢
jednostki przetwarzania gtebokiego uczenia (Deep Learning Processing Unit — DLPU), ktore okazaty sie
przefomem.

DLPU to uktad zaprojektowany specjalnie z myslg o upowszechnieniu analiz wykorzystujgcych gtebokie
uczenie. Analizy oparte na gtebokim uczeniu mogg znacznie zwigkszy¢ doktadnos¢ detekgji i klasyfikacji,
poniewaz algorytm jest szkolony z uzyciem zbioru obrazéw przedstawiajgcych wyglad docelowych
obiektdw. Oznacza to, ze rozwigzanie do detekcji wtargnie¢ wchodzace w sktad ochrony obwodowej mozna
skonfigurowac tak, aby wszczynato alarm tylko w przypadku Scisle zdefiniowanych obiektow i scenariuszy.
Przypomina to zaawansowang wersje instrukcji warunkowej typu ITTT (If-this-then-this).

W niektérych przypadkach widoczna jest tylko czes¢ obiektu, na przyktad tylny zderzak samochodu, ale
system analityczny i tak go rozpozna i zidentyfikuje. W czasie tworzenia tego dokumentu (i wbrew
niektorym twierdzeniom) wiekszo$¢ sprawdzonych rozwigzan dostepnych na rynku ograniczata sie do
identyfikacji oraz rozrézniania typdw 0sob i pojazdow. Trwaty jednak zaawansowane testy opartych na
kamerach modeli analitycznych majgcych umozliwi¢ dokonywanie bardziej szczegdtowych rozréznien, na
przyktad dotyczgcych koloru odziezy obserwowanej osoby.

Ten rozwoj technologiczny moze doprowadzi¢ do powstania mocno wyspecjalizowanych systemdw detekgji,
ktore umozliwig rozréznianie migdzy pracownikami, klientami, zwyktymi obywatelami i potencjalnymi
zagrozeniami. Z perspektywy bezpieczenstwa wdrozenie zaawansowanych funkgcji analiz w Srodowisku

z prawidtowo zastosowanymi zabezpieczeniami fizycznymi moze tylko zwigkszy¢ efektywnos¢ oraz
doktadnos¢ systemu detekeji i zapobiegania przestgpstwom. Przejscie na nowy poziom mozliwosci wydaje
sie tylko kwestig czasu.

5 Koszty

5.1 Ocena i pomiar zwrotu z inwestycji

Tak jak w przypadku kazdego srodka bezpieczenstwa — z perspektywy podatnosci na zagrozenia lub
odpornosci na nie — ocena rozwigzania ochrony obwodowej powinna by¢ odpowiednia i proporcjonalna. Co
oczywiste, przede wszystkim nalezy wzig¢ pod uwageg potencjalne zagrozenia, ktore w dzisiejszych duzych



przedsiebiorstwach czy organach administracji publicznej mogg mie¢ rozng posta¢ — od przypadkowych
intruzéw po uczestnikow protestéw, a nawet terrorystow.

Coraz czestszg praktyka jest zintegrowane podejscie do bezpieczenstwa, ktére uwzglednia dane i

opinie pochodzace z innych dziatéw, na przyktad IT i operacyjnego. Obejmuje ono konieczno$¢ jak
najwczesniejszego zaangazowania 0sob, ktére odpowiadajg za wymogi inzynieryjne. Jesli chodzi o wybor
srodkéw ochrony obwodowej, kiedy$ punktem wyjscia zawsze byty bardziej tradycyjne metody, majgce na
celu gtdwnie odstraszanie i spowalnianie potencjalnych intruzédw. Dopiero po nich projektant stosowat
dodatkowe, techniczne systemy detekcji. Jednak obecnie, w dobie coraz Scislejszej integracji roznych metod
i systemdw, potrzebne jest bardziej przemyslane i catosciowe podejscie.

Zazwyczaj bardzo trudno jest wykazac zwrot z inwestycji w rozwigzanie bezpieczenstwa majace na celu
zapobieganie incydentom. Wynika to gtownie z braku potencjalnych przychodow, ktére mozna by porownac
z kosztami. Zazwyczaj pracownicy dziatu ochrony muszg wyjasnic¢ kolegom z dziatu finansow koszty
roznego rodzaju incydentow zwigzanych z bezpieczenstwem: czy to koszty bezposrednie zwigzane z utrata
lub zniszczeniem mienia czy mniej oczywiste, ale rownie dotkliwe koszty w postaci szkdd wizerunkowych.

Istnieje jednak mozliwo$¢ wykazania bardziej namacalnego zwrotu z inwestycji, zwtaszcza w przypadku
pewnych technologii, ktdre ograniczajg potrzebe okreslonych czynnosci recznych lub umozliwiajg
przekierowanie pracownikow do wykonywania innych zadan. Dobrym przyktadem s3 rozwigzania, ktdre
nie tylko alarmujg personel o podejrzanym zachowaniu czy wtargnigciu, ale mogg takze automatycznie
zainicjowac odpowiedniag ,miekka" reakcje. Obejmujg one systemy audio IP moggce emitowac gotowe
komunikaty lub znaki swietlne informujace intruza, ze zostat wykryty, i nakazujgce mu opuszczenie terenu
obiektu.

Jesdli rozwigzanie obejmuje kamery dozorowe, mozna zwigkszy¢ jego efektywnos¢ przez pokazywanie
intruzom dowodu ich identyfikacji. Przyktadowo mozna na ekranie wyswietli¢ zarejestrowang tablice
rejestracyjng pojazdu, a nawet zdjecie samego intruza. Dopiero gdy te Srodki nie dadzg zamierzonego
rezultatu, trzeba wysta¢ pracownikdw ochrony, by wyjasnili sprawe bezposrednio na miejscu.
Niewykluczone, Ze taki etapowy sposob reagowania na alarmy lepiej sie sprawdza na zewnatrz chronionego
obwodu, ale i tak zmniejsza potrzebe wczesnego angazowania pracownikéw ochrony, co daje niewatpliwg
korzy$¢ w postaci zwolnienia zasobow osobowych.

5.2 Oszacowanie kosztow

Kosztorys powinien by¢ oparty na catkowitym koszcie posiadania. Obejmuje on wszystkie koszty
rozwigzania w catym cyklu jego istnienia, a wiec: koszty materiatow i robocizny, koszty badan, koszty
instalacji systemu, koszty operacyjne, koszty konserwacji oraz koszty wycofania z eksploatacji i recyklingu.
Moze to wymaga¢ zmiany podejscia w dziatach finansow i zaopatrzenia, poniewaz moze wystapic potrzeba
realokacji kapitatu migdzy kosztami operacyjnymi a naktadami inwestycyjnymi.

Podobnie jak w przypadku innych $rodkdw trwatych klient chece zna¢ przewidywany okres eksploatacji
rozwigzania ochrony obwodowej. Kierownicy dziatow ochrony i IT moga pomoc kolegom z dziatu finansow,
wyjasniajac i pokazujac, ze zakup wiasciwej technologii jako platformy przysztych rozwigzan przetozy sie
na oszczednosci. Cechg zaawansowanych inteligentnych urzadzen dozorowych jest to, ze do pewnego
stopnia sg one przygotowane na przyszte wyzwania. Oznacza to, ze w urzgdzeniach z wystarczajacg moca
obliczeniowg mozna wdraza¢ kolejne osiggniecia techniczne, przede wszystkim w postaci funkcji analiz
opartych na sztucznej inteligencji i uczeniu maszynowym.
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Otwarte podejscie firmy Axis do integracji z rozwigzaniami partneréw sprawia, ze jej czujniki sieciowe

w potaczeniu ze sprawdzonymi narz¢dziami do analizy wideo i mechanizmami sztucznej inteligencji
umozliwiajg klientom wdrazanie wysokowydajnych, zintegrowanych rozwigzan ochrony obwodowe;j, ktore
sg zabezpieczone przed cyberatakami i optacalne w catym okresie eksploatacji systemu.

Tam, gdzie czujniki termiczne moga nie by¢ odpowiednim rozwigzaniem, znakomitg alternatywg jest
technologia mikrofalowa (radar), ktora oferuje wiele zalet technologii termowizyjnej, czesto w potaczeniu z
mniejszg liczbg fatszywych trafien. Technologi¢ radarowa Axis mozna potgczyc¢ z tymi samymi funkcjami
uczenia maszynowego i gtebokiego uczenia co bardziej zaawansowane kamery dozorowe. Urzgdzenia
radarowe Axis umozliwiajg doktadne wykrywanie, klasyfikowanie oraz sledzenie osob i pojazdow z niemal
zerowym wspotczynnikiem fatszywych alarmow.

Radar dziata w trybie 24/7 i jest praktycznie nieczuty na typowe czynniki wyzwalajgce, takie jak poruszajace
sie cienie lub wigzki Swiatta, mate zwierzeta i owady czy zte warunki pogodowe. Przektada si¢ to na
bardzo duze walory ekonomiczne, poniewaz pracownicy ochrony mogg si¢ skoncentrowac na prawdziwych,
potwierdzonych zagrozeniach. Radar moze tez przekazywac informacje o predkosci obiektu, umozliwiajac
doktadne obliczenie punktu kontaktu, a nawet egzekwowanie ograniczen predkosci.

Pierwsza cze$¢ dowolnego wniosku o udzielenie informacji lub kwestionariusza analizy rynku czesto
dotyczy wydajnosci rozwigzania. Kamery Axis zawierajg stworzony przez Axis procesor ARTPEC, ktory
oferuje najlepsze mozliwosci obliczeniowe w branzy i umozliwia osadzanie w kamerze (czyli na tzw. brzegu
sieci) bardzo zaawansowanych rozwigzan do analizy wideo z zakresu ochrony obwodowej. Co wazne, daje
to tez pewno$¢, ze rozwigzanie wykorzystuje technologie opracowang przez tego samego producenta, a
nie komponenty innych firm.

Ta ,inteligencja na brzegu sieci" sprawia, ze kilka kamer moze sledzi¢ wiele zdarzen, do ktorych dochodzi
jednoczesnie w roznych miejscach. Ta rozproszona architektura techniczna pozwala objac rozwigzaniem
dowolng liczbe kamer, a jednoczesnie eliminuje koniecznos¢ inwestowania w scentralizowang technologie
Serwerowa.

Zatwierdzona przez rzad Wielkiej Brytanii aplikacja AXIS Perimeter Defender (APD) wykrywa cztery rodzaje
zdarzen dotyczacych jednej lub kilku osob albo pojazdow:

® nieupowaznione wejscie lub wjazd (wtargniecie) na zdefiniowany obszar

® przechodzenie lub przejezdzanie przez strefy w zdefiniowanej kolejnosci i zdefiniowanym kierunku
® warunkowe przechodzenie lub przejezdzanie przez strefy

® przedtuzajaca si¢ obecnosc

Aplikacja APD przekazuje nie tylko alarm o wtargnigciu i odpowiadajgcy mu materiat wizyjny. Udostepnia
takze metadane, dzieki ktorym na materiale wizyjnym mozna wyswietli¢ naktadke przedstawiajacg granice
oraz trajektorie ruchu osob i pojazdéw. Z perspektywy integracji duzg zaletg jest fakt, ze zaréwno
tradycyjne, jak i termowizyjne kamery Axis wspdtpracujg z gtosnikami IP, umozliwiajgc automatyczne
emitowanie komunikatow z chwilg detekeji (rowniez w ramach autonomicznego rozwigzania). Tego rodzaju
automatyczne ostrzezenia umozliwiaja ,eskalowanie” dziatan i przeciwdziatan, co jest wazne dla okreslenia
zamiarow intruza i przygotowania ewentualnej reakcji.

Aplikacje APD mozna bezposrednio zintegrowa¢ z popularnym oprogramowaniem uzywanym w
przedsiebiorstwach (Genetec, Milestone, Seetec, Prysm, Qognify itd.).

Axis udostepnia uzupetniajgce narzedzia projektowe, ktore utatwiajg planowanie rozwigzan i zapewniaja
wsparcie na kazdym etapie inwestycji — od identyfikacji wtasciwych produktéw na podstawie



szczegotowych kryteridw przez precyzyjne obliczanie zapotrzebowania na pamigé masowg po instalowanie
urzadzen i zarzadzanie systemami. Narzedzia Axis pomagaja konsultantom w tworzeniu plandéw i
kosztorysow, a integratorom utatwiajg ptynniejszg i efektywniejszg realizacje projektow. Narzedzia

te umozliwiajg nawet dbanie o bezpieczenstwo zainstalowanego systemu, poniewaz dostarczone
oprogramowanie utatwia instalowanie uaktualnien i poprawek zabezpieczen.

W warunkach stale ewoluujacych zagrozen i srodkéw zaradczych niezmienny pozostaje jeden istotny
aspekt: integralnos¢ i bezpieczenstwo obwodu obiektu. Ochrona obwodowa to jedno z kluczowych

zadan osob, ktére w swojej firmie lub instytucji odpowiadajg za ksztattowanie bezpiecznego Srodowiska
dla pracownikow, gosci i zwyktych obywateli. Celem tego dokumentu jest promowanie zintegrowanego
podejscia technicznego do planowania zabezpieczen obwodowych. W dokumencie podkreslono takze, ze
przed zakupem technologii bezpieczenstwa nalezy oszacowa¢ zwrot z takiej inwestycji. Tak czy inaczej,
kazdy specjalista ds. bezpieczenstwa, niezaleznie od dziatu, stanowiska i branzy, powinien dobrze pozna¢
mozliwosci dostepnych technologii i zarysowac przyszte trendy. Pomoze to w podjeciu optymalnych decyzji
w sferach bezpieczenstwa operacyjnego i zaopatrzenia.

Odnosniki do produktéw

Termowizyjne kamery IP:

AXIS Q19 i inne www.axis.com/en-gb/products/thermal-cameras
Oprogramowanie analityczne:

AXIS Perimeter Defender
www.axis.com/en-gb/products/axis-perimeter-defender
Zewngtrzne gtosniki IP:

AXIS C1310-E www.axis.com/en-gb/products/axis-c1310-e
Radar IP:

D2110-VE www.axis.com/en-gb/products/axis-d2110-ve
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O firmie Axis Communications

Firma Axis wspiera rozwdj inteligentnego oraz bezpiecznego Swiata poprzez tworzenie rozwigzan
sieciowych, ktore dostarczajg wiedze umozliwiajgcg poprawe bezpieczenstwa i wdrazanie nowych
sposobdw prowadzenia dziatalnosci. Jako lider rynku sieciowych systeméw wizyjnych Axis oferuje
produkty i ustugi z zakresu dozoru wizyjnego i analiz wideo, kontroli dostepu, systemoéw domo-
fonowych oraz systemow audio. Axis zatrudnia ponad 3800 wysoce zaangazowanych pracown-
ikéw w ponad 50 krajach i wspotpracuje z partnerami na catym Swiecie w celu dostarczania swoich
rozwigzan klientom. Firma Axis zostata zatozona w 1984 roku i ma siedzibe w Lundzie w Szwecji.

Wiecej informacji o firmie Axis mozna znalez¢ na stronie internetowej firmy pod adresem axis.com.

®
©2021 Axis Communications AB. AXIS COMMUNICATIONS, AXIS, ARTPEC i VAPIX sg zarejestrowanymi znakami to-

warowymi spotki Axis AB w réznych jurysdykcjach. Wszystkie inne znaki towarowe sa wtasnoscig ich odpowiednich ‘
wiascicieli. Zastrzegamy sobie prawo do wprowadzania zmian bez uprzedzenia.
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