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1 Sireszczenie

Wysokiej jakosci wiarygodne i niezmanipulowane dane wizyjne mogg postuzy¢ jako materiat dowodowy.
Oto najlepsze praktyki dotyczgce wykorzystania danych wizyjnych jako materiatu dowodowego z udziatem
oprogramowania AXIS Camera Station:

® \Witasciwe projektowanie, konfigurowanie i weryfikowanie systemu pod katem uzyskania wymaganego
obrazu, rodzaju nagran oraz poziomu zabezpieczen

¢ Regularna konserwacja

® Postepowanie z materiatem dowodowym wedfug ustalonych procedur

2 Wprowadzenie

Materiat wizyjny pochodzacy z systemu dozoru znakomicie nadaje si¢ do wykorzystania jako dowdd w
sgdzie. Przeciez nikt nie zakwestionuje zdarzenia zarejestrowanego ,na tasmie". Ale czy na pewno?
Coz, sedzia prawdopodobnie zaakceptuje dane wizyjne, jesli bedg one wysokiej jakosci, wiarygodne i
niezmanipulowane.

Sg jednak czynniki, ktére obnizajg wartos¢ dowodowg materiatu wizyjnego. Przyktadowo materiat z
systemu dozoru, w ktdrym wystepujg luki czasowe albo w ktorym osoby lub pojazdy nagle znikajg lub
«przeskakujg” z miejsca na miejsce, moze zosta¢ uznany za niewystarczajgco wiarygodny w roli dowodu.
Kolejnym powodem zakwestionowania materiatu wizyjnego moga by¢ watpliwosci dotyczace metadanych,
takich jak znaczniki czasowe czy adres MAC kamery. Kazde podejrzenie, ze materiat wizyjny mogt zostac
zmodyfikowany, usuniety lub zmanipulowany, moze zmniejszy¢ wiarygodnos¢ jego wtasciciela.



W tym dokumencie przedstawiono porady dotyczace sposobu zarzgdzania danymi wizyjnymi jako
materiatem dowodowym. W szczegolnosci omowiono role oprogramowania do zarzadzania materiatem
wizyjnym AXIS Camera Station w tanicuchu dowodowym, a takze role wtasciciela materiatu dowodowego.
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Figure 1. System dozoru wizyjnego — rozmieszczony w strategicznych miejscach oraz prawidfowo
skonfigurowany i zarzqdzany — moze dostarcza¢ wartosciowy materiat dowodowy

3 Najlepsze praktyki dotyczace wykorzystania
danych wizyjnych jako materialu dowodowego

Firmy i instytucje korzystajgce z systemow dozoru wizyjnego powinny wdrozy¢ procesy i procedury
okreslajgce sposdb postepowania z danymi wizyjnymi oraz ich przechowywania. Aby w pefni przygotowac
sie na sytuacje, gdy jedna z kamer wchodzgcych w sktad systemu zarejestruje incydent, nalezy zadba¢ o
ochrone materiatu wizyjnego przed nadpisaniem, manipulacjg i kradzieza. Niezbedna jest takze mozliwos¢
wyeksportowania materiatu do bezpiecznej lokalizacji przechowywania i przekazania go organom Scigania.

Jednak tworzenie wysokiej jakosci wizyjnego materiatu dowodowego to proces, ktéry zaczyna si¢ od
Swiadomego i przemyslanego zaprojektowania samego systemu wizyjnego. Niezmiernie wazne jest takze
biezace aktualizowanie systemu i wychwytywanie ewentualnych nieprawidtowosci. W tym rozdziale
przedstawiono poszczegdlne kroki tego procesu oraz wyjasniono, jak mozna je wykona¢ za pomocy
oprogramowania AXIS Camera Station i zwigzanego z nim pakietu narzedzi AXIS Camera Station Integrator
Suite.

Jesli materiat wizyjny z systemu dozoru bedzie wytwarzany zgodnie z przedstawionymi tu zasadami
dotyczacymi projektowania i konserwacji systemu oraz postepowania w razie incydentow, bedzie



odpowiadat aktualnym wymaganiom z zakresu cyberbezpieczenstwa, a w razie potrzeby bedzie stanowi¢
wartosciowy materiat dowodowy.

Figure 2. Oprogramowanie AXIS Camera Station utatwia zaréwno konfiguracje i codzienng eksploatacje
systemu dozoru wizyjnego, jak i strategiczne zarzgdzanie tym systemem

3.1 Wiasciwe projektowanie systemu...

System dozoru wizyjnego nalezy projektowaé bardzo starannie. Trzeba wybra¢ sprzet odpowiedni do
potrzeb oraz skonfigurowa¢ go w celu uzyskania wymaganego obrazu, rodzaju nagran i poziomu
zabezpieczen. Nieoceniong pomocg w tych aspektach jest narzedzie AXIS Site Designer.

3.1.1 W celu uzyskania wymaganego obrazu

Jakos¢ obrazu zalezy od kamery i jej umiejscowienia. Znajgc model kamery, obiektyw oraz odlegtos¢

i kat kamery w stosunku do obserwowanej sceny, mozna obliczy¢ rozdzielczo5¢ obrazu, a konkretnie
gestosc pikseli w scenie. Do uzyskania odpowiedniej gestosci pikseli na twarzy obserwowanej osoby
moze by¢ konieczne zastosowanie wickszej liczby kamer lub uzycie kamer o wyzszej rozdzielczosci.
Nalezy przeanalizowa¢ pole widzenia, wymagania oswietleniowe i inne parametry konkretnych kamer
zastosowanych w danym obiekcie. Wszystko to mozna tatwo zaprojektowa¢ za pomocg narzedzia AXIS
Site Designer.

3.1.2 W celu uzyskania wymaganego rodzaju nagran

Do rejestrowania materiatu wizyjnego nalezy uzywaé¢ wysokowydajnego, zweryfikowanego sprzgtu z

uwzglednieniem nadmiarowosci. Aby zwiekszy¢ niezawodnos¢ systemu, oprogramowanie AXIS Camera
Station udostepnia tryb rejestrowania awaryjnego, ktéry umozliwia czasowe przechowywanie obrazéw
na karcie SD kamery sieciowej. Jesli klient korzysta z funkcji analiz z wizyjng detekcja ruchu, powinien



zadba¢ o to, by nagrania byty wystarczajaco dtugie i umozliwiaty skuteczng weryfikacje catego incydentu.
Nieprawidtowa kalibracja rejestrowania z detekcjg ruchu moze doprowadzi¢ do powstawania luk czasowych
i przerw w zarejestrowanym materiale. W wielu przypadkach lepszym rozwigzaniem jest rejestrowanie
ciaggte, ale wymaga ono znacznie wiecej pamigeci masowej, a takze statego dostepu do wystarczajacej
przepustowosci.

3.1.3 W celu uzyskania wymaganego poziomu zabezpieczen

W systemie nalezy zastosowac niezbedne zabezpieczenia fizyczne, ktére uniemozliwig nieautoryzowany
dostep. Powinny one objg¢ wszystkie elementy sprzetowe, w tym kamery, urzadzenia i kable sieciowe,
serwery, pamig¢ masowg, urzadzenia zasilajgce oraz przewody. Zabezpieczenia mogg obejmowac
traktowanie serwerowni jako strefy zastrzezonej, zamykanie szafy serwerowej na klucz, montaz serwera w
stelazu, dezaktywacje fizycznych portow w serwerze i schowanie kabli sieciowych.

Ponadto w systemie trzeba wprowadzi¢ niezbedne cyberzabezpieczenia, aby ograniczy¢ ryzyko naduzycia
danych, préb manipulowania danymi i ztosliwych atakow. Do pewnego stopnia zabezpieczenia mozna
wzmocni¢ przy uzyciu odpowiednich narzedzi programowych i technologii, dzigki ktorym system bedzie
spefnia¢ aktualne standardy bezpieczenstwa. Jednak do skutecznego wzmocnienia zabezpieczen potrzebne
jest takze odpowiednie nastawienie wifasciciela systemu i aktywne promowanie go w catej firmie lub
instytucji. Przyktadowo wszyscy uzytkownicy systemu muszg wiedzie¢, jak wazne jest korzystanie z
silnych, trudnych do odgadniecia haset, i uwazaé, by nikomu ich nie ujawni¢. Warto ograniczyé¢ dostep
uzytkownikéw oraz ich uprawnienia, na przyktad przez zastosowanie do ich kont zasady najnizszych
uprawnien. Do obowigzkéw wtasciciela systemu nalezy edukowanie pracownikow w zakresie najlepszych
praktyk oraz pilnowanie ich przestrzegania. Autoryzowany integrator moze wzmocni¢ bezpieczenstwo
systemu, ale niektore cyberzabezpieczenia dziatajg tylko przy aktywnej wspdtpracy jego uzytkownikow.

Waznym sposobem na ogolne zwigkszenie skutecznosci cyberzabezpieczen jest ochrona materiafu
wizyjnego przy uzyciu zaszyfrowanej transmisji danych. Jesli chodzi o transmisje danych migdzy klientem

i serwerem, oprogramowanie AXIS Camera Station uzywa szyfrowania AES na potrzeby materiatu
wizyjnego, materiatu dzwiekowego i metadanych oraz szyfrowania TLS 1.2 na potrzeby pozostatych danych.
Ponadto w oprogramowaniu AXIS Camera Station mozna skonfigurowa¢ szyfrowanie strumieni danych
miedzy kamerami i serwerem przy uzyciu protokofu HTTPS. Inne sprawdzone praktyki z zakresu ochrony
oprogramowania obejmujg wytgczanie wszelkich nieuzywanych urzadzen, filtrowanie adresow IP/MAC,
wdrozenie standardu |EEE 802.1X, wdrozenie monitorowania SNMP, ustawienie prawidtowej daty i godziny
w potgczeniu z zaufanym serwerem NTP (zapewnia to doktadno$¢ znacznikow czasowych w metadanych
wideo) oraz nawigzywanie potgczen zdalnych wytgcznie za posrednictwem technologii Axis Secure Remote
Access (a nie przy uzyciu funkcji przekierowania portéw czy pulpitu zdalnego). Szczegdtowe informacje
na temat Srodkow i zalecen z obszaru cyberbezpieczenstwa mozna znalez¢ w poradniku Axis dotyczgcym
wzmacniania cyberzabezpieczen.

3.1.4 Konfiguracja i weryfikacja systemu

Juz na etapie projektowania systemu w narzedziu AXIS Site Designer mozna skonfigurowaé jego
najwazniejsze elementy, okreslajgc nazwy poszczegolnych kamer, rozdzielczosci i okresy przechowywania
materiatu. Po zaprojektowaniu i zainstalowaniu systemu konfiguracje okreslone w narzedziu AXIS Site
Designer mozna automatycznie zaimportowac¢ do oprogramowania AXIS Camera Station, ktére w razie
potrzeby umozliwia ich szczegotowe dostosowanie.

Po zakonhczeniu instalacji system mozna zweryfikowa¢ za pomocg narzedzia AXIS Installation Verifier, ktdre
wchodzi w sktad pakietu AXIS Camera Station Integrator Suite. Narzedzie weryfikacyjne testuje system w
trybie normalnym, a takze w trybie nocnym, sprawdzajgc, czy dostepna jest wystarczajgca przepustowos¢
przy stabym oswietleniu, gdy poziom szuméw jest wyzszy, a zapotrzebowanie na przepustowos¢ wieksze.
Nastepnie AXIS Installation Verifier wykonuje test obcigzeniowy, stopniowo zwiekszajgc ilos¢ danych



generowanych w systemie do czasu wykrycia pierwszego waskiego gardta. Pozwala to ustali¢ pozostatg
pojemnos¢ systemu i okresli¢, czy potrzebne sg w nim udoskonalenia.

3.2 Regularna konserwacja
Uruchomiony system wymaga statego monitorowania i aktualizowania.

Trzeba dbac o to, by zaréwno sprzet, jak i oprogramowanie dziataty zgodnie z oczekiwaniami. Nalezy
kontrolowac jakos¢ materiatu wizyjnego, czysci¢ obiektywy kamer zgodnie z harmonogramem, a takze
sprawdzac, czy nie doszto do manipulacji fizycznej oraz czy kamery zachowujg prawidtowe pole widzenia i
kierunek. Warto takze reqularnie przegladac¢ dzienniki systemowe, poniewaz zawierajg one informacje na
temat logowan, potgczen i probleméw z urzgdzeniami. Oprogramowanie AXIS Camera Station przekazuje
powiadomienia o wielu rodzajach nieprawidfowosci i zapisuje je w dziennikach systemowych. Zalecamy
przekazywanie dziennikow do zdalnej pamigci masowej przeznaczonej tylko do odczytu, zwtaszcza w
przypadku wystgpienia waznego incydentu. Ponadto Axis w ramach pakietu Integrator Suite udostepnia
funkcje monitorowania stanu systemu online, ktéra umozliwia klientowi monitorowanie wszystkich
posiadanych instalacji oraz udost¢pnia informacje o stanie systemu, utatwiajgc prace serwisowe i
konserwacyjne.

Zarowno sprzet, jak i oprogramowanie (system operacyjny oraz oprogramowanie do zarzadzania materiatem
wizyjnym) wymagajg regularnych aktualizacji. Dzieki najnowszym wersjom oprogramowania aplikacyjnego
i sprzetowego system moze korzystac z najnowszych tat zabezpieczen i poprawek btedow. W idealnych
warunkach system zarzadzania materiatem wizyjnym automatycznie znajduje wszystkie aktualizacje
oprogramowania aplikacyjnego i sprzetowego, a nastepnie albo monituje o instalacje aktualizacji, albo
przeprowadza jg automatycznie. Wszelkie pobierane oprogramowanie powinno pochodzi¢ z zaufanych
zrodet.

3.3 Postepowanie z materiatem dowodowym wedtug ustalonych procedur

Jesli zasady dotyczace projektowania i konserwacji systemu dozoru zostang wdrozone prawidfowo,
oprogramowanie AXIS Camera Station powinno dostarcza¢ wiarygodny materiat dowodowy na temat
wszelkich incydentow rejestrowanych przez kamery. Niezbedne jest okreslenie procedur dalszego
postepowania z tym materiatem.

Nalezy bezwzglednie zastosowac sie do ewentualnych wytycznych organdw Scigania. W razie powaznego
przestepstwa policja lub inny wtasciwy organ ma prawo zdecydowac o sposobie zabezpieczenia materiatu
dowodowego: wowczas nalezy postepowac Scisle wedtug otrzymanych instrukgeji.

W innych przypadkach kluczowym procesem jest bezpieczny eksport materiatu dowodowego. Jego celem
jest udostepnienie materiatu na zewnatrz systemu tej samej niezmodyfikowanej, wiarygodnej formie, w
jakiej znajduje sie on wewngtrz systemu.

Operacje eksportu powinien wykonywaé wyznaczony operator, najlepiej w towarzystwie Swiadka.
Operatorem moze by¢ specjalista zewngtrzny, zatrudniony wytgcznie w celu przeprowadzenia i
udokumentowania wiarygodnej operacji eksportu. Zlecenie eksportu niezaleznemu podmiotowi
zewnegtrznemu powinno zminimalizowac ewentualne podejrzenia pod adresem wtasciciela danych
wizyjnych, ze manipulowat materiatem dowodowym. Operator musi pamieta¢, aby eksportowany materiat
wizyjny nie tylko przedstawiat sam incydent, ale takze zawierat wystarczajgco duzo informacji na temat
ewentualnych zdarzen, ktore do niego doprowadzity, oraz jego ewentualnych nastepstw.

Wybrane klipy wideo mozna wyeksportowac¢ na ptyty przeznaczone tylko do odczytu, takie jak CD-R,
DVD-R lub Blu-ray (-R), ktdre nastepnie zostang przekazane organom Scigania. Inna mozliwos¢ to



wyeksportowanie klipow wideo do plikow ZIP z zastosowaniem szyfrowania i ochrony hastem. Pliki mozna
podpisa¢ cyfrowo przy uzyciu podpisu zaszyfrowanego hastem uzytkownika. Aby potwierdzi¢ klucz i
poréwnac go z biezagcym kluczem pliku, nalezy wprowadzi¢ podpis w aplikacji AXIS File Player. Jesli klucze
bedg zgodne, bedzie to oznacza¢, ze dane zawarte w biezagcym pliku nie zostaty zmienione.

Axis udostepnia takze operatorom zaawansowane narzedzie do eksportowania pod nazwg AXIS Camera
Station Incident Report. Narzedzie to powinien najpierw skonfigurowaé¢ administrator, podajgc takie dane
jak znaczniki incydentow i lokalizacja eksportu. Nastepnie narzedzie automatyzuje operacje eksportu,
umozliwiajgc eksportowanie plikow wideo uporzgdkowanych wedtug incydentow z uzyciem znacznikow
jako nazw folderow. Jako lokalizacj¢ mozna okresli¢ zasob lokalny, na przyktad sieciowg pamie¢ masowg
(NAS), lub zasob zdalny, na przyktad pamie¢ masowg w chmurze, jesli jest ona dostepna przy uzyciu
protokotu SMB. Wyeksportowany raport obejmuje pliki wideo, migawki w formacie .jpg (recznie utworzone
przez operatora w oprogramowaniu AXIS Camera Station podczas przygotowywania raportu), zaktadki w
formacie .txt oraz wszystkie informacje zebrane w raporcie w formacie .pdf.

4 Zasoby z zakresu cyberbezpieczenstwa

Podczas projektowania, rozwijania i testowania swoich urzagdzen Axis wprowadza w nich
cyberzabezpieczenia, aby zminimalizowa¢ ryzyko powstania stabych punktéw mozliwych do wykorzystania
w ataku. Stosujemy najlepsze praktyki branzowe z zakresu cyberbezpieczenstwa, na przyktad dotyczace
zarzgdzania lukami w zabezpieczeniach, wymagan odnoszacych sie do bezpiecznego przesyfania i
przechowywania danych oraz szyfrowania. Staramy sie utatwi¢ klientom ekonomiczne wdrazanie
odpowiednich mechanizmow kontroli bezpieczenstwa, a nasze urzadzenia obstugujg szyfrowanie i
zarzgdzanie zabezpieczeniami.

Chociaz Axis jako producent i dostawca systemu dokfada wszelkich staran, aby byt on rozwigzaniem
maksymalnie kompleksowym i bezpiecznym, duza odpowiedzialno$¢ spoczywa takze na kliencie, ktory
powinien u siebie wdrozy¢ najlepsze praktyki z obszaru bezpieczenstwa. Axis udostepnia szereg narzgdzi,
poradnikdw i samouczkow, ktore utatwiajg to zadanie. Zapraszamy na strone www.axis.com/cybersecurity,
na ktorej mozna znalez¢ na przyktad poradniki dotyczace wzmacniania zabezpieczen, informacje na temat
zarzgdzania zabezpieczeniami oraz blog z artykutami z dziedziny cyberbezpieczenstwa.
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O firmie Axis Communications

Firma Axis wspiera rozwdj inteligentnego oraz bezpiecznego Swiata poprzez tworzenie rozwigzan
sieciowych, ktore dostarczajg wiedze umozliwiajgcg poprawe bezpieczenstwa i wdrazanie nowych
sposobdw prowadzenia dziatalnosci. Jako lider rynku sieciowych systeméw wizyjnych Axis oferuje
produkty i ustugi z zakresu dozoru wizyjnego i analiz wideo, kontroli dostepu, systemoéw domo-
fonowych oraz systemow audio. Axis zatrudnia ponad 3800 wysoce zaangazowanych pracown-
ikéw w ponad 50 krajach i wspotpracuje z partnerami na catym Swiecie w celu dostarczania swoich
rozwigzan klientom. Firma Axis zostata zatozona w 1984 roku i ma siedzibe w Lundzie w Szwecji.

Wiecej informacji o firmie Axis mozna znalez¢ na stronie internetowej firmy pod adresem axis.com.
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