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1 Wprowadzenie

Firma Axis Communications przestrzega przepiséw i norm branzowych w odniesieniu do wszystkich
produktow, ktére wprowadza do obrotu. Niniejszy dokument, bedgcy uzupetnieniem kart katalogowych
Axis, zawiera krdtkie objasnienia akronimow, aprobat, swiadectw i protokotow przywotywanych w tych
arkuszach.

Niniejszy dokument zawiera informacje o sekcjach kart katalogowych, ktore zostaty ponizej wyrdznione i
powiekszone.

AXIS P5654-E PTZ Network Camera

Models

Power Axis PoE+ midspan 1-port: 100-240 V AC, max 37 W
IEEE 802.3at, Type 2 Class 4
Camera consumption: typical 8 W, max 16 W
(PoE+ midspan not included)
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Figure 1. Wyrdznione sekcje karty katalogowej Axis, bedgce przedmiotem niniejszego dokumentu.

2 Aprobaty

Sekcja aprobat w arkuszach danych firmy Axis zawiera informacje o zgodnosci z r6znymi normami. Zwykle
jest podzielona na punkty dotyczgce kompatybilnosci elektromagnetycznej, bezpieczenstwa, Srodowiska,
sieci i innych zagadnien, przy czym te ,inne" zagadnienia mogg dotyczy¢ ochrony przeciwwybuchowe;j lub
bezpieczenstwa w kontroli dostepu. Arkusz moze rowniez zawiera¢ punkt dotyczacy aprobat dla zasilacza
midspan, jesli taki zasilacz jest sprzedawany z produktem.

2.1 EMC (kompatybilnos¢ elektromagnetyczna)

Wszyscy wytworey produktdw z zakresu sieciowych systemow wizyjnych musza deklarowa¢ kompatybilnosé¢
elektromagnetyczng tych produktéow. W niektorych sytuacjach wytworca moze sam wystawi¢ Swiadectwo
kompatybilnosci swojego produktu, jednak wiekszos¢ korzysta z akredytowanych laboratoridw testowych,
ktore sporzadzajg raport z weryfikacji wymagan. Aprobaty EMC sg podzielone na dwie czgsci: dotyczgca
emisji i dotyczgca odpornosci.



Wymagania w zakresie emisji dotyczg zdolnosci urzadzenia do zadowalajacego dziatania bez emitowania
zbyt duzej energii elektromagnetycznej, ktéra mogtaby zaktocac dziatanie innych urzagdzen w tym samym
Srodowisku.

Odpornos¢ jest miarg zdolnosci produktow elektronicznych do tolerowania wptywu zjawisk
elektromagnetycznych i energii elektrycznej (przekazywanej przez promieniowanie lub przewodzenie)
pochodzgcej z innych produktow elektronicznych. W Europie wymagania w zakresie EMC sg uwzglednione
w warunkach oznakowania CE, ktore z kolei wynikajg ze zharmonizowanego ustawodawstwa UE.

Normy wymienione ponizej okreslajg ograniczenia i metody badania emisji oraz odpornosci
elektromagnetycznej. Poniewaz nie istnieje jedna metoda badania, ktéra weryfikowataby wymagania
obowigzujgce we wszystkich regionach swiata, dla rdznych regiondw i zastosowan moga obowigzywac
rozne kody.

2.1.1 Normy dotyczace urzadzen techniki informacyjnej (ITE)

Te normy majg zastosowanie do urzgdzen multimedialnych (MME), ktorych znamionowa wartosé¢
napiecia zasilania AC lub DC nie przekracza 600 V. Urzgdzenie multimedialne (MME) jest zdefiniowane
jako urzadzenie techniki informacyjnej (ITE), urzadzenie audio, urzadzenie wideo, odbiornik sygnatow
emitowanych przez nadawcow lub urzadzenie do sterowania oswietleniem o zastosowaniu rozrywkowym.

e EN 55032, klasa A: norma emisji (w $rodowiskach prowadzenia dziatalnosci handlowej i innej
dziatalnosci gospodarczej, w tym przemystowych), zharmonizowana z normami miedzynarodowymi

e EN 55032, klasa B: norma emisji (w Srodowiskach mieszkalnych), zharmonizowana z normami
miedzynarodowymi

e EN 55035: norma odpornosci, zharmonizowana z normami miedzynarodowymi

N

.1.2 Normy zharmonizowane z podziatem na kraje/regiony
e EN 61000-6-1 i EN 61000-6-2: normy ogdlne (Europa)

® Punkt B Czesci 15 przepisow FCC w zakresie klasy A i B: Federalna Komisja tacznosci (FCC) formutuje i
egzekwuje w Stanach Zjednoczonych requty i przepisy obowigzujace w odniesieniu do emisji (nie
odpornosci) urzadzen telekomunikacyjnych

e |CES-3 (AiB)/NMB-3 (AiB) (Kanada)

e VCCI, klasa A i B (Japonia)

e KS C9832, klasa Ai B, KS C 9835, KS C 9547, KS C 9815 (Korea)
e RCM AS/NZS CISPR 32, klasa A i B (Australia /| Nowa Zelandia)

N

.1.3 Dodatkowe normy wg zastosowania/produktu

e EN 50121-4, IEC 62236-4: okresla kryteria jakosci pracy dla urzagdzen sterowania ruchem kolejowym
i urzadzen telekomunikacyjnych (SE&T), ktére moga zaburza¢ prace innych urzadzen w srodowisku
kolejowym

e EN 50130-4: okresla wymagania dotyczace urzadzen systemow alarmowych, w tym systemow kontroli
dostepu, CCTV, wykrywania i sygnalizacji pozaru, sygnalizacji wtamania i napadu.

e EN 50121-3-2: Dotyczy kompatybilnosci elektromagnetycznej, tj. wymogow w zakresie odpornosci i
emisji, urzgdzen elektrycznych i elektronicznych uzywanych w zastosowaniach kolejowych.



2.2 Bezpieczenstwo

Dyrektywa niskonapieciowa - LVD (2014/35/UE): zawiera szeroko sformutowane cele w dziedzinie
bezpieczenstwa sprzetu elektrycznego. Przestrzeganie jej zapewnia mozliwos¢ bezpiecznego uzywania
produktéw bez ryzyka odniesienia obrazen lub uszkodzenia mienia.

IEC/EN/UL 62368-1: okresla wymagania, jakie muszg spetnia¢ kamery sieciowe, enkodery i zasilacze,
aby ograniczone byto ryzyko pozaru, porazenia prgdem elektrycznym lub odniesienia obrazen ciata przez
osoby majgce kontakt z tym sprzetem. Zakres stosowania tej normy bezpieczenstwa obejmuje zaréwno
urzadzenia przeznaczone do montazu wewnatrz budynkow, jak i do montazu na zewnatrz.

IEC/EN 62471-1: wymagania w zakresie bezpieczeristwa fotobiologicznego lamp i systemow
lampowych, z okresleniem wartosci granicznych ekspozycji; stuzy ochronie oczu i skéry

IS 13252: okresla obowigzujgce w Indiach wymagania, jakie muszg spetniaé¢ kamery sieciowe, kodery i
zasilacze, aby ograniczone byto ryzyko pozaru, porazenia pragdem elektrycznym lub odniesienia obrazen
ciafa przez osoby majgce kontakt z tym sprzetem

Regulamin ONZ nr 118: zawiera konkretne wymogi dotyczace bezpieczenstwa pozarowego, jakie musi
spefnia¢ wyposazenie stosowane i montowane w pojazdach.

EN 45545-2: Ta norma okre$la wymagania dotyczace wtasciwosci palnych materiatow i elementow
uzywanych w zastosowaniach kolejowych. Zawiera kilka procedur badawczych, ktore okresla sie na
podstawie typu pociggu, zastosowania i potozenia (na zewnatrz lub wewnatrz).

NFPA 130: norma bezpieczenstwa pozarowego dla taboru w Stanach Zjednoczonych, okreslajgca
wymagania w zakresie bezpieczenstwa dla systemow kolejowych, w tym stacji, pojazdow, procedur
awaryjnych, systemow komunikacji i toréw kolejowych.

NOM-001-SCFI-2018: wymagania w zakresie bezpieczenstwa i metody badania sprz¢tu elektronicznego
produkowanego, importowanego, sprzedawanego lub dystrybuowanego w Meksyku.

CSA/UL 62368-1:2019: norma bezpieczenstwa dotyczaca elektrycznych i elektronicznych urzadzen
audio-wideo i telekomunikacyjnych o napieciu znamionowym nieprzekraczajgcym 600 V.

2.3 Srodowisko

2.3.1 Klasa IP

Norma IEC 60529 wydana przez Miedzynarodowa Komisje Elektrotechniczng definiuje klasyfikacje IP
(ochrona przed penetracjg /| miedzynarodowa norma ochrony) w postaci zbioru dwucyfrowych kodow.
Kazdy kod okresla stopien ochrony urzadzen elektrycznych przed wnikaniem ciat statych lub kurzu,
przypadkowym kontaktem i woda.

Tabela 2.1 Stopnie IP — pierwsza cyfra IP: ciata stafe

Sto- | Ochrona przed Skutecznos$é wobec
pien
0 Brak ochrony Brak ochrony

1

Przedmiotami wigkszymi niz
50 mm

Duzych powierzchni ciata, takich jak wierzch dtoni, ale brak
ochrony przed umysinym kontaktem z czescig ciata.




Tabela 2.1. Stopnie IP — pierwsza cyfra IP: ciata state (Kontynuacja)

2 Przedmiotami wigkszymi niz | Palce i inne przedmioty mogg spenetrowac sprzet na gtebokosc
12,5 mm maksymalnie 80 mm, przy zatozeniu, ze do tej gtebokosci
nie wystepuje zagrozenie ze strony niebezpiecznych czesci.
Przedmioty o $rednicy 12,5 mm nie spenetrujg w catosci sprzetu.
3 Przedmiotami wiekszymi niz | Takie przedmioty, jak narzedzia i grube druty, nie spenetruja
2,5 mm sprzetu.
4 Przedmiotami wiekszymi niz | Takie przedmioty, jak druty i Sruby, nie spenetrujg sprzetu.
1T mm
5 Ochrona przed kurzem i pytem | Brak catkowitej ochrony przed penetracjg przez kurz, jednak ilos¢
kurzu wnikajgca do obudowy jest na tyle mata, ze nie zaktdca
prawidfowego dziatania sprzetu.
6 Catkowita ochrona przed Kurz nie wnika do wne¢trza obudowy.

kurzem

Tabela 2.2 Stopnie IP — druga cyfra po IP:

ciecze

Sto- | Ochrona przed Skutecznos¢é wobec

pien

0 Brak ochrony Brak szczegdlnej ochrony

1 Kapigca woda Kapigca woda (pionowo spadajgce krople) nie wywotuje
szkodliwych skutkow.

2 Wod3 kapigca pod katem do | Pionowo kapigca woda nie wywotuje szkodliwych skutkow, gdy

15° obudowa jest pochylona pod katem do 15° wzgledem potozenia
normalnego.

3 Rozpylang woda Woda rozpylana pod katem do 60° wzgledem pionu nie wywotuje
szkodliwych skutkdow.

4 Bryzgajaca woda Bryzgi wodne niezaleznie od kierunku nie wywotuja szkodliwych
skutkow.

5 Strumieniami wody Strumien wodny z dyszy skierowany na obudowe¢ z dowolnego
kierunku nie wywotuje szkodliwych skutkow.

6 Silnymi strumieniami wody Woda z silnych fal ani woda kierowana pod bardzo wysokim
cisSnieniem nie wnika do obudowy w ilosciach powodujgcych
szkody.

7 Krotkotrwatym zanurzeniem | Woda nie moze dosta¢ si¢ do obudowy, jesli jest ona zanurzona

w wodzie z uwzglednieniem wskazanych warunkdw czasowych i
cisnieniowych.

8 Ciggtym zanurzeniem w Urzadzenie mozna trwale zanurzy¢ w wodzie z uwzglednieniem

wodzie warunkdw wskazanych przez producenta. Warunki te muszg by¢
trudniejsze niz okreslone dla stopnia IPX7 (patrz wyzej).

9 Ochrona przed gorgcg wodg | Gorgca woda kierowana na obudowe pod dowolnym katem i

pod wysokim ciSnieniem

bardzo wysokim cisnieniem nie wywotuje szkodliwych skutkdow.




2.3.2 Inne istotne normy

® |EC 60068-2: Norma badan Srodowiskowych urzadzen elektronicznych i innych produktéw pod
wzgledem zdolnosci do dziatania w warunkach Srodowiskowych obejmujgcych skrajne zimno i suche
goraco. Ponizsze procedury okreslone w tej normie zwykle stosowane sg wobec przedmiotow, ktérych
temperatura stabilizuje sie w trakcie proby.

- |EC 60068-2-1: zimno

- |EC 60068-2-2: suche gorgco

- |EC 60068-2-6: wibracje (ciggte)

- |IEC 60068-2-14: zmiana temperatury

- |EC 60068-2-27: wstrzas

- |EC 60068-2-64: wibracje (szerokopasmowe przypadkowe)
- |EC 60068-2-78: wilgotne gorgco (stan ustalony)

e |EC 60825, klasa I: Norma stosowana do zapewnienia bezpieczenstwa uzytkowania lasera w module
ogniskowania w kazdych warunkach zwykitej eksploatacji.

e |EC TR 60721-3-5: Zawiera klasyfikacje warunkéw Srodowiskowych, na ktdre narazane sg wyroby
instalowane w pojazdach naziemnych, lecz niestanowigce ich czg¢sci. Sg to wyroby takie jak systemy
komunikacji, radioodbiorniki i liczniki optat.

e EN 50155: Norma dla zastosowan kolejowych okreslajagca wymagania dotyczace bezpieczenstwa,
projektowania i eksploatacji urzadzen elektronicznych instalowanych w pojazdach szynowych,
obejmujgca swym zakresem parametry takie jak temperatura i wilgotnos¢.

* EN 61373: Norma okreslajgca wymagania dotyczgce badania odpornosci na wstrzasy i wibracje
wyposazenia taboru uzywanego w zastosowaniach kolejowych. Umozliwia oceng przystosowania i
zdolnosci wyposazenia do wytrzymywania wibracji i wstrzagsow wynikajgcych ze specyfiki sSrodowiska
pracy na kolei.

e MIL-STD-810H: Norma umozliwiajgca ocene produktéw pod katem ich odpornosci na warunki
Srodowiskowe, takie jak wibracje, wstrzasy, wilgotnos¢, kurz oraz niskie i wysokie temperatury. Ponizsze
metody testowe sg przeprowadzane poprzez odwzorowanie roznych warunkdw Srodowiskowych.

- 501.7: Wysoka temperatura

- 502.7: Niska temperatura

- 505.7: Promieniowanie stoneczne
- 506.6: Deszcz

- 507.6: Wilgotnos¢

- 509.7: Stona mgta

- 512.6: Zanurzenie

2.3.3 Klasyfikacja NEMA

NEMA (National Electrical Manufacturers Association) to majgce siedzibe w USA stowarzyszenie
opracowujgce normy dotyczace obuddw sprzetu elektrycznego. Stowarzyszenie NEMA wprowadzito swojg



wtasng norme NEMA 250 na catym Swiecie. Ponadto przyjeto i opublikowato norm¢ harmonizujacg swoje
wymagania z klasyfikacjg IP, ANSI/IEC 60529, za posrednictwem American National Standards Institute

(ANSI).

Klasyfikacja NEMA 250 dotyczy nie tylko ochrony przed penetracjg, ale uwzglednia takze dodatkowe
czynniki, takie jak odpornos¢ na korozje, skutecznosé i szczegoéty konstrukeyjne. Dlatego typ NEMA mozna
odnies$¢ do stopnia IP, ale stopnia IP nie mozna odnie$¢ do typu NEMA.

Normy UL 50 i UL 50E sg oparte na normie NEMA 250. NEMA dopuszcza samocertyfikacje, natomiast UL
wymaga uzyskania Swiadectwa na podstawie prob i kontroli wykonywanych przez niezalezny podmiot.

Tabela 2.3 Klasyfikacja NEMA obuddow do miejsc niebedgcych miejscami niebezpiecznymi

NEMA | Rown- | Do Do Ochrona przed
owazny | mon- | mon-
stopien | tazu tazu na
IP wew- | zewng-
natrz trz
budyn-
kow

Typ 1 IP10 X Dostepem do niebezpiecznych czesci i penetracjg przez ciafa stafe
(opadajgce zanieczyszczenia state). Brak ochrony przed cieczami.

Typ 3 IP54 X X Dostepem do niebezpiecznych czgsci i penetracjg przez ciata
stafe (opadajgce i nawiewane zanieczyszczenia state). Penetracja
przez wode (deszcz, $nieg z deszczem, $nieg). Zewnetrzne
oblodzenie obudowy nie spowoduje uszkodzenia.

Typ 3R | IP14 X X Dostepem do niebezpiecznych czesci i penetracjg przez ciafa
state (opadajgce zanieczyszczenia state). Penetracja przez
wode (deszcz, $nieg z deszczem, $nieg). Zewnetrzne oblodzenie
obudowy nie spowoduje uszkodzenia.

Typ 3S | IP54 X X Dostepem do niebezpiecznych czgsci i penetracjg przez ciafa
state (opadajgce i nawiewane zanieczyszczenia state). Penetracja
przez wode (deszcz, $nieg z deszczem, $nieg). Zewnetrzne
mechanizmy dziatajg mimo oblodzenia.

Typ 4 IP56 X X Dostepem do niebezpiecznych czgsci i penetracjg przez ciata
state (opadajgce i nawiewane zanieczyszczenia state). Penetracja
przez wode (deszcz, deszcz ze $niegiem, Snieg, rozpryski wody i
woda kierowana z weza). Zewnetrzne oblodzenie obudowy nie
spowoduje uszkodzenia.

Typ 4X | IP56 X X Dostepem do niebezpiecznych czgsci i penetracjg przez ciata
state (opadajgce i nawiewane zanieczyszczenia state). Penetracja
przez wode (deszcz, deszcz ze Sniegiem, Snieg, rozpryski wody i
woda kierowana z weza). Zapewnia dodatkowy poziom ochrony
przed korozjg. Zewnetrzne oblodzenie obudowy nie spowoduje
uszkodzenia.

Typ 6 IP67 X X Dostepem do niebezpiecznych czesci i penetracjg przez ciata state

(opadajgce zanieczyszczenia state). Penetracjg przez wode (woda
kierowana z weza i wniknigcie wody podczas sporadycznych,
przejsciowych zanurzen na ograniczong gtebokos¢). Zewnetrzne
oblodzenie obudowy nie spowoduje uszkodzenia.




Tabela 2.3. Klasyfikacja NEMA obuddw do miejsc niebedgcych miejscami niebezpiecznymi (Kontynuacja)

Typ 6P | IP67 X X Dostepem do niebezpiecznych czesci i penetracjg przez ciata state
(opadajgce zanieczyszczenia state). Penetracjg przez wode (woda
kierowana z weza i wnikniecie wody podczas dfugotrwatego
zanurzenia na ograniczong gtebokos¢). Zapewnia dodatkowy
poziom ochrony przed korozjg. Zewng¢trzne oblodzenie obudowy
nie spowoduje uszkodzenia.

Typ 12 | IP52 X Bez zaslepek do wybicia. Dostepem do niebezpiecznych czesci i
penetracjg przez ciata state (opadajgce i krazace: kurz, ktaczki,
witokna i czgstki unoszace sie). Penetracjg przez wode (kapigcg
i stabo rozpryskiwana).

Typ 12K | IP52 X Z zaslepkami do wybicia. Dostepem do niebezpiecznych czesci i
penetracjg przez ciata state (opadajgce i krazace: kurz, ktaczki,
witokna i czgstki unoszace sie). Penetracjg przez wode (kapigcg
i stabo rozpryskiwana).

Typ 13 | IP54 X Dostepem do niebezpiecznych czesci i penetracjg przez ciafa stafe
(opadajgce i krgzace: kurz, ktaczki, wtokna i czgstki unoszgce
sie). Penetracjg przez wode (kapigcg i stabo rozpryskiwang).
Natryskiwaniem, rozpryskiwaniem lub sgczeniem sie olejow i
niekorozyjnych chtodziw.

NEMA TS 2 to wytyczna projektowa majgca zastosowanie do urzadzen sygnalizacyjnych do kierowania
ruchem.

® Procedura badawcza NEMA TS 2-2.2.7: Stany nieustalone, temperatura, napigcie i wilgotnos¢
® Badanie odpornosci na wibracje wg NEMA TS 2-2.2.8

e Badanie odpornosci na wstrzasy (uderzenia) wg NEMA TS 2-2.2.9

2.3.4 Stopien IK

Stopnie IK zdefiniowano w normie miedzynarodowej IEC/EN 62262 jako stopnie ochrony przed
zewngtrznymi uderzeniami mechanicznymi. Norma ta zostata pierwotnie przyjeta w roku 1994 jako norma
europejska EN 50102, a w roku 2002 stata si¢ normg mi¢dzynarodowa.

Wielu producentow decyduje sie na badanie najstabszej czesSci produktu, aby mie¢ pewnos¢ co do jego
wytrzymatosci w catym okresie eksploatacji.

Stopien | IKO1 IKO2 | IKO3 | IKO4 |IKO5 |IKO6 | IKO7 IKO8 | IK0O9 |IK10 |IK11*
Ener- 0.14 0,2 0.35 0.5 0.7 1 2 5 10 20 50*
gia ud-

erzenia

V)




Masa <02 |<02 |02 0,2 0,2 0.5 0.5 1.7 5 5
(ka)

Wys- 56 80 140 200 280 400 400 300 200 400
okos¢
upadku
(mm)

*Energia uderzenia do 50 J. Producent musi poda¢ energie, mase elementu uderzajgcego i wysokos¢, z
jakiej on spada.

2.4 Inne aprobaty

2.4.1 Ochrona przeciwwybuchowa

e |EC/EN/UL/SANS/CSA 60079-0: wymagania ogdlne dotyczace konstrukcji, badan i znakowania urzadzen
Ex oraz komponentow Ex przeznaczonych do stosowania w atmosferach wybuchowych.

e |EC/EN/UL/SANS/CSA 60079-1: konkretne wymagania dotyczgce konstrukeji i badan urzgdzen
elektrycznych z obudowa ognioszczelng ,d", przewidzianych do eksploatacji w atmosferach gazow
wybuchowych.

Aby uzyskac bardziej wyczerpujacy liste norm i przepisow w zakresie ochrony przeciwwybuchowej,
zapoznaj si¢ ze Swiadectwami tutaj.
2.4.2 Aprobaty dla zasilaczy midspan

Jesli do produktu dotgczony jest zasilacz midspan, w tej sekcji karty katalogowej wymienione sg aprobaty
dotyczace wytgcznie tego zasilacza. Objasnienia znajdujg sie¢ w poprzednich sekcjach niniejszego
dokumentu.

2.4.3 Bezpieczenstwo w kontroli dostepu

e UL 294: definiuje wymagania dotyczace konstrukgji, skutecznosci i dziatania systemdw kontroli dostepu.

3 Swiadectwa

Gdy kamera jest zainstalowana w Srodowisku potencjalnie zagrozonym wybuchem, jej obudowa musi
spetniac¢ bardzo konkretne wymagania norm bezpieczenstwa. Otoczenie musi by¢ chronione przed
potencjalnymi zrodtami zaptonu obecnymi w kamerze lub innych urzadzeniach.

Produkty europejskie muszg spetnia¢ wymagania okreslone w dyrektywie ATEX, a odpowiadajgca im
norma miedzynarodowa to IECEx. W Ameryce Pétnocnej system stref opisany w ATEX i IECEx jest mniej
powszechny, natomiast uzywa sie przede wszystkim klas/grup NFPA70 (Krajowy Kodeks Elektryczny USA
(NEC, National Electric Code)) i CSA C22.1 (Kanadyjski Kodeks Elektryczny (CEC, Canadian Electric Code)).

Tabela 3.1 Swiadectwa

Przepisy/certyfikacja Region/kraj
ATEX EU
CCC Ex Chiny
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Tabela 3.1. Swiadectwa (Kontynuacja)

c¢METus [ cULus Kanada i USA

Certyfikat 1A Republika Potudniowe]j Afryki

IECEx Miedzynarodowy system certyfikacji urzadzen
uzywanych w strefach niebezpiecznych

INMETRO Brazylia

JPEX Japonia

KCs Korea

OSHA Taiwan Tajwan

PESO Indie

Tabela 3.2 Klasy ochrony przeciwwybuchowej

podczas normalnej pracy jest mato prawdopodobna,
a jesli taka mieszanina jest obecna, to tylko przez
krétki czas.

Klasa / Grupa Atmosfera | Definicja Strefa (IECEx i
ATEX)

Klasa | [ Grupa 1 | Gaz Obszar, w ktérym mieszanina wybuchowa jest obecna | Strefa O
stale lub przez dtugie okresy.

Klasa | [ Grupa 1 | Gaz Obszar, w ktérym prawdopodobna jest obecnosé¢ Strefa 1
mieszaniny wybuchowej podczas normalnej pracy.

Klasa | / Grupa 2 | Gaz Obszar, w ktorym obecno$¢ mieszaniny wybuchowej | Strefa 2
podczas normalnej pracy jest mato prawdopodobna,
a jesli taka mieszanina jest obecna, to tylko przez
krotki czas.

Klasa Il [ Grupa 1 | Pyt Obszar, w ktorym mieszanina wybuchowa jest obecna | Strefa 20
stale lub przez dtugie okresy.

Klasa Il [ Grupa 1 | Pyt Obszar, w ktérym prawdopodobna jest obecnosé¢ Strefa 21
mieszaniny wybuchowej podczas normalnej pracy.

Klasa Il [ Grupa 2 | Pyt Obszar, w ktérym obecno$¢ mieszaniny wybuchowej | Strefa 22

4 Zasilanie

4.1 Klasy Power over Ethernet (PoE)

Klasy PoE okreslajg warunki sprawnego rozdziatu zasilania poprzez wskazanie mocy wymaganej przez

urzadzenie zasilane (PD).

1




Tabela 4.1 Klasy PoE

Klasa | Typ Gwarantowana moc w urzadzeniu | Maksymalna moc
dziatajgcym jako zrodto zasilania | wykorzystywana przez urzadzenie
(PSE) zasilane (PD)

0 Typ 1, 802.3af 15.4 W 0,44 W-1295 W

1 Typ 1, 802.3af 400 W 0,44 W-3,84 W

2 Typ 1, 802.3af 70W 3,84 W-6,49 W

3 Typ 1, 802.3af 15.4 W 6,49 W-1295 W

4 Typ 2, 802.3at* 30W 1295 W-25,5 W

6 Typ 3, 802.3bt 60 W 51 W

8 Typ 3, 802.3bt 100 W 713 W

*Ten typ jest takze okreslany mianem PoE+.

5 Siet

5.1 Ochrona i sterowanie zabezpieczeniami

Istnieje kilka metod ochrony zasobow systemowych przed zagrozeniami. Niektore zagrozenia stwarzaja
ryzyko dla urzgdzen, natomiast inne stwarzajg ryzyko dla sieci lub przesytanych/przechowywanych danych.
Aby chroni¢ urzgdzenia i sieci, mozna stosowac kilka mechanizmoéw zabezpieczajgcych:

® Poswiadczenia (nazwa uzytkownika / hasto) uniemozliwiajg osobom nieupowaznionym dostep do
materiatu wideo i konfiguracji urzgdzen. Przyznajac kontom rézne poziomy uprawnien, mozna
selektywnie przyznawa¢ ré6znym uzytkownikom dostep do réznych zasobow.

e Filtrowanie adresow IP (zapora) zmniejsza ekspozycje urzgdzenia w sieci i chroni je przed dostepem
nieupowaznionych klientow. Ogranicza w ten sposob ewentualne skutki ujawnienia hasta i pojawienia
sie nowej krytycznej luki w zabezpieczeniach.

e |EEE 802.1x: chroni sie¢ przed nieautoryzowanymi klientami. 802.1x to standard ochrony infrastruktury
sieciowe] przy wykorzystaniu zarzadzanych przetgcznikow i serwera RADIUS. Klient 802.1x w urzadzeniu
realizuje ustuge uwierzytelniania na rzecz urzadzenia w sieci.

e HTTPS (Hypertext transfer protocol secure): chroni dane (wideo) przed podstuchem w sieci. Dzieki
podpisanym certyfikatom uzywanym w ramach protokotu HTTPS klient wideo moze upewnic¢ sie, ze
uzyskuje dostep do zaufanej kamery, a nie do komputera, ktory podszywa si¢ pod kamere.

® Podpisane oprogramowanie sprzetowe jest wdrazane przez dostawce oprogramowania poprzez
podpisanie obrazu oprogramowania sprzetowego za pomoca klucza prywatnego, ktdry nie jest ujawniany.
Urzadzenie bedzie sprawdzac podpis oprogramowania sprz¢towego przed jego zaakceptowaniem i
zainstalowaniem. Jesli urzgdzenie wykryje, ze integralnos¢ oprogramowania sprzgtowego zostata
naruszona, nie pozwoli na jego uaktualnienie. Podpisy oprogramowania sprzetowego stosowane przez
firme Axis sg oparte na powszechnie przyjetej w branzy metodzie szyfrowania RSA.

® Bezpieczny start to proces skfadajgcy si¢ z nieprzerwanego tancucha oprogramowania zweryfikowanego
kryptograficznie, rozpoczynajacy sie w pamieci niezmiennej (rozruchowej pamieci ROM). Dzigki
wykorzystaniu podpisanego oprogramowania sprz¢towego bezpieczny start gwarantuje uruchomienie

12




urzadzenia wytgcznie z autoryzowanym oprogramowaniem sprzetowym. Bezpieczny start gwarantuje,
ze urzadzenie Axis jest catkowicie wolne od szkodliwego oprogramowania po przywrdceniu ustawien
fabrycznych.

e TPM, czyli Trusted Platform Module, to sktadnik udostepniajgcy zestaw funkgeji kryptograficznych
umozliwiajgcy ochrone informacji przed dostgpem osdb nieupowaznionych. Klucz prywatny jest
przechowywany w module TPM i nigdy go nie opuszcza. Wszystkie operacje kryptograficzne wymagajace
uzycia klucza prywatnego sg kierowane do modutu TPM i wykonywane wewnatrz niego. Dzieki temu
tajna czgsc¢ certyfikatu pozostaje bezpieczna nawet w przypadku naruszenia zabezpieczen.

e Axis Edge Vault to bezpieczny kryptograficzny modut obliczeniowy (bezpieczny modut lub bezpieczny
element), w ktorym identyfikator urzadzenia Axis jest bezpiecznie i na state zainstalowany i
przechowywany.

Wiecej materiatow na temat cyberbezpieczenstwa mozna znalez¢ na stronie axis.com/cybersecurity

5.2 Obstugiwane protokoty

W procesie bezpiecznego przesytania danych miedzy urzadzeniami sieciowymi wykorzystuje sie wiele
roznych protokotow.

5.2.1 Modele referencyjne protokotow

Interakcje miedzy poszczegolnymi protokotami najtatwiej bedzie zrozumie¢, analizujgc model komunikacji

Open Systems Interconnection (0SI). Stosowany jest takze model referencyjny TCP/IP.

5.2.1.1 Model referencyjny OSI

Model komunikacji miedzy systemami otwartymi. Aby Swiadczy¢ jakas ustuge, kazda warstwa korzysta
z ustug warstwy bezposrednio nizszej. Kazda warstwa musi Swiadczy¢ ustugi zgodnie z okreslonymi
regutami (protokotami).

Warstwa 7 — Aplikacji
Udostepnia aplikacjom takie funkcje, jak przesytanie danych WWW, plikow i wiadomosci e-mail.

Wiasciwe aplikacje, takie jak przegladarki WWW lub programy pocztowe, funkcjonuja ponad ta warstwg i
model OSI ich nie obejmuje.

Warstwa 6 — Prezentacji (danych)

Sprawia, ze dane wystane przez warstwe aplikacji jednego systemu sg czytelne dla warstwy aplikacji
innego systemu. Przeksztatca formaty danych zalezne od systemu, takie jak ASCIl, w format niezalezny,
umozliwiajgc w ten sposéb prawidtowg pod wzgledem sktadniowym wymiane danych miedzy systemami.

Warstwa 5 — Sesji (trwate potgczenie migdzy réwnorzednymi hostami)

Realizuje ustuge zorientowang na aplikacje i obstuguje proces komunikacji miedzy dwoma systemami.
Komunikacja rozpoczyna si¢ od nawigzania sesji, ktora jest podstawg wirtualnego potgczenia miedzy
dwoma systemami.

Warstwa 4 — Transportu (transport migedzy punktami koncowymi, protokoét potgczeniowy)

Realizuje ustuge niezawodnego przesytania danych (poprzez zastosowanie sterowania przeptywem i
kontroli btedow) dla Warstwy 5 i wyzszych.

13


https://www.axis.com/cybersecurity

Warstwa 3 — Sieciowa (pakiety (adresowanie / podziat na fragmenty))

Realizuje wiasciwe przesytanie danych, kierujgc i przekazujgc pakiety danych migdzy systemami. Tworzy
tabele routingu i administruje nimi oraz udostepnia mozliwosci komunikacji przekraczajacej granice
sieci. Do danych w tej warstwie sg przypisywane adresy docelowe i zrodtowe, stanowigce podstawe
ukierunkowanego routingu.

Warstwa 2 — tacza danych (ramki)

Zapewnia dostep do medium transmisyjnego na potrzeby transmisji danych i sterowania, t3czac dane w
jednostki nazywane ramkami. Warstwa 2 jest podzielona na dwie podwarstwy: wyzszg odpowiedzialng za
sterowanie tgczem logicznym (LLC, Logical Link Control) i nizszg odpowiedzialng za sterowanie dostepem
do medium (MAC, Media Access Control). Podwarstwa LLC upraszcza wymiane danych, a podwarstwa
MAC steruje dostepem do medium transmisyjnego.

Warstwa 1 — Fizyczna (bity)
Realizuje ustugi umozliwiajgce przesytanie danych w postaci strumienia bitdw przez medium, takie jak

przewodowe lub bezprzewodowe fgcze transmisyjne.

5.2.1.2 Model referencyjny protokotu Transmission Control Protocol / Internet Protocol

Model referencyjny protokotu TCP/IP to kolejny model opisujgcy wzajemne relacje miedzy protokotami i
przebieg komunikacji. W modelu referencyjnym TCP/IP wyrdznia sie cztery warstwy, ktore w ponizsze]
tabeli odniesiono do modelu OSI.

Tabela 5.1 Poréwnanie modeli referencyjnych

Model OSI Model TCP/IP

Warstwa 7 — Aplikacji Warstwa 4 — Aplikacji

Warstwa 6 — Prezentacji

Warstwa 5 — Sesji

Warstwa 4 — Transportu Warstwa 3 — Transportu
Warstwa 3 — Sieci Warstwa 2 —Wspotpracy sieciowej
Warstwa 2 — t3gcza danych Warstwa 1 — Interfejsu sieciowego

Warstwa 1 — Fizyczna

5.2.2 Protokoty warstwy aplikacji

e CIFS/SMB (Common Internet File System [ Server Message Block): uzywany gtownie do udostepniania
plikoéw, drukarek i portow szeregowych oraz realizacji réznych funkcji komunikacyjnych miedzy weztami
w sieci.

e DDNS (Dynamic Domain Name System): stuzy do utrzymywania skojarzenia jednej nazwy domeny
ze zmieniajgcymi sie adresami IPv4.

e DHCPv4/v6 (Dynamic Host Configuration Protocol): stuzy do automatycznego przypisywania adresow
IP i zarzgdzania nimi.

e DNS/DNSv6 (Domain Name System): przeksztatca nazwy domen w skojarzone z nimi adresy IP.
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FTP (File Transfer Protocol): uzywany gtownie do przesytania plikdw z serwera do klienta (pobieranie)
lub z klienta do serwera (przekazywanie). Umozliwia takze tworzenie i wybieranie katalogow oraz
zmiane nazwy lub usuwanie katalogow i plikow.

HTTP (Hypertext Transfer Protocol): uzywany gtownie do tadowania tekstow i obrazéw z serwisu
WWW do przegladarki WWW. Sieciowe systemy wizyjne udostepniajg serwery HTTP, ktére umozliwiajg
dostep do systemow przez przegladarki WWW i pobieranie w ten sposob konfiguracji lub odbieranie
obrazéw na zywo.

HTTP/2: istotna modyfikacja protokotu HTTP zdefiniowana w dokumencie RFC 7540 i wydana w lutym
2015 r.

HTTPS (HTTP Secure): adaptacja protokotu Hypertext Transfer Protocol (HTTP) do wymogow bezpiecznej
komunikacji w sieciach komputerowych; szeroko stosowana w Internecie. W ramach protokotu HTTPS
komunikacja HTTP jest szyfrowana przy uzyciu protokotu Transport Layer Security (TLS).

MQTT (Message Queuing Telemetry Transport): standardowy protokot przesytania komunikatow

w internecie rzeczy (loT). Zostat zaprojektowany z myslg o uproszczeniu integracji loT i jest
wykorzystywany w wielu branzach do podfgczania urzadzen zdalnych przy jednoczesnej minimalizacji
objetosci kodu i obcigzenia sieci.

NTP (Network Time Protocol): stuzy do synchronizowania czasu na komputerze klienckim lub serwerze z
czasem na innym serwerze.

RTP (Real-Time Transport Protocol): umozliwia przesytanie danych w czasie rzeczywistym miedzy
systemami w punktach koncowych.

RTCP (Real-Time Control Protocol): przesyta w osobnym kanale informacje statystyczne i sterujgce dla
sesji RTP. Wspotdziata z protokotem RTP przy dostarczaniu i opakowywaniu danych multimedialnych, ale
sam nie transportuje zadnych danych multimedialnych.

RTSP (Real-Time Streaming Protocol): stuzy do zaawansowanego sterowania transmisjg multimediow w
czasie rzeczywistym.

SFTP (Secure File Transfer Protocol): zapewnia dostep do plikdw, przesytanie plikow i zarzadzanie
plikami przez dowolny niezawodny strumien danych.

SIP (Session Initiation Protocol): protokét komunikacyjny do sygnalizacji i sterowania w ramach sesji
przesytania multimediow.

SIPS (Session Initiation Protocol Secure): szyfrowana wersja protokotu SIP.

SMTP (Simple Mail Transfer Protocol): standard przesytania poczty elektronicznej (e-mail) w Internecie.
Kamery sieciowe obstugujg SMTP, aby moc wysyta¢ alerty jako wiadomosci e-mail.

SNMPv1/v2/v3 (Simple Network Management Protocol): stuzy do zdalnego monitorowania urzadzen
sieciowych i zarzgdzania urzadzeniami sieciowymi, takimi jak przetgczniki, routery i kamery sieciowe.
Dzieki zgodnosci z protokotem SNMP mozliwe jest zarzgdzanie kamerami sieciowymi za pomocg
narzedzi open source.

SOCKS: umozliwia przesytanie pakietow sieciowych miedzy klientami i serwerami przez zdalne proxy
sieciowe.

SRTP (Secure Real-Time Transport Protocol): umozliwia przesytanie w czasie rzeczywistym
zaszyfrowanych danych migdzy systemami w punktach koncowych, stanowi zatem zabezpieczony
wariant protokotu RTP.
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® SSH (Secure Shell): umozliwia bezpieczny dostep do funkcji zarzadzania i debugowania urzgdzen
sieciowych za posrednictwem niezabezpieczonej sieci.

e TLSv1.2/v1.3 (Transport Layer Security): negocjuje prywatne, niezawodne potgczenie miedzy klientem a
serwerem.
5.2.3 Protokoty warstwy transportu

e TCP (Transmission Control Protocol):zorientowany na potgczeniu, niezawodne dostarczanie strumieni
danych z zachowaniem kolejnosci. Najczesciej spotykany protokot transportu danych.

e UDP (User Datagram Protocol): bezpotgczeniowa ustuga transmisji, przedktada szybkos¢ nad
niezawodnos$¢ dostarczania danych.

® |CMP (Internet Control Message Protocol): przesyta komunikaty o btedach i informacje wskazujgce na
niedostepnos¢ zadanej ustugi lub nieosiggalnos¢ hosta badz routera.
5.2.4 Protokoty warstwy sieciowe;j

® IGMPv1/v2/v3 (Internet Group Management Protocol): uzywany przez hosty i sgsiadujgce z nimi
routery w sieciach IPv4 do ustanawiania cztonkostwa w grupach multicast. Pozwala na bardziej
efektywne wykorzystanie zasobow w tego rodzaju aplikacjach.

® |Pv4/IPv6 (Internet Protocol): indywidualny adres publiczny potrzebny urzadzeniom internetowym do
komunikowania si¢. IPv4 jest pierwotng wersjg protokofu z adresami 32-bitowymi. IPv6 jest najnowszg
wersjg z adresami 128-bitowymi, ktore sa podzielone na osiem grup po cztery cyfry szesnastkowe.

® USGv6: profil standardéw technicznych protokofu IPv6 zdefiniowany przez rzagd USA w celu zapewnienia
kompatybilnosci nabywanych urzadzen sieciowych korzystajacych z tego protokotu.

5.2.5 Protokoty warstwy tacza danych
e ARP (Address Resolution Protocol): stuzy do wykrywania adresu MAC hosta docelowego.

e CDP (Cisco Discovery Protocol): protokét zastrzezony firmy Cisco, uzywany jako alternatywa dla LLDP do
pozyskiwania informacji o podfgczonych urzadzeniach sprzetowych.

e |EEE 802.3 (i, u, ab): standardy sieci Ethernet definiujgce zasady przesytania danych z przeptywnoscia
10 Mb/s (10Base-T), 100 Mb/s (100Base-TX) i 1 Gb/s (1000Base-T) przez okablowanie w postaci skretki.

e LLDP (Link Layer Discovery Protocol): stuzy do ogtaszania tozsamosci i mozliwosci urzgdzenia oraz
innych urzadzen podtgczonych do tej same;j sieci.

5.2.6 Protokoty wykrywania

* mDNS (Bonjour): moze by¢ stosowany do wykrywania produktow z zakresu sieciowych systemow
wizyjnych przy uzyciu komputerow Mac lub jako protokot wykrywania nowych urzadzen w dowolnej
sieci.

e UPnP (Universal Plug and Play): systemy operacyjne firmy Microsoft mogg automatycznie wykrywac
zasoby (urzadzenia Axis) w sieci.

e Zeroconf: automatycznie przydziela urzadzeniu sieciowemu nieuzywany adres IP z przedziatu od
169.254.1.0 do 169.254.254.255.
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5.2.7 Jakosé serwisu (QoS)

W sieci IP konieczne jest sterowanie udostepnianiem zasobdw sieciowych w celu spetnienia wymagan
poszczegolnych ustug.

QoS (Quality of Service): jakos¢ ustug, zdolnosé¢ do obstugi ruchu sieciowego o rdznych priorytetach,
tak by newralgiczne przeptywy byty realizowane przed przeptywami o nizszym priorytecie. Podnosi
niezawodnos¢ sieci, sterujgc wielkoscig pasma, jakg aplikacja moze wykorzystac, i ograniczajac
konkurencje o pasmo miedzy aplikacjami.

DiffServ: sie¢ probuje realizowa¢ okreslong ustuge na podstawie jakosci QoS okreslonej w kazdym
pakiecie.

5.2.8 Metody transmisji danych

Wyrodznia sig trzy rézne sposoby transmisji danych w sieciach komputerowych.

Unicast: najczesciej spotykany sposob, w ktorym nadawca i odbiorca komunikujg si¢ ze sobg na zasadzie
punkt-punkt. Pakiety danych sg wysytane tylko do jednego odbiorcy; zadni inni klienci ich nie otrzymaja.

Multicast: komunikacja migdzy jednym nadawcg a wieloma odbiorcami w sieci. Ta metoda zmniejsza
natezenie ruchu w sieci, poniewaz jeden strumien informacji trafia do wielu odbiorcow.

Rozgtaszanie: nadawca wysyfa te samg informacje do wszystkich innych serwerdw w sieci, a wszystkie
hosty w sieci odbierajg komunikat i w jakims$ stopniu go przetwarzaja.
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O firmie Axis Communications

Axis umozliwia tworzenie madrzejszego i bezpieczniejszego Swiata, tworzac rozwigzania zwieksza-
jace bezpieczenstwo i wydajnos¢ biznesowg. Jako firma z branzy technologicznej bedaca liderem
na rynku, Axis oferuje systemy dozoru wizyjnego, kontroli dostepu, domofonowe i rozwigzania au-
dio. Rozwigzania te s3 wzbogacone o inteligentne aplikacje analityczne i wysokiej jakosci szkolenia

Firma Axis zatrudnia okoto 4000 zaangazowanych pracownikéw w ponad 50 krajach i wspotpracuje
z partnerami z sektora technologii oraz integracji systeméw na catym Swiecie, aby dostarcza¢
rozwigzania dla klientéw. Firma Axis powstata w 1984 roku, a jej siedziba znajduje si¢ w Lund w
Szwecji

®
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