
 

사이버 보안이 실제 보안에 중요한 이유  

Axis는 실생활에서 실제 보안에 도움을 주는 유용한 제품을 만드는 것으로 이미 잘 

알려져 있는데, 왜 사이버 보안에 대한 이야기를 하려 할까요? 할리우드 영화의 

세상에서 살펴봐야 할 한 가지는 세계를 구하고/미녀를 반하게 만들고/전리품을 챙겨 

달아나기 위해 스파이나 비밀 요원, 카지노 절도를 계획 중인 도둑과 심지어 

수퍼히어로까지 보안 카메라, 스마트 도어, 생체 인식 키패드 및 불빛이 번쩍이는 

다양한 키트를 사용하거나 남용하고 있다는 것입니다. 

하지만 그런 영화 속에서 사용자 인터페이스가 아무리 비현실적으로 

억지스럽고(영화에서 M16나 CIA가 사용하는 그런 컴퓨터를 저도 ‘정말’ 갖고 싶네요), 

필요한 기술이 과도하게 단순화되어 있을 수 있다 해도(“펜타곤을 해킹하려면 이 

버튼을 누르세요”처럼 말이죠), 그 속에는 상당한 진실이 있습니다. 

사이버 보안은 실제 보안에 중요합니다. 



이 포스트와 이어지는 몇 개의 포스트에서, 21세기에 사이버 보안이 실제 보안에 

중요한 이유와 상황에 맞는 사이버 보안의 기본 매개변수는 무엇인지, 그리고 

비즈니스나 조직을 위해 실제 보안 시스템을 계획할 때 알아두어야 할 일반적인 사이버 

보안의 개념에 대해 알아보려고 합니다. 

알아두어야 할 가장 중요한 것은 사이버 보안은 제품이 아닌, 과정이라는 것입니다. 

시스템 수준, 네트워크와 장치를 보호할 책임, 전체 벤더 공급 체인에서 지원하는 

서비스를 통해서뿐만 아니라, 네트워크 관리자와 사용자 자신이 위협을 관리해야 

합니다. 기술이 중요한 역할을 하지만, 모든 위험과 위협을 제거하지는 못합니다. 

단순하게 얘기하면 사이버 보안은 위험 관리에 관한 것이며, 모든 위험을 제거하는 것은 불가능합니다. 

[여담으로 간단한 심리 실험을 할 수 있습니다. 오늘 아침에 일어났을 때부터 발생 

가능성이 있는 ‘모든’ 위험을 나열해 보십시오. 개에 걸려 넘어지거나 샤워 중에 화상을 

입는 것뿐만 아니라 운석이나 갑작스런 개구리 홍수가 일어난다면 어떨까요? 어떤 

위험은 전혀 예상할 수 없을뿐더러 모든 위험에 대처하는 계획을 세우는 일은 불가능에 

가깝습니다.] 

더구나 어떤 위험으로부터 보호하려면 엄청난 비용이 필요하기 때문에 [몇 달러로 

당신의 집에 운석 충돌 방지 기능을 갖출 수 있을까요?] 무엇이 자신과 조직에게 중요한 

지에 대해 생각하면서 시작할 필요가 있습니다. 왕관에 박힌 보석의 개수를 파악하고 

철저하게 감시하고 지켜야 합니다(실제로 런던 타워에서 근무하지 않을 테니 그냥 

비유로 하는 말입니다). 어떤 위험이 허용 가능 수준인지 확인하고, 일부 위험의 영향을 

완화할 방법을 찾아 내며, 다른 위험을 예방 형태로 전환해야 합니다. 

다음 포스트에서는 실제 보안 시스템의 위험을 분석할 수 있는 방법과, 어떤 완화 

노력이 실제로 효과가 있는지, 다양한 공격 유형 및 서로 다른 규모의 조직이 위험에 

맞서 무엇을 할 수 있는지를 살펴 보겠습니다. 
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