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Vorwort

Schiitzen Sie den Kern Ihres Unternehmens

Sichere und zuverlassige kritische Infrastrukturen
sind fiir das wirtschaftliche und physische
Wohlbefinden einer Gesellschaft und der darin
lebenden Menschen von existenzieller Bedeutung.
Doch die beste Variante zum Schutz kritischer
Infrastrukturen zu bestimmen ist oft nicht leicht.

Zum Gliick gibt es eine zuverldssige, absolut sichere
Methode: die Netzwerkiiberwachung. Sie bringt
Vorteile in drei, fiir kritische Abldufe wichtigen,
Bereichen:

> Einbruch: Netzwerkiiberwachung ist analogen

Kameras und dem physischen Schutz kritischer
Infrastrukturen vor Bedrohungen aller Art
deutlich tberlegen.

Operative Ablaufe: Netzwerkiiberwachung ist
eine wertvolle Ergdnzung zu den Daten aus
industriellen Kontrollsystemen. Sie kann dazu
beitragen, dass Benutzer besser verstehen,
welche Prozesse optimiert werden sollten. Das
Ergebnis sind geringere Ausfallzeiten und héhere
Effizienz.

Gesundheit und Sicherheit:
Netzwerkiiberwachung bietet sowohl die
Méglichkeit, die Einhaltung von Richtlinien zu
tiberwachen, Risiken in Echtzeit zu bewerten als
auch Gesundheits- und Sicherheitspraktiken zu
verbessern.

Die Netzwerkliberwachung geht also lber einen
reinen Einbruchschutz hinaus: Sie ist ein wertvolles
Werkzeug, um im Unternehmen die Zuverldssigkeit
bei kritischen Abldufen zu gewahrleisten und die
Sicherheit der Mitarbeiter besser schiitzen konnen.

Dieses eBook untersucht die Abldufe,

die Griinde und einzelnen Vorteile einer
netzwerkbasierten Uberwachung in kritischen
Infrastrukturanwendungen.



Schutz Ihrer Anlagen

Der Schutz groBer Gelande vor Einbriichen nur mit
Hilfe physischer Barrieren, analoger Kameras und
Personal vor Ort ist eine schwierige und kostspielige
= Aufgabe. Technologien wie zum Beispiel die

ElanUCh Einbruchserkennung lber Funkfrequenzen,
elektrische Z3une, leistungsfahige Sensoren und
Mikrowellen oder Infrarotlichtschranken sind zwar
nitzlich, aber duBerst kostenintensiv.

Die Netzwerkiiberwachung ist eine kostengiinstige
Alternative sowohl gegentiber herkdmmlichen
Methoden als auch anderen Hightech-Ldsungen.
Sie ermdglicht:

> die Zutrittskontrolle zu den Standorten der
Benutzer und darin liegenden Sperrbereichen

> die Uberpriifung einer Bedrohung, die Bewertung
sowie rasches und angemessenes Handeln

> die Einsparung von Kosten fiir Fehlalarme und
Kontrollgdnge dank intelligenter, integrierter
Analysefunktionen

> die Verwendung von qualitativ hochwertigem
Videomaterial fiir forensische Zwecke

> eine einfache Erweiterung und Aktualisierung
der Systeme - ganz nach Bedarf nach Bedarf

All das kann fiir ausgedehnte Gebiete und mehrere
Standorte von einer entfernt gelegenen Zentrale
aus realisiert werden.




Einbruch

Funktionsweise

Geldndeschutz mit Hilfe der Netzwerkiiberwachung

Wie effektiv ein Schutz vor Einbriichen ist, hdngt
davon ab, wie weit er geht. Der Schutz erfolgt
Ebene fiir Ebene, wobei die kritischen Abldufe
einer Organisation den Kern bilden. Der Erfolg
einer Organisation hdngt auf jeder einzelnen Ebene
davon ab, inwiefern es gelingt:

> Eindringlinge zu erkennen, zu priifen, sie
abzuschrecken, zu identifizieren und zu
verfolgen

> mit Alarmmeldungen durch die Beurteilung
einer Bedrohung effektiv umzugehen und schnell
darauf zu reagieren

> den Zutritt zu einem Standort und den darin
liegenden Sperrbereichen zu kontrollieren

> mehrere Standorte von einem zentralen
Kontrollraum aus zu verwalten

Netzwerk-Video ermdglicht dies alles, und zwar
kostenglinstiger als andere Lsungen, dank der
Kombination aus HD-Video und intelligenten
Analysen. So ist es zum Beispiel méglich,
Ausloser von Warnungen oder Alarmsignalen

zu definieren und zu aktivieren, die Einbrecher
abzuschrecken oder Mitarbeiter zu warnen. Das
Sicherheitspersonal kann aus der Ferne jedes
Ereignis ndher bestimmen und entsprechend
handeln. So vermeiden Unternehmen unnétige
Aufwande und Arbeitskraft durch die Reaktion auf
Fehlalarme und sparen hohe Personalkosten fiir
Patrouillengdnge ein. Dariiber hinaus erfolgt bei
Netzwerk-Video eine visuelle Aufzeichnung des

Zutritts zu Sicherheitskabinen und Tirstationen.

Ein typisches Szenario kdnnte folgendermalen
aussehen: Eine Warmebildkamera oder eine
optische Kamera erfasst einen mutmaBlichen
Einbrecher. Die in die Kamera eingebetteten
Analysefunktionen melden einen Alarm und
versenden ein Signal liber das Netzwerk. Dieses
|6st eine aufgezeichnete Durchsage lber einen
Netzwerk-Lautsprecher aus, um den Eindringling zu
vertreiben. Gleichzeitig zoomt eine PTZ-Kamera an
das Ereignis heran,

sodass ein Mitarbeiter die Person identifizieren

und verfolgen und zugleich fundiert und schnell
entscheiden kann, was als nachstes zu tun ist. Oder
ein Radargerat kdnnte einen Einbrecher, dem es
gelungen ist, das Gelande zu betreten, erfassen und
eine dhnliche Kette an Ereignissen auslosen.

All das - und noch mehr - ist unabhédngig von

den Lichtverhdltnissen oder den physikalischen
Eigenschaften des Standorts mdglich.




Einbruch

Bestandteile

Woraus besteht eine Netzwerkiiberwachungslésung?

Netzwerkiiberwachungsldsungen bestehen aus
IP-basierten Warmebildkameras und optischen
Kameras sowie Tiirstationen und Audio-Equipment,
die liber ein Netzwerk miteinander verbunden
sind. Die beste Losung unterstiitzt intelligente
Analysen sowie offene Branchenstandards und
Schnittstellen. Diese ermdglichen eine einfache
Integration in andere IT-Systeme sowie eine
einfache Erweiterung und Aktualisierung.
Netzwerk-Uberwachungsldsungen bestehen
also aus skalierbaren und zukunftsfahigen
Komponenten, die miteinander kommunizieren.

Intelligente Analysen

Analoge Kameras kdnnen nur eines:

Videos aufzeichnen. Netzwerk-Kameras hingegen
kombinieren intelligente Funktionen und
Analysen mit einer direkten Benachrichtigung
und einer Ferniiberwachung, um Personal auf
Situationen hinzuweisen, in denen ein Eingriff
erforderlich ist. So kdnnen Unternehmen ihr
Geldnde schiitzen, ohne standig Personal vor

Ort haben zu miissen. Zum Beispiel kann ein
Alarm ausgeldst werden, wenn Unbefugte eine
festgelegte Linie tiberschreiten oder jemand eine
Kamera manipuliert. Eine optische Kamera kann
so eingestellt werden, dass sie aufzeichnet oder
heranzoomt, wenn eine Warmebildkamera oder
ein Radar einen Eindringling erfasst. So kann das
Sicherheitspersonal die Situation per Monitor
tiberprifen und entsprechend handeln.

Wirmebildkameras und Radar
Warmebildkameras und Radar sind eine
leistungsfahige, effiziente Alternative

zur Einbruchserkennung mithilfe von
Funkfrequenzen, elektrischen Z&unen, Flutlichtern,
leistungsfahigen Sensoren sowie Mikrowellen-
und Infrarot-Barrieren. Sie erfassen zuverldssig
Personen, Objekte und Ereignisse in kompletter
Dunkelheit oder unter anderen schwierigen
Bedingungen wie Rauch und Staub. Zur Kategorie
von Warmebildkameras gehéren zum Beispiel
Temperatur-Alarm-Kameras.

Optische Kameras

Es gibt viele Arten IP-basierter optischer Kameras,
wie beispielsweise PTZ-Kameras (Schwenken,
Neigen, Zoomen), unbewegliche und modulare
Kameras sowie Kuppelkameras. Zudem gibt es
explosionsgeschiitzte Kameras zur Verwendung
in riskanten Bereichen. Die besten optischen
Kameras liefern dank ausgekliigelter Algorithmen
und ausgereifter Technologien eine exzellente
Bildqualitat. AuBerdem gibt es technische
M@dglichkeiten zur Verringerung des Bandbreiten-
und Speicherbedarfs.

Netzwerk-Zutrittskontrolle

Auch Ldésungen fiir die Zutrittskontrolle sind

bei der Netzwerkiiberwachung von groBer
Bedeutung. Sie ermdglichen die Uberwachung
von Ein- und Ausgdngen. Die Inhaber kdnnen
entscheiden, wer Zutritt erhalt und wer nicht. Es
gibt Ldsungen fiir alle Einsatzgebiete - von der
einfachen Identifizierung bis hin zur komplexen
Zutrittsverwaltung.

Audio

Netzwerkiiberwachungslésungen kdnnen

auch Audiogerdte beinhalten, beispielsweise
Netzwerk-Lautsprecher und integriertes
Zwei-Wege-Audio. Diese kdnnen als Reaktion auf
Eindringlinge fiir Durchsagen genutzt werden.




Operative
Abléufe

Schutz Ihrer Anlagen

Dieselbe Netzwerk-Infrastruktur, die auch kritische
Infrastrukturen vor boswilligen Personen schiitzt,
kann zugleich die Ablaufe eines Unternehmens vor
Ineffizienz und kostspieligen Ausféllen bewahren.

Sie erfiillt eine doppelte Aufgabe, die auch

die Rentabilitat der Investitionen in die
Netzwerkiiberwachung verdoppeln kann, oder sogar
die Mdglichkeit bietet, Kosten zwischen mehreren
Abteilungen aufzuteilen. Der Sicherheitsdienst

kann beispielsweise per Video live das Gelande

auf Eindringlinge hin tiberwachen, wahrend

die Verfahrenstechnik das identische Video auf
Anzeichen von Anlagenausfélle kontrolliert.

Eine Netzwerkiiberwachungslésung Idsst sich
zudem leicht in Produktionsiiberwachungssysteme
(wie SCADA) integrieren. Sie ermdglicht
Unternehmen:

> die visuelle Uberpriifung der Produktions- und
Temperaturdaten

> die Uberpriifung von Prozessen und die
Verifizierung des korrekt Ablaufs

> die visuelle Bewertung gemeldeter Ausfalle

> eine unkomplizierte vorausschauende Wartung
und Trendiiberwachung

> die Bereitstellung einer Fernwartungshilfe iiber
Audiogeréate

> die Uberwachung auf Temperaturschwankungen
und Leckagen mithilfe von
Temperaturalarmkameras

In vielen Féllen ist dies fiir mehrere Standorte
gleichzeitig mdglich, auch wenn diese weit
voneinander entfernt liegen.




Operative
Abldufe

Schutz der Produktion mit Hilfe der
Netzwerkiuberwachung

Fiir einen effizienten und stérungsfreien Betrieb
ist ein umfassendes Wissen und Verstandnis aller
Prozessabldufe im Unternehmen erforderlich.
Wichtige Faktoren dafiir sind:

> regelméaBiges Erfassen und Bewerten von
Betriebsdaten

> (berwachung und proaktive Bewiltigung
potenzieller Probleme

> Beurteilung gefundener Probleme und schnelle
Reaktion, um die Prozesse ziigig wieder in Gang
zu bringen

Netzwerkiiberwachungssysteme mit intelligenten
Analysefunktionen sind zu diesem Zweck eine
hervorragende Erganzung zu industriellen
Kontrollsystemen wie den SCADA-Systemen.

Die dadurch gewonnene zuséatzliche Transparenz
ermdglicht es, viele wichtige Entscheidungen zu
treffen und zugleich Ausfélle und kostspielige
Standortbesuche zu reduzieren.

Das Uberwachungssystem kann so konfiguriert
werden, dass es Warnmeldungen als Reaktion
auf Daten aus einem integrierten Kontrollsystem
sendet. Das Personal kann dann die Situation
aus der Ferne lber optische Kameras tiberpriifen.
Beispielsweise kann eine auf ein Messgerat
eingestellte Kamera Daten bestétigen oder
widerlegen, die auf ein Druckproblem hinweisen.
Oder eine PTZ-Kamera kann dabei helfen zu
beurteilen, ob eine gemeldete Leckage in einem
Damm an einem abgelegenen Standort tatsdchlich
besteht oder auf einer Fehlfunktion bzw. einem
gehackten Kontrollsystem beruht.

Temperaturalarmkameras ermdglichen die
Uberwachung auf Gasaustritte und gefahrliche
Temperaturschwankungen. Bei Abweichungen von
festgelegten Grenzwerten kann ein Alarm ausgeldst
werden. Auch hier ermdglicht eine optische

Kamera eine Bewertung aus der Ferne und ein
entsprechendes Handeln.

Kameras sind auch bei Routineinspektionen
eine niitzliche Hilfe, da das Personal Ventile und
Messgerate damit aus der Ferne liberwachen
kann. Uber Netzwerk-Audiogerate kann Hilfe bei
geplanten Wartungen und NotfallmaBnahmen
bereitgestellt werden.

Funktionsweise




Gesundheit
und Sicherheit

Schutz fir Gesundheit und Sicherheit

Ein Netzwerklberwachungssystem, das auch die
Abldufe unterstiitzt, besitzt einen ,doppelten
Nutzen". Das gleiche System kann zusétzlich auch
im Bereich Gesundheit, Sicherheit und Umwelt
(GSU) niitzlich sein.

Jedes Unternehmen mit einer kritischen
Infrastruktur ist verpflichtet, die Gesundheit
und Sicherheit seiner Beschaftigten, der
Offentlichkeit und der Umwelt zu schiitzen. Eine
Netzwerk-Uberwachungsldsung kann effektiv
zu diesen Zielen beitragen, ohne dass hohe
Zusatzkosten entstehen. Unternehmen konnen
Netzwerk-Video und die Zutrittskontrolle mit
intelligenten Analysefunktionen verwenden, um:

> die Einhaltung von Richtlinien visuell zu
tiberwachen und Risiken in Echtzeit zu bewerten

> den Zutritt zu Sperrbereichen mit Hilfe einer
integrierten Netzwerk-Zutrittskontrolle zu
beschranken

> die Anzahl an Personen in jedem Bereich eines
Werks nachzuvollziehen

> Notfallsituationen visuell zu beurteilen

> Rettungspersonal zu verfolgen und zu
unterstiitzen sowie Evakuierungen zu bestatigen

Das bedeutet eine wertvolle Unterstiitzung in
liberlebenswichtigen Situationen sowie eine
zusatzliche Steigerung der Rentabilitdt eines
Netzwerkiiberwachungssystem.
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Gesundheit
und Sicherheit

Funktionsweise

Netzwerkiberwachung fir mehr Gesundheit

und Sicherheit

Ein addquater Schutz von Gesundheit und
Sicherheit erfordert die Umsetzung und strikte
Einhaltung von Regeln, Bestimmungen und
gesetzlichen Vorgaben. Dabei ist sicherzustellen,
dass:

® Mitarbeiter sicher und unter Verwendung der
richtigen Werkzeuge und Ausriistung arbeiten

e Risiken und MaBnahmen zu deren Minderung
verstandlich sind

® nur befugte Personen Sperrbereiche betreten

® im Notfall die Sicherheitsanweisungen befolgt
werden

Die Netzwerkiiberwachung bietet einen
Hightech-Support zum Erreichen dieser

Ziele. So kann die Arbeit des Personals per
Videokamera von einem zentralen Kontrollraum
aus in Echtzeit liberwacht werden. Kameras mit
Analysefunktionen fiir einen virtuellen Stolperdraht
kénnen Beschaftigte vor Gefahrenzonen oder
Sperrbereichen warnen. Wird eine Warnung
ignoriert, kann zustandiges Personal an einem
entfernten Standort alarmiert werden, das ohne
Besuch vor Ort entscheidet, was zu tun ist.

Kameras mit Analysefunktionen fiir
Totmannschaltungen und die Erkennung von
Schutzhelmen unterstiitzen Unternehmen
zusitzlich bei der Uberwachung und Durchsetzung
von Sicherheitsbestimmungen. Dieselben
Anwendungen kénnen niitzliche Daten zur
Einhaltung von Richtlinien sammeln. Das Personal
kann mit Hilfe von Netzwerk-Audio-Komponenten
mit Personen kommunizieren, die diese
Bestimmungen nicht einhalten.

Integrierte Gerdte und Kameras zur
Netzwerk-Zutrittskontrolle ermdglichen die
Kontrolle des Zutritts zu Sperrbereichen. Nach der
Identifizierung und Gewéahrung des Zutritts kann
das System die Bewegungen der Personen und
Fahrzeuge verfolgen, bis diese den Bereich wieder
verlassen.

Und schlieBlich kdnnen
Netzwerkiiberwachungslésungen im Notfall Ll
lebensrettend sein. Mithilfe der integrierten
Zutrittskontrollldsung und der Kameras kann das
Personal jederzeit verfolgen, wie viele Arbeiter

sich in jedem Bereich eines Werks aufhalten. Auch
lassen sich Art, Umfang und Schwere eines Notfalls
beurteilen. Sie kénnen eine sichere und schnelle
Evakuierung des Gelandes erméglichen, indem sie
Rauch und dessen Entwicklung erfassen, den Ablauf
der Evakuierung verfolgen und die Rettungsteams
visuell begleiten und unterstiitzen.




Nachwort

Eine Win-Win-Situation

Durch die Netzwerkiiberwachung profitieren alle. Sie unterstiitzt sowohl Sicherheitsverantwortliche als auch
Betriebsleiter sowie Gesundheits- und Sicherheitsbeauftragte des Unternehmens beim Erreichen ihrer Ziele.

In erster Linie geschieht dies durch Beobachtung der Vorgénge an mehreren entfernten Standorten von einem zentralen
Kontrollpunkt aus. AuBerdem wird das bereits vorhandene System durch zusatzliche Intelligenz aufgewertet und die
Vorteile der Netzwerkiiberwachung kénnen im gesamten Unternehmen geteilt werden.

Das Ergebnis ist ein sicherer Standort, ein stdrungsfreier Betrieb sowie sicheres und gesundes Personal.

Weitere Informationen erhalten Sie unter www.axis.com/critical-infrastructure
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