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Informationen (oder Daten) bilden das Herzstick eines jeden
Unternehmens. Diese Daten zuverldssig zu schutzen ist eine
Herausforderung - die erste Sicherheitsebene muss bereits an der
AuBengrenze des Unternehmensgeldndes ansetzen. Das mehrstufige
Sicherheitskonzept von Axis schutzt Inre Daten auf allen Ebenen vor
physischen und Cyberangriffen von innen und auf3en.
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Sicherheit auf finf

Ebenen

Sind Sie gut vorbereitet?

Von der frihen Erkennung
potenzieller Eindringlinge ot
dem AuBengeldmde bis hin
zur richtigen und schnellen
Recktion cuf Alorme sorgen
mehrere Sicherheitselbbenen
dafur, dass Rechenzentren
unterbrechungsirei laufen
und die wertvollen Daten in
ihrem Inneren zuverldssig
geschutzt sind. Anhond der
folgenden Punkte kénnen
Sie Uberprufen, ob der
Schutz in allen Bereichen
Ihres Rechenzentraums
ausreichend ist.

Gebdude
Als Nachstes kommt das Gebaude.

Die Zutrittskontrolle I3sst sich
anlagenibergreifend von einem
entfernten Standort aus realisieren.
Durch Identifizierung, Authentifizierung
und Autorisierung konnen Sie sich stets
darauf verlassen, dass nur berechtigte
Personen das Gebaude betreten.

Unsere flexiblen, kostenglinstigen

und innovativen Lésungen lassen sich

optimal an jede AnlagengréBe und
Bedarfslage anpassen.

-

Eingrenzung

Mit der ersten Sicherheitsebene kénnen
Sie potenzielle Eindringlinge bereits
an der AuBengrenze lhres Geldndes
erkennen und lberpriifen - in Echtzeit
und von einem praktisch beliebigen
Standort aus. Radar, Video- und
Warmebildkameras sowie intelligente
Analysefunktionen l6sen Warnungen
aus und alarmieren das Personal

- so sparen Sie Zeit und Geld fiir
regelmaBige Patrouillengdnge und die
Bearbeitung falscher Alarme.

Serverriume

Diese Sicherheitsebene tragt

dazu bei, Schaden im Inneren des
Rechenzentrums zu verhindern.
Hochauflosende Videokameras schiitzen
Personen und Anlagen: So kénnen sie

z. B. eine vorab eingestellte Position
digital heranzoomen, wenn eine
bestimmte Serverschranktiir geéffnet
wird. Anhand von Videoaufzeichnungen
lassen sich Vorgange im Rechenzentrum
im Nachhinein Uberpriifen.

Weitere Informationen finden Sie unter
axis.com/intrusion-protection

Geldnde

Sie kdnnen den Weg von Personen

oder Objekten nachverfolgen, die

sich auf dem Geldnde befinden, und

in ausgewahlten Bereichen Kameras

zur Personenerkennung einsetzen.
Unerwiinschte Aktivitdten werden
schnell entdeckt und haufig schon durch
die Verknilipfung von Alarmen mit vorab
aufgezeichneten Ansagen unterbunden.

Server-Racks

Schiitzen Sie das Herzstiick Ihres
Rechenzentrums mit Alarmen, wenn

zu untypischen Zeiten Aktivitaten
stattfinden oder eine Serverschranktiir
langer als die eingestellte Minutenanzahl
gedffnet bleibt. Diese Sicherheitsebene
verhindert, dass Beschaftigte absichtlich
oder unabsichtlich Schaden an lhren
Servern verursachen. Im Alarmfall kdnnen
Sie sich dank Videoaufzeichnung ein Bild
der Lage machen und {iber die Netzwerk-
Mikrofonkonsole 2N SIP Mic mit Personen
an den Server-Racks sprechen.
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Ein optimales
Sicherheitskonzept integriert  ga - mmerm® 2 s e 4w\ 0N/ GEgsSl.
alle Komponenten zu einer

Gesamtheit, um so bei
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auf I_\Iarme

reagieren
SicherheitsverstdBen sofort cuf -

Alarme reagieren zu kénnen. FESTSTELLEN & PRUFEN IDENTIFIZIEREN AGIEREN & ABSCHRECKEN

Hier sehen Sie ein Rechenzentrum,
in dem alle funf Sicherheitsebenen implementiert sind.

Luftraum sichern

Dank Drohnenerkennung ist Ihr Geldnde
auch vor Angriffen aus der Luft geschiitzt.

Geldénde schiitzen
Mit Radar lassen sich Entfernung,
Bewegungsrichtung und
Geschwindigkeit von Personen

Am Eingang
identifizieren & verfolgen

Kameras, die schwenken, neigen und
zoomen kénnen, erfassen Personen
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Auf dem Geléinde Geldnde schiitzen

identifizieren & verfolgen
PTZ Autotracking und Infrarot ermdglichen v~
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Schutz - auch bei schwierigen
Lichtverhaltnissen oder vdlliger Dunkelheit.
die der Radar erfasst hat. So lassen sich
Personen und Objekte auch bei volliger
Dunkelheit identifizieren und verfolgen.

Vor dem Geldnde
identifizieren &
verfolgen

Identifizieren Sie erfasste Personen

und Objekte durch automatische
Nahaufnahmen mit PTZ Autotracking.
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Zugang kontrollieren
Uberwachen Sie Ein- und Ausgénge,
damit nur befugte Besucher, Fahrzeuge
und Beschiftigte Zugang erhalten. 1+ S U S @ N e e H
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Auf Alarme reagieren

Halten Sie Personen mit vorab i

""""" 1 aufgezeichneten oder Live-Ansagen i
tiber Druckkammerlautsprecher von !
unerwiinschten Handlungen ab. !

1

i
Sicherheitslésung ;
verwalten i
Alle Alarme lassen sich von einem i
i
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entfernten Standort aus bearbeiten - so
ist die Sicherheit lhres Standorts stets
gewdhrleistet.

Weitere Informationen finden Sie unter
axis.com /solutions-by-industry /data-centers
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Die oberste
Sicherheitsebene:;
Cybersicherheit

Cyberkrimindalitdt ist eine echte Bedrohung,
die sich mit Einzelldsungen nicht in den Griff
bekommen 1asst.

Eine Frage des Risikomanagements

Effektive Cybersicherheit beginnt damit, Risiken und Folgen abzuschitzen und geeignete MaBnahmen zu
ergreifen. Die Produkte von Axis fordern sichere Verhaltensweisen und senken das Gefahrenpotenzial. Wir
sind uns aber dessen bewusst, dass Hightech-Produkte allein nicht ausreichen - genauso wichtig sind die
Menschen, Verfahren und Prozesse dahinter.

Kernkompetenz Sicherheit

Von der Eingrenzung bis hinein ins Herzstlick lhres Rechenzentrums muss sich die eingesetzte
Sicherheitslosung Tag fiir Tag beweisen. Die Losungen von Axis decken alle erforderlichen Sicherheitsebenen
ab und lassen sich nahtlos in die Systeme des Rechenzentrums integrieren. Dabei tun wir alles, was in
unserer Macht steht, um lhnen ein leistungsstarkes Risikomanagement so einfach wie méglich zu machen.

Weitere Informationen finden Sie unter axis.com
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