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AXIS Secute Entry™
for XProtect

Une controle de acesso e videomonitoramento pcra usucrios do XProtect

Entrar




INTRODUCAO

AXIS Secure Entry
for XProtect -

Esta solucdo completa une controle o = ‘*
de acesso e videomonitoramento para i
garantir operacoes ininterruptas pard -
usudrios do XProtect. e

Gerencie com eficiéncia todos os eventos de entrada,
monitoramento, assisténcia e investigacao dentro do XProtect. Nao
€ mais necessario ficar pulando do software de controle de acesso e
para o de videomonitoramento.

Une controle de acesso e videomonitoramento no XProtect
Uma tela, uma s6 maneira de trabalhar no XProtect
Facil de instalar, implantar, usar e atualizar

Recursos de controle de acesso avangados
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Facil de expandir e integrar
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do sistema

0 AXIS Secure Entry for XProtect esta incluido N
no AXIS Optimizer e integrado ao XProtect Aplicativos
Update Manager.
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e XProtect Update Manager: instale e atualize S5 Optimbar i hoinia
remotamente o XProtect e o AXIS Optimizer em todos

os sistemas distribuidos.

e AXIS Optimizer: instalado no XProtect Management P— E— pr— — . e—

e nos Smart Clients, ele reine dezenas de plug-ins

XProtect Update Manager AXIS Optimizer AXIS Secure Entry for XProtect
e integracdes da Axis em um Unico aplicativo que ‘ ‘
otimiza e une o desempenho do sistema. po
e AXIS Secure Entry for XProtect: o mddulo de Autenticag¢do/Autorizagdo

controle de acesso fisico do AXIS Optimizer.

R -
® Gama completa de solu¢des de controle de acesso

fisico e monitoramento de entradas da Axis. E! B .

Controladores de porta Axis

Solugoes de . R = T
monitoramento . e
de entradas ‘ y ) — i - P
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Leitor OSDP Codigo QR* Leitor de reconhecimento de Tranca sem fio* Acesso movel* Analiticos Axis Maédulo de E/S Alto-falante ou
placas de licenga (LPR) dispositivo visual/

de audio

*Disponibilidade planejada: 1° semestre de 2026



INTEGRADO AO
XPROTECT

Com integracao total
ao XProtect

O AXIS Secure Entry for XProtect € totalmente integrado
ao software de gerenciamento de video XProtect.

0 XProtect é considerado ha muito tempo o melhor software de gerenciamento de video
com tecnologia aberta do setor de sequranca, oferecendo verdadeira interoperabilidade,
escalabilidade e flexibilidade. Empresas de qualquer tamanho podem desenvolver e
personalizar sistemas de seguranca mais preparados para o futuro. Usar o XProtect significa:

® Personalize sua solugdo: sem problemas de integracdo, sem bloqueio de hardware. \
Vocé pode escolher entre a mais ampla selecao de dispositivos e aplicativos analiticos
do mercado

¢ Centralize suas operacdes: simplifique as operacdes de seguranca com uma unica
interface que conecta todos os seus dispositivos, analiticos e sites

e Proteja seu negocio: mantenha-se protegido e resiliente por meio de atualizagées
continuas, sequranca cibernética robusta e conformidade

0 AXIS Secure Entry for XProtect € o modulo de controle de acesso fisico do AXIS Optimizer,
um conjunto de plug-ins e integracdes que otimiza e une os sistemas Axis-Milestone.

As duas solucdes de software estdo incluidas no XProtect Update Manager, uma
ferramenta centralizada que permite aos usuarios instalar e atualizar remotamente

sistemas XProtect distribuidos, assim como o AXIS Optimizer.



INTRODUCAO

COMPONENTES DO
SISTEMA

INTEGRADO AO

XPROTECT CASOS DE USO

Saiba

Monitoramento

Eventos de controle de acesso estdo incluidos nos
eventos de video. Isso permite que vocé interligue
eventos, portas e titulares de cartdo, bem como
visualize o0 monitoramento de cameras ao vivo.

Tendo uma porta ligada a uma camera, o operador pode
facilmente identificar a pessoa, verificar a sua identidade

e destrancar a porta remotamente, enquanto a acdo
manual € registrada. Informacdes do titular do cartdo em
tempo real, incluindo uma imagem da pessoa identificada
na porta, serdo apresentadas em uma visualizacdo
combinada da camera. Os operadores podem monitorar
eventos anormais e responder a alarmes de sequranca
fisica, usando a mesma interface de usuario dos alarmes
para videomonitoramento. Além disso, vocé pode vincular
portas especificas a cameras fixas especificas, facilitando
a investigacdo de imagens de video e a determinacédo do
que aconteceu na porta.

PRINCIPAIS SEGURANCA E CONTROLE DE ACESSO
RECURSOS CONFIABILIDADE AVANCADO
- ~ -
Assistencia

O operador auxilia facilmente os portadores de cartao
aprovados e os visitantes que solicitam acesso as portas
usando janelas pop-up iniciadas por meio dos interfones
no Smart Client. Os operadores podem gerenciar
solicitacdes para entrar na porta e chamadas para
conceder acesso manual.

O AXIS Optimizer oferece inumeras maneiras

eficientes para os operadores do XProtectusarem os
intercomunicadores em rede Axis para responder a eventos
em tempo real. Por exemplo, eles podem:

® Filtre chamadas recebidas e solicitacées para entrar
na porta

® Use o roteamento dinamico de chamadas para priorizar e
encaminhar chamadas recebidas

® Pressione um botdo predefinido no local da chamada
para executar acdes automatizadas, como abrir varias
portas, acender a iluminacao ou reproduzir uma
mensagem pré-gravada

® Acesse multiplas imagens de cadmeras da cena.

COMPLEMENTOS DE
CONTROLE DE ACESSO

UNIDO E

LISTA DE RECURSOS OTIMIZADO

Investigacao

Conectando uma porta a uma ou mais cameras,

fica mais facil investigar o que aconteceu apds um
incidente e inspecionar a filmagem do que se passou
na porta.

Se houver necessidade de examinar detalhes do evento de
entrada da porta, os eventos de controle de acesso serdo
incorporados ao registro de eventos do historico da porta,
vinculados aos fluxos de video sendo gravados e conectados
ao evento. Isso permite que vocé revise facilmente as
filmagens do evento e investigue o que aconteceu.

PRINCIPAIS BENEFICIOS
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SISTEMA

INTEGRADO AO
XPROTECT

CASOS DE USO

PRINCIPAIS
RECURSOS

Gerenciamento de
portadores de cartao
e de grupos de
portadores de cartao

Administre detalhes do portador
de cartao, fotos, credenciais e
grupos de portadores de cartdo
para gerenciamento de acesso.

Gerenciamento de
regra de acesso

Gerencie os direitos de acesso
para que os controladores

de porta do sistema tomem
decisdes sobre quem tem
acesso a um local, de que
forma e quando.

SEGURANCA E
CONFIABILIDADE

NCIPAIS recursos de

CONTROLE DE ACESSO
AVANCADO

LISTA DE RECURSOS

COMPLEMENTOS DE
CONTROLE DE ACESSO

UNIDO E
OTIMIZADO

Gerenciamento de
poria e zona

Configure portas e todos os dispositivos
periféricos conectados a elas, incluindo
os sensores de posicao fisica da porta,
leitores e funcdes de solicitagdo de saida
(REX) e de entrada de emergéncia. Crie
zonas por meio do agrupamento de
portas e do vinculo de locais de direcdo
para obter facil gerenciamento de acesso.

Verificagdo de video do
portador de cartdao

Monitore e verifique os portadores
de cartdo. Compare as fotos dos
portadores de cartdo com o video ao
vivo ou gravado associado a qualquer
ponto de entrada.

PRINCIPAIS BENEFICIOS



INTRODUCAO

COMPONENTES DO INTEGRADO AO
SISTEMA XPROTECT

CASOS DE USO

PRINCIPAIS SEGURANCA E CONTROLE DE ACESSO
RECURSOS CONFIABILIDADE AVANCADO

Seguro e confidvel

Flexivel e facil de integrar

Esta solucdo escalavel e preparada para o futuro
oferece suporte a toda a gama de controladores
de portas em rede Axis.

Isso garante opcdes de instalacdo flexiveis: vocé
pode escolher se deseja instalar os controladores
perto da porta ou de forma centralizada.
Desenvolvido com base em padrdes abertos, oferece
otima interoperabilidade, e vocé pode adicionar mais
recursos integrando-o a solugdes de sequranca de
terceiros, como sistemas de controle de ponto.

Sistema escalavel e multisservidor

O sistema suporta configuracdo escalavel de
multiplos servidores, permitindo que até 64
servidores sejam agrupados, com cada servidor
gerenciando até 1.000 portas.

Essa arquitetura flexivel garante expansao perfeita e
gerenciamento eficiente de implantacdes em grande
escala, fornecendo controle robusto e escalabilidade
facil para atender as crescentes necessidades

de seguranca.

LISTA DE RECURSOS

COMPLEMENTOS DE UNIDO E
CONTROLE DE ACESSO OTIMIZADO

Integrado ao XProtect Update Manager
\ | T R

-

0 AXIS Secure Entry for XProtect esta
incluido no AXIS Optimizer e integrado ao
XProtect Update Manager.

0 XProtect Update Manager ajuda administradores de
Tl e sistemas a gerenciar atualizacdes de software em
todos os componentes do XProtect. Esta ferramenta
poderosa torna seguro e facil instalar e atualizar o
XProtect e o AXIS Optimizer em todo o seu sistema
de monitoramento. Basta abrir o XProtect Update
Manager e instalar o AXIS Optimizer nas suas
maquinas de destino.

PRINCIPAIS BENEFICIOS



CONTROLE DE ACESSO
AVANCADO

Controle de aces

Possibilidade de estender o tempo de abertura
da porta para facilitar uma entrada mais longa ou
mais facil

A porta pode ser configurada para travar

novamente quando detectada como aberta, em um
atraso programado ou quando a porta fechar

Substitua o formato do cartdo do sistema em um
leitor individual para garantir a compatibilidade
com diferentes configuracdes do leitor

Os agendamentos de desbloqueio de primeira
pessoa podem ser configurados para ativacdo
somente quando uma pessoa autorizada chega,
impedindo que portas sejam destrancadas em um
local sem supervisao.

A entrada de emergéncia dos controladores de
porta em rede Axis pode configurar a porta para
um estado destrancado ou trancado forcado

Os administradores podem iniciar um processo
de confinamento para todo o sistema, usando

o cliente para dispositivos moveis para controlar
portas individuais ou zonas

Configure um PIN de coergéo para o portador
de cartdo para disparar um alarme silencioso
enquanto concede acesso normalmente

0 sistema antirretorno por zona impede

a reentrada na mesma area duas vezes sem
primeiro sair dela, garantindo que as credenciais
nao possam ser compartilhadas para acesso nao
autorizado

A regra de duas pessoas exige dois portadores de
cartao autorizados para obter acesso a uma area,
adicionando uma camada extra de seguranca

A dupla passada permite alternar entre os estados
de travamento passando o cartdo duas vezes, o que
facilita o controle manual da portal

A lista de chamada e o relatorio de presenca
podem rastrear e confirmar quem esta presente
durante uma evacuacgao




INTRODUCAO

COMPONENTES DO
SISTEMA

INTEGRADO AO
XPROTECT

CASOS DE USO

PRINCIPAIS
RECURSOS

SEGURANCA E
CONFIABILIDADE

CONTROLE DE ACESSO
AVANCADO

LISTA DE RECURSOS

COMPLEMENTOS DE
CONTROLE DE ACESSO

UNIDO E
OTIMIZADO

Controle de acesso umﬂqa oW

lista de recursos

Escalabilidade

Qualificado para até 1.000 portas e 64 servidores em um
sistema multisservidor (a depender das recomendacées
de hardware)

10 mil portadores de cartdo podem ser armazenados
no sistema

Cada portador de cartdo pode ter cinco credenciais
atribuidas a ele, incluindo cartao, PIN, codigos QR*
estatico e dinamico, placa de licenca etc.

0 formato do cartdo definido pelo sistema pode ser
configurado para até 256 bits

O PIN pode ter até 24 digitos

O controlador de porta em rede Axis armazena até
250 mil transacgdes de eventos locais e toda a l6gica de
controle de acesso em caso de problemas de conexao

*Disponibilidade planejada: 1° semestre de 2026

Sistema

Pré-carregado e pronto para uso com controladores de
porta em rede Axis

Os controladores de porta em rede verificados via OSDP
da Axis sdo compativeis

Os leitores podem ser conectados aos controladores de
porta usando Wiegand, OSDP (Secure Channel) ou um
intercominicador via IP, como o AXIS A8207-VE Mk Il ou
o AXIS 18307-VE Network Video Intercom

As cameras compativeis com AXIS License Plate Verifier
podem ser conectadas ao controlador de porta para dar
controle de acesso a veiculos

Integracdo com a solugdo de fechadura sem fio
Assa Abloy Aperio

Compativel com o Microsoft Active Directory*

0 aplicativo Milestone para dispositivos méveis pode ser
usado para receber eventos e alarmes do sistema e para
controlar as portas

Integre com o AXIS A9210 Network 1/0 Relay Module
para monitorar o estado da porta, como aberto, fechado
ou aberto por muito tempo

Operagdo

Gerenciamento de alarme unificado contendo video e
alarmes de controle de acesso

Séo disponibilizados registros e relatorios de eventos de
controle de acesso

A verificacao por video do portador do cartdo permite
que administradores confirmem a identidade do portador
do cartdo em tempo real e nas gravacdes

Os mapas graficos oferecem uma visao geral rapida e
facil gerenciamento do sistema de controle de acesso

0 registro de auditoria do sistema rastreia quais
configuracdes e acdes diferentes administradores realizaram

Possibilidade de configurar regras de acdo personalizadas
para resolver requisitos especificos do cliente

0 administrador tem a possibilidade de ajudar usando
os comandos da porta: Acesso, Desbloqueio, Bloqueio
e Confinamento

‘ PRINCIPAIS BENEFICIOS



COMPLEMENTOS DE
CONTROLE DE ACESSO

O AXIS Optimizer inclui recursos adicionais para controlar
a porta de entrada:

® As integracdes com a XProtect Rules Engine que permitem
respostas totalmente automatizadas ou controladas pelo
operador a eventos de entrada em portas e alarmes. Por
exemplo, para acender luzes ou reproduzir uma mensagem
pré-gravada em alto-falantes

® Chamadas por interfone e solicitaces de entrada em porta

® Acesso de veiculos baseado em Smart Client e funcdes
baseadas em LPR



UNIDO E
OTIMIZADO

Otimizado € unido

O AXIS Optimizer otimiza e une os sistemas Axis-Milestone para proporcionar
uma compreensido mais clara e permitir tempos de resposta mais rapidos.

Todos os recursos, componentes e tecnologias sdo otimizados para funcionar sem
problemas em conjunto. Uma ampla gama de casos de uso de seguranca, operagcées
de fluxo de trabalho e dados sdo acessados no familiar XProtect Management e
Smart Clients. Vocé ndo precisa alternar entre interfaces separadas para obter

uma compreensdo integrada ou tomar agdes oportunas. O AXIS Optimizer elimina
todos os problemas de compatibilidade e reduz o potencial de falhas de sequranca
causadas por integragdes incompativeis de terceiros. Assim, € facil adicionar novos
recursos e unir seu videomonitoramento e controle de acesso com recursos como
audio, comunicacdo de intercomunicacdo, analise de dados com tecnologia de IA,
pesquisa forense e automacéo, tudo isso dentro do XProtect.

Usando uma interface familiar, vocé pode otimizar os fluxos de trabalho diarios
e analisar/correlacionar dados em todas as fungdes de seguranca para descobrir
insights valiosos.

Beneficios de um sistema Axis-XProtect unido
® Tudo € facil de instalar, implementar, usar e atualizar

e Os usuarios ganham experi€éncia em recursos do software XProtect,
em seguranca e muito mais

® Os operadores podem obter uma compreensdo integrada e tomar agoes
mais oportunas

Explore a proxima pagina para entender o

que um sistema Axis-XProtect otimizado e
unificado pode fazer pela sua empresa.
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PRINCIPAIS
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SEGURANCA E
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Casos de uso atendidos pelo

AXIS Optimizer

O AXIS Optimizer permite acesso
instantémeo a fluxos de trabalho
continuos capazes de lidar com os
seguintes casos de uso.

Obter o AXIS Optimizer

Ha duas maneiras de instalar o AXIS
Optimizer: manualmente via axis.com ou

pelo XProtect Update Manager. Seja qual for

0 método de instalacao escolhido, vocé tera
acesso instantaneo a fluxos de trabalho que
economizam tempo, integracdo perfeita com o
Axis e operacgées tranquilas dentro do XProtect.

Q

Acessar as
configuragoes

dos dispositivos
Configure rapidamente
todos os dispositivos Axis e
ajuste as configuragdes
dos dispositivos.

Vo

Design e manutengdo
de sistemas

Garanta um design de
sistema controlado e agende
atualizacdes para que seu
sistema esteja sempre
atualizado com os recursos
mais recentes e correcées

de bugs.

(oo Xeo

Acesse recursos
estendidos

Acesse diretamente todos
os recursos estendidos para
dispositivos Axis especificos

2

Automagdo acionada
pelo operador

Economize tempo e elimine
o risco de erros manuais
gerenciando eventos e
executando ages em
dispositivos Axis.

Aplique controles
de seguranca

Controle os privilégios da
fungdo do usuario e gerencie
quais recursos um operador
pode acessar.

¢¢

Use automagédo com
tecnologia de IA
Dispare acoes automatizadas
em resposta a eventos
baseados em IA.

Gerencie o controle
de acesso

Unifique videomonitoramento
e controle de acesso
diretamente no XProtect,
tudo acessivel em uma

Unica interface.

&

Use pesquisa
forense junto com
tecnologia de IA
Pesquise objetos ou
incidentes com base

em metadados.

Responder a eventos
em tempo real

Economize tempo e elimine
o risco de erros manuais
gerenciando eventos e
executando acées em
dispositivos Axis.

il

Use andlise

de dados com
tecnologia de IA
Obtenha insights valiosos
sobre seus dados usando os
painéis do Axis Insights.



PRINCIPAIS BENEFiCIOS

Visao geral dos

principais beneficios

Recursos adicionais incluidos
no AXIS Optimizer

Facil de instalar, implantar,
usar e atualizar

Une controle de acesso e
videomonitoramento

Seguranga aprimorada

no XProtect

Uma solucdo otimizada de video e controle
de acesso para usuarios Axis-Milestone.
Apenas uma interface controla os dois
sistemas, entdo ndo ha necessidade de
alternar entre interfaces separadas.

A combinacéo entre hardwares e
softwares de controle de acesso prontos
para serem ativados no XProtect simplifica
os processos de implantacédo e instalacao.
Essa interface de usuario intuitiva e
orientacdo de configuracdo tornam o
controle de acesso facil de aprender e
usar. Além disso, ele faz parte do XProtect
Update Manager, o que facilita para
funcdes administrativas manter e executar
atualizacdes em massa em todo o sistema.

Certifique-se de que apenas pessoas com as
aprovacdes corretas tenham acesso através
de uma porta ou a uma instalacédo durante
o periodo de tempo programado. Diferencie
0 acesso a porta por usuario, rastreie a
atividade e forneca logs de sequranca para
o administrador. A combinacéo de controle
de acesso e videomonitoramento torna a
ferramenta forense ainda mais inteligente
e mais rapida. A verificacdo cruzada e

a investigacdo com evidéncias visuais e
fisicas aumentam a seguranca e a protecéo.

Parte do AXIS Optimizer, esta solucédo

esta unida ao XProtect Rules Engine,
possibilitando respostas totalmente
automatizadas ou controladas pelo
operador a eventos de entrada de porta e
alarmes. Por exemplo, para acender luzes
ou reproduzir uma mensagem de audio
pré-gravada em alto-falantes. Além disso,
permite acesso a veiculos com Smart Client
e funcdes baseadas em LPR.
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