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A XTI Seéure Entry
for XProtect™

Potgczenie kontroli dostepu i dozoru wizyjnego-dla uzytkownikow
systemu XProtect




WPROWADZENIE

AXIS Secure Entry
for XProtect -

To kompleksowe rozwiczanie tgczy o = ‘*
funkcje kontroli dostepu i dozoru i
wizyjnego, zapewnidjdc ptynng obstuge -
uzytkownikom systemu XProtect. ‘ )
-

Wszystkimi zdarzeniami z zakresu dostepu do drzwi, monitorowania,
pomocy i prac wyjasniajgcych mozna wydajnie zarzgdza¢ w ramach
systemu XProtect. Nie trzeba juz sie przetaczac¢ migdzy aplikacjami
do kontroli dostepu i dozoru wizyjnego.

® Potgczenie kontroli dostepu i dozoru wizyjnego w systemie XProtect
® Jeden widok, jeden sposob pracy w systemie XProtect
e tatwa instalacja, wdrozenie, uzytkowanie i aktualizowanie

® Zaawansowane funkcje kontroli dostepu
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® tatwa rozbudowa i integracja
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INTEGRACIA W ZASTOSOWANIA GLOWNE MozLIwoscl | BEZPIECZENSTWO

WPROWADZENIE XPROTECT NIEZAWODNOSC

ELEMENTY SYSTEMU

systemu

Rozwigzanie AXIS Secure Entry for XProtect
wchodzi w sktad pakietu AXIS Optimizer i jest
wbudowane w narzedzie XProtect Update Manager.

Aplikacije

Pprf

e XProtect Update Manager: umozliwia zdalng
instalacje i aktualizacje systemu XProtect i pakietu
AXIS Optimizer w catych systemach rozproszonych.

e AXIS Optimizer: instalowany na urzadzeniach
klienckich XProtect Management i Smart Client. Jest to
aplikacja zawierajaca kilkadziesigt wtyczek i integracji
Axis, ktora unifikuje i optymalizuje dziatanie systemu.

® AXIS Secure Entry for XProtect: modut pakietu
AXIS Optimizer przeznaczony do obstugi fizycznej
kontroli dostepu.

Uwierzytelnianie /autoryzacja

® Pefna gama rozwigzan Axis z obszaru fizycznej kontroli
dostepu i dostepu drzwiowego.

Rozwigzania dostepu
drzwiowego

JAXI S 1234

Czytnik OSDP Kod QR* Czytnik do rozpoznawania tablic Zamek

rejestracyjnych bezprzewodowy*

* Planowana dostepnosé: | pot. 2026 r.
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Kontrolery drzwi Axis
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Dostep z urzadzen Rozwigzania
mobilnych* analityczne Axis

DODATKI DO POLACZENIE |
KONTROLI DOSTEPU

OPTYMALIZACJA
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AXIS Secure Entry for XProtect
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Gtosnik lub urzadzenie

audiowizualne



INTEGRACJA W
XPROTECT

Pelna integracja
z systemem XProtect

Rozwigzanie AXIS Secure Entry for XProtect jest
w pelni zintegrowane z oprogramowaniem do
zarzodzania materiatem wizyjnym XProtect.

System XProtect od dawna cieszy si¢ opinig czotowego w branzy bezpieczenstwa

oprogramowania do zarzgdzania materiatem wizyjnym opartego na otwartych

technologiach, ktére oferuje prawdziwg zgodnos¢ operacyjng, skalowalnos¢ i \
elastycznos¢. Dzieki niemu firmy i instytucje dowolnej wielkosci mogg tworzy¢

i dostosowywa¢ bardziej przysztosciowe systemy bezpieczenstwa. Korzystanie z systemu

XProtect ma nastepujace zalety:

® Mozliwos¢ dostosowania rozwigzania. Brak problemow z integracjg, brak
uzaleznienia od sprzetu. Klient ma do dyspozycji najszerszy na rynku wybor urzadzen
i aplikacji analitycznych.

e Centralizacja operacji. Catos¢ operacji zwigzanych z bezpieczenstwem mozna
uprosci¢ dzigki jednemu interfejsowi, ktdry fgczy wszystkie urzadzenia, aplikacje
analityczne i obiekty.

e Zabezpieczenie dziatalnosci. State aktualizacje, solidne cyberzabezpieczenia
i zgodnos¢ z przepisami utatwiajg dbanie o ochrong i odpornosc.

AXIS Secure Entry for XProtect to modut fizycznej kontroli dostepu wchodzacy w sktad
aplikacji AXIS Optimizer, czyli pakietu wtyczek i integracji taczacego i optymalizujacego
systemy Axis-Milestone.

Obie aplikacje sa zawarte w programie XProtect Update Manager, scentralizowanym
narzedziu umozliwiajacym zdalne instalowanie i aktualizowanie rozproszonych systeméw

XProtect oraz pakietu AXIS Optimizer.
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Wiesz,

Monitorowanie

Zdarzenia kontroli dostepu s3 dotaczane do zdarzen
wideo. Pozwala to taczy¢ zdarzenia, drzwi i posiadaczy
kart oraz oglada¢ przekazywany na zywo obraz z kamer.

Dzieki potaczeniu drzwi z kamerg operator moze tatwo
zidentyfikowac¢ osobe, sprawdzi¢ jej tozsamos¢ i zdalnie
odblokowac drzwi, a wéwczas w dzienniku rejestrowana
jest odpowiednia czynno$¢ reczna. Informacje o posiadaczu
karty — w tym obraz osoby zidentyfikowanej przy

drzwiach — sg przekazywane w czasie rzeczywistym

i prezentowane razem z widokiem z kamery. Operator moze
monitorowac nietypowe zdarzenia i reagowac na alarmy
dotyczace bezpieczenstwa fizycznego, korzystajac z tego
samego interfejsu uzytkownika co w przypadku alarmoéw

z zakresu dozoru wizyjnego. Ponadto mozna powigzac
okreslone drzwi z okreslonymi kamerami statopozycyjnymi,
co utatwia analiz¢ materiatu wizyjnego i ustalanie,

co wydarzyto sie przy drzwiach.

ZASTOSOWANIA

BEZPIECZENSTWO |
NIEZAWODNOSC

ZAAWANSOWANA

GLOWNE MOZLIWOSCI KONTROLA DOSTEPU

Wspomaganie

| e

Operator z tatwoscig pomaga zatwierdzonym posiadaczom
kart i gosciom proszacym o otwarcie drzwi, korzystajac

z wyskakujacych okienek inicjowanych z poziomu
interkomow w aplikacji Smart Client. Moze tez zarzadza¢
prosbami o otwarcie drzwi i o przyznanie dostgpu recznego.

AXIS Optimizer udostepnia operatorom systemu XProtect
wiele mozliwosci sprawnego reagowania na zdarzenia

W czasie rzeczywistym przy uzyciu interkomow sieciowych
Axis. Operator moze na przykfad:

® Kontrolowac¢ przychodzace wywotania i prosby
o otwarcie drzwi

e Uzywa¢ dynamicznego routingu wywotan do
priorytetyzacji i kierowania wywofan przychodzacych

® Naciskac¢ zdefiniowane przyciski w oknie wywotania, aby
automatycznie wykonywac takie czynnosci jak otwarcie
wielu drzwi, wigczenie oSwietlenia czy odtworzenie
gotowego komunikatu

® Wyswietla¢ widoki z wielu kamer przedstawiajgce scene

DODATKI DO
KONTROLI DOSTEPU

POLACZENIE |

LISTA FUNKCJI OPTYMALIZACJA

NAJWAZNIEJSZE

KORZYSCI

Powigzanie drzwi z jedng lub kilkoma kamerami
utatwia prowadzenie prac wyjasniajacych po
incydencie i badanie zarejestrowanego materiatu
z okolic drzwi.

Jesli zachodzi potrzeba szczegdétowego przeanalizowania
incydentu przy drzwiach, zdarzenia kontroli dostepu
znajdujg sie w dzienniku historii drzwi i s3 powigzane

z zarejestrowanymi strumieniami wideo potaczonymi

ze zdarzeniem. Dzigki temu mozna fatwo przejrzeé¢
materiaf ze zdarzenia i wyjasni¢ jego przebieg.
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ZASTOSOWANIA

GLOWNE MOZLIWOSCI

Glowne mozliwosci
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Zarzgdzanie
posiadaczami kart
i ich grupami

W ramach zarzadzania dostepem
mozna zarzadza¢ danymi,
zdjeciami i poswiadczeniami
posiadaczy kart oraz grupami
posiadaczy kart.

Zarzgdzanie
regulami dostepu

Okreslaj prawa dostepu, aby
kontrolery drzwi wchodzace
w sktad systemu mogty
decydowa¢, komu przyznaé
dostep do danej lokalizacji,
a takze kiedy i w jaki sposab.

BEZPIECZENSTWO |
NIEZAWODNOSC

ZAAWANSOWANA
KONTROLA DOSTEPU

LISTA FUNKCIJI

KONTROLI DOSTEPU

DODATKI DO POLACZENIE |

Zarzadzanie drzwiami
i strefami

Konfiguruj drzwi i wszystkie potaczone

z nimi urzagdzenia peryferyjne, takie

jak czujniki fizycznego potozenia

drzwi, czytniki, przyciski REX i wejscia
awaryjne. Tworz strefy przez grupowanie
drzwi i okreslanie kierunku, aby utatwi¢
zarzadzanie dostepem.

Weryfikacja wizyjna
posiadaczy kart

Rozwigzanie umozliwia monitorowanie
posiadaczy kart i ich weryfikacje
krzyzowg. Zdjecia posiadaczy kart
mozna poréwnywac z przekazywanym
na zywo lub nagranym materiatem
wizyjnym powigzanym z dowolnym
punktem wejscia.

NAJWAZNIEJSZE
OPTYMALIZACJA KORZYSCI
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Bezpieczenstwo 1 niezawodnosc

Elastycznosé i latwa integracja

To skalowalne, przysztosciowe rozwigzanie
obstuguje petng game sieciowych kontrolerow
drzwi Axis.

Zapewnia to elastyczne opcje instalacji: klient moze
wybra¢, czy kontrolery majg by¢ zainstalowane przy
drzwiach czy centralnie. Rozwigzanie jest oparte na
otwartych standardach, dzieki czemu cechuje sie
znakomitg zgodnoscig operacyjng, a ponadto mozna
je uzupefnia¢ o dodatkowe funkcje przez integracje
z rozwigzaniami bezpieczenstwa innych firm, takimi
jak systemy rejestracji czasu pracy.

Skalowalny system z wieloma serwerami

System obstuguje skalowalne konfiguracje
wieloserwerowe, umozliwiajac grupowanie do
64 serwerow, z ktorych kazdy zarzgdza nawet
1000 drzwi.

Ta elastyczna architektura umozliwia bezproblemowg
rozbudowe i wydajne zarzadzanie wdrozeniami

o duzej skali, zapewniajac solidng kontrole i tatwg
skalowalno$¢ na miare rosngcych potrzeb w zakresie
bezpieczenstwa.

Wbudowane w XProtect Update Manager

\ | T ZE

-

Rozwigzanie AXIS Secure Entry for XProtect
wchodzi w sktad pakietu AXIS Optimizer i jest
wbudowane w narzedzie XProtect Update Manager.

XProtect Update Manager pomaga dziatowi

IT i administratorom systemu w zarzgdzaniu
aktualizacjami oprogramowania wszystkich elementow
systemu XProtect. To wydajne narzedzie umozliwia
bezpieczne i fatwe instalowanie oraz aktualizowanie
oprogramowania XProtect i pakietu AXIS Optimizer

w catym systemie dozoru. Wystarczy otworzyc¢
XProtect Update Manager i zainstalowa¢ pakiet

AXIS Optimizer na komputerach docelowych.




ZAAWANSOWANA
KONTROLA DOSTEPU

kontrola dostep

Mozliwos¢ wydiuzenia czasu otwarcia drzwi
z myslg o umozliwieniu dtuzszego lub
fatwiejszego wchodzenia

Mozliwos¢ skonfigurowania ponownego
blokowania drzwi w przypadku wykrycia, ze sg
otwarte, z okreslonym opo6znieniem lub z chwilg
ich zamkniecia

Mozliwosé zastapienia systemowego formatu
karty w wybranym czytniku w celu zapewnienia
zgodnosci z roznymi konfiguracjami czytnikow

Konfigurowanie harmonogramow
odblokowywania powigzanych z wejsciem
pierwszej osoby z aktywacjg po przybyciu
autoryzowanego pracownika, ktore zapobiegajg
odblokowaniu drzwi w obiekcie bez nadzoru

Wejscie awaryjne sieciowych kontrolerow
drzwi Axis, pozwalajgce ustawi¢ drzwi w stan
wymuszonego odblokowania lub zablokowania

Mozliwos¢ zainicjowania przez administratora
systemowej twardej blokady poszczegodlnych
drzwi lub stref z poziomu aplikacji mobilnej

Konfigurowanie kodu PIN sygnalizujagcego
wejscie pod przymusem, ktory umozliwia
wyzwolenie dyskretnego alarmu przy normalnym
przyznaniu dostepu

Oparta na strefach funkcja anti-passback,
zapobiegajgca ponownemu wejsciu na dany
obszar po jego opuszczeniu i dajgca pewnosc,
ze posiadacze poswiadczen nie bedg ich
udostepniac¢ osobom niepowotanym w celu
umozliwienia dostepu

Reguta dwdch osob — dodatkowa warstwa
zabezpieczen w postaci wymogu uzyskania
dostepu do danego obszaru przez dwoch
autoryzowanych posiadaczy kart

Funkcja dwukrotnego przeciagni¢cia,
pozwalajaca przetgczac¢ stan zamkow przez
dwukrotne przeciggniecie karty i umozliwiajgca
fatwe reczne sterowanie drzwiami

Raport imienny i raport ze zbiorki,
umozliwiajgce sledzenie obecnosci oraz
sprawdzanie 0s6b obecnych podczas ewakuacji
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Zintegrowana kontrola _dps epu™-

lista funkcii

Skalowalnosé

e QObstuga do 1000 drzwi i 64 serwerow w systemie
wieloserwerowym (zaleznie od zalecen sprzetowych)

® Mozliwos¢ przechowywania w systemie danych
10 000 posiadaczy kart

e Kazdy posiadacz karty moze mie¢ przypisanych pie¢
poswiadczen, takich jak karta, kod PIN, statyczny lub
dynamiczny kod QR, tablica rejestracyjna itd.

® Mozliwos¢ zdefiniowania systemowego formatu karty
o dtugosci do 256 bitow

e Kod PIN o dtugosci do 24 cyfr

e Sieciowy kontroler drzwi Axis przechowuje do
250 000 zdarzen i transakcji lokalnych oraz cafg logike
kontroli dostepu na wypadek problemu z tgcznoscig

* Planowana dostepnosé: | pot. 2026 r.

System

Rozwigzanie instalowane fabrycznie i gotowe do uzytku
z sieciowymi kontrolerami drzwi Axis

Obstuga sieciowych kontrolerow drzwi Axis
z weryfikacjg OSDP

Mozliwos¢ potgczenia czytnikow z kontrolerami drzwi za
pomocg protokotu Wiegand lub OSDP (Secure Channel)
albo interkomu IP, takiego jak AXIS A8207-VE Mk Il lub
AXIS [18307-VE Network Video Intercom

Mozliwo$¢ podtgczenia do kontrolera drzwi kamer
z aplikacjg AXIS License Plate Verifier na potrzeby
kontrolowania dostepu pojazdéw

Integracja z rozwigzaniem zamkdéw bezprzewodowych
Assa Abloy Aperio*

Obstuga ustugi Microsoft Active Directory®

Mozliwos¢ uzywania aplikacji mobilnej Milestone
do odbierania zdarzen i alarmoéw systemowych oraz
sterowania drzwiami

Integracja z modutem AXIS A9210 Network 1/O Relay
Module na potrzeby monitorowania stanu drzwi, takiego
jak otwarcie, zamknigcie czy zbyt dtugie otwarcie

Obstuga

Zunifikowane zarzadzanie alarmami, obejmujace alarmy
systemu wizyjnego i kontroli dostepu

Dziennik zdarzen i raporty dotyczace kontroli dostepu

Weryfikacja wizyjna posiadaczy kart, dzieki ktorej
administrator moze sprawdza¢ ich tozsamos¢ na zywo
i w nagraniach

Mapy graficzne udostepniajace skrocony przeglad
systemu kontroli dostepu i umozliwiajace fatwe
nim zarzadzanie

Systemowy dziennik kontrolny, umozliwiajgcy
Sledzenie konfiguracji i czynnosci wykonanych przez
roznych administratorow

Mozliwo$¢ konfigurowania niestandardowych regut
czynnosci Scisle odpowiadajgcych wymaganiom klienta

Mozliwos¢ wspomagania przez administratora za
pomocg polecen ,dostep”, ,odblokowanie”, ,blokada”
i ,twarda blokada"

NAJWAZNIEJSZE

KORZYSCI



DODATKI DO
KONTROLI DOSTEPU

AXIS Optimizer —
dodatki do
kontroli dostgpu *

AXIS Optimizer zawiera dodatkowe funkcje z zakresu
kontroli dostepu do drzwi:

® |ntegracja z mechanizmem reguf XProtect, umozliwiajgca
w pefni automatyczne lub kontrolowane przez operatora
reakcje na zdarzenia i alarmy dotyczace dostepu do drzwi,
takie jak wtgczenie oswietlenia lub odtworzenie gotowego
komunikatu przez gtosniki

* Wywoftania i prosby o otwarcie drzwi wykonywane
przez interkom

® Funkcje dostepu pojazdow i rozpoznawania tablic
rejestracyjnych oparte na aplikacji Smart Client



Pakiet AXIS Optimizer taczy i optymalizuje systemy Axis-Milestone, zapewniajac
konkretniejszg wiedze¢ i skracajac czas reakcji.

Wszystkie funkcje, elementy i technologie sg zoptymalizowane pod katem ptynnej
wspotpracy. Szeroki zakres zastosowan systemu bezpieczenstwa, proceséw i operacji
oraz danych jest dostepny w znanych aplikacjach XProtect Management i Smart
Client, dzieki czemu nie trzeba si¢ przetagcza¢ migdzy oddzielnymi interfejsami,

aby uzyska¢ catosciowy obraz sytuacji lub szybko podjg¢ niezbedne dziafania.

AXIS Optimizer eliminuje wszelkie problemy ze zgodnoscig i ogranicza potencjalne
luki w zabezpieczeniach spowodowane niepetng integracjg z produktami innych
firm. Dlatego klient moze fatwo dodawac¢ nowe mozliwosci oraz tgczy¢ dozor
wizyjny i kontrole dostepu z takimi funkcjami jak audio, komunikacja z uzyciem
interkomdw, analiza danych oparta na sztucznej inteligencji, wyszukiwarka do prac
wyjasniajacych i automatyzacja — a wszystko to w ramach systemu XProtect.

Korzystajac z jednego znanego interfejsu, mozna usprawni¢ codzienne procesy oraz
wykonywac¢ analizy i korelacje danych ze wszystkich obszarow bezpieczenstwa,
pozyskujgc w ten sposéb wartosciowg wiedze praktyczna.

Zalety jednego potgczonego systemu Axis-XProtect
¢ tatwa instalacja, wdrozenie, uzytkowanie i aktualizowanie wszystkich
elementow

o rzypadku uzytkownikow; poznawanie funkcji oprogramowania XProtect w
X\{)&a&% bezpiecyzekr'%twa ?nieptywo JEPreg

. g\éig{gxpadku operatorow: catosciowa orientacja i szybsze podejmowanie

POLACZENIE |
OPTYMALIZACJA

Zajrzyj na nastepnq strone, aby sie

przekonac, co polaczony i zoptymalizowany
system Axis-XProtect moze zrobi¢ dla Twojej
firmy.
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Zastosowania mozliwe dzieki

pakietowil AXIS Optimizer

AXIS Optimizer umozliwia
natychmiastowy, ptynny dostep
do procesdw wspierajacych
ponizsze zastosowamia.

Uzyskaj AXIS Optimizer

Pakiet AXIS Optimizer mozna zainstalowa¢

na dwa sposoby, recznie ze strony axis.com

lub za pomoca narzedzia XProtect Update
Manager. Niezaleznie od wybranej metody
instalacji uzyskasz natychmiastowy dostep do
oszczedzajacych czas procesow, bezproblemowe;j
integracji z produktami Axis i ptynnych operacji
w systemie XProtect.

Q

Dostep do ustawien
urzgdzenia

Szybko skonfiguruj wszystkie
urzadzenia Axis i dostosuj
ich ustawienia.

Vo

Projektowanie
i konserwacja
systemu

Zadbaj o kontrole nad
projektem systemu

i zaplanuj aktualizacje, aby
system byt zawsze aktualny
dzieki najnowszym funkcjom
i poprawkom btedow.

(oo Xeo

Dostep do
rozszerzonych
funkciji

Korzystaj z bezposredniego
dostepu do wszystkich
rozszerzonych funkcji
okreslonych urzadzen Axis.

2

Automatyzacja
inicjowana przez
operatora

Oszczedzaj czas i wyeliminuj
ryzyko recznych btedéw przez
zarzadzanie zdarzeniami

i wykonywanie dziatan na
urzadzeniach Axis.

Mechanizmy kontroli
zabezpieczen

Kontroluj uprawnienia rél
uzytkownikéw i zarzadzaj
funkcjami dostepnymi

dla operatora.

¢¢

Automatyzacja
oparta na Al
Automatycznie wyzwalaj
dziatania w reakcji na
zdarzenia oparte na
sztucznej inteligencji.

Zarzadzanie
kontrolq dostepu
Potacz dozdr wizyjny

i kontrole dostepu
bezposrednio w systemie
XProtect, zyskujac dostep

z poziomu jednego interfejsu.

&

Prace wyjasniajoce
z uzyciem Al

Wyszukuj obiekty i zdarzenia
na podstawie metadanych.

Reagowanie na
zdarzenia w czasie
rzeczywistym
Oszczedzaj czas i wyeliminuj
ryzyko recznych btedéw przez
zarzadzanie zdarzeniami

i wykonywanie dziatan na
urzadzeniach Axis.

il

Analiza danych
oparta na Al

Pozyskuj warto$ciowg
wiedze z danych przy uzyciu
pulpitow Axis Insights.




Omodowienie

najwazniejszych korzysci

NAJWAZNIEJSZE
KORZYSCI

Polqgczenie kontroli dostepu
i dozoru wizyjnego
w systemie XProtect

Latwa instalacja, wdrozenie,
uzytkowanie i aktualizowanie

Wieksze bezpieczenstwo

Funkcje dodatkowe zawarte
w pakiecie AXIS Optimizer

Jedno zoptymalizowane rozwigzanie do
dozoru wizyjnego i kontroli dostepu dla
uzytkownikow produktow Axis-Milestone.
Jeden kompleksowy interfejs sprawia,

Ze nie trzeba sie przetgcza¢ miedzy osobnymi
aplikacjami.

Potaczenie sprzetu i oprogramowania do
kontroli dostepu, ktore mozna aktywowac
w systemie XProtect, upraszcza wdrozenie

i instalacje. Intuicyjny interfejs uzytkownika
i wskazowki dotyczgce konfiguracji utatwiajg
opanowanie i uzytkowanie funkcji kontroli
dostepu. Ponadto rozwigzanie jest czescig
narzedzia XProtect Update Manager,

wigc rowniez administrator moze tatwo
wykonywac¢ czynnosci konserwacyjne

i zbiorcze aktualizacje catego systemu.

Teraz mozesz dopilnowa¢, aby tylko
upowaznione osoby miaty dostep przez
okreslone drzwi lub do okreslonego obiektu
— i to tylko w wymaganych porach.
Mozesz takze réznicowa¢ dostep przez drzwi
wedtug uzytkownika, $ledzi¢ aktywnos¢

i przekazywac¢ administratorowi dzienniki
bezpieczenstwa. Dzieki potgczeniu kontroli
dostepu i dozoru wizyjnego narzedzie do
prac wyjasniajacych dziata jeszcze szybciej
i inteligentniej. Weryfikacja krzyzowa

oraz mozliwo$¢ prowadzenia czynnosci
dochodzeniowych przy uzyciu wizualnego

i fizycznego materiatu dowodowego
podnoszg poziom bezpieczenstwa.

To rozwigzanie, stanowigce czes¢ pakietu

AXIS Optimizer, jest zintegrowane

z mechanizmem regut XProtect, dzieki
czemu umozliwia w petni automatyczne
lub kontrolowane przez operatora reakcje
na zdarzenia i alarmy dotyczace dostepu do
drzwi, takie jak wtgczenie oSwietlenia lub
odtworzenie gotowego komunikatu audio
przez gtosniki. Rozwiazanie oferuje tez
funkcje dostepu pojazdow i rozpoznawania
tablic rejestracyjnych oparte na aplikacji
Smart Client.
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