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WprovF&dzenie
do chmury

Okreslenie ,chmura” oznacza serwery, do ktérych dostep
uzyskuje sie przez Internet, oraz dziatajoce na tych
serwerach oprogramowanie i bazy danych. Serwery
tworzace chmure sg umiejscowione w centrach donych
na catym Swiecie Osoby i firmy, ktére korzystaja

z ustug przetwarzania donych w chmurze, nie muszg
samodzielnie zarzadzac fizycznymi serwerami cmi
uruchamiaé aplikacji na wiasnych serwerach.

Serwerdw w chmurze mozna uzywac m.in. do
przechowywania i pobieromia mdateriotu wizyjnego,
dzwieku i metadanych z systemu dozoru. Strumienie
wideo i audio czy dame z urzadzen IP potaczonych

z Internetem oferujg nieogrcmiczone mozliwosci

i podmioty z wielu branz, w tym szkoty, zaczety
dostrzegaé te dodatkowe korzysci, jakie moga wynikaé
Z posiadania systemu dozoru. :
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Rozwicgzania
Z chmurqg hybrydowq

Zasadniczo rozwiczonia chmurowe wymagaja
statego dostepu do Internetu, z czym wicze

sie wieksze opdznienie niz w przypadku
podgladu lokalnego. Ponadto do integraciji
rozwiczcm chmurowych potrzebna jest bardzie;
pogtebiona wiedza.

Podejscie oparte na chmurze hybrydowej taczy
zalety dwoch rodzajow technologii. Chmura

hybrydowa oznacza, ze orgonizacja w zaleznoSci  $85e
od potrzeb taczy chmure z infrastruktura lokalna.

Dla wielu podmiotow podejscie hybrydowe
moze si¢ okazac optymalne, poniewaz tgczy
ono serwery lokalne i ograniczone inwestycje
w chmure. Szkoty mogg zachowa¢ kontrole
nad danymi, a jednoczesnie korzystac z takich
funkcji chmury jak zdalny dostep i zarzadzanie
urzadzeniami.
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Polaczone urzgdzenia
ulatwiajq prace
z wartosciowymi danymi

W wielu szkolnych systemach bezpieczenstwa funkcjonuja Jak szkoty mogq korzystac ze zintegrowomych
kamery, ktore przeksztatcajg tres¢ obserwowanej sceny w dane rozwiozam dzictajocych w chmurze:

i praktyczng wiedze, zapewniajgc korzysci zwigzane nie tylko

z bezpieczenstwem, ale réwniez z automatyzacja i efektywnoscig
dziatania. Ponadto potaczone z Internetem urzadzenia brzegowe,
takie jak kamery IP, mogg czg¢sciowo odcigzy¢ rozwigzania lokalne
i chmurowe, zmniejszajgc opdznienia i zapotrzebowanie na
przepustowosé oraz obnizajgc koszty pamieci masowe;.

Rozwigzania dozoru wizyjnego — kamery, enkodery, oprogramowanie do zarzadzania materiatem
wizyjnym, rejestratory, narzedzia analityczne i aplikacje.

Rozwiazania kontroli dostepu — od identyfikacji i kontroli wejs¢ po funkcje zaawansowane: otwarte
rozwigzania z zakresu kontroli dostepu mozna bez problemu zintegrowac z innymi systemami.

W szkotach, ktore zdecyduja si¢ na wdrozenie chmury, potgczone Rozwigzania audio — kompleksowe, wysokie jakosci rozwigzania audio do nadawania dzwonkéw,
urzadzenia brzegowe zainstalowane na catym terenie placowki powiadomien masowych, komunikatow odstraszajgcych, komunikatéw publicznych, przywotywania,
mogg stanowi¢ szczegolny atut. A przez potaczenie w chmurze a nawet odtwarzania tta muzycznego.

danych pochodzgcych z wielu urzagdzen i czujnikdw, np. kamer
IP i detektorow dymu, mozna zmaksymalizowa¢ pozyskiwang
praktyczng wiedzg.

Rozwigzania nasobne — uzywane przez pracownikow ochrony w celu odstraszania potencjalnych
przestepcow, ochrony ludzi i mienia oraz zbierania materiatu dowodowego do prac wyjasniajacych.
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Zalety chmury
w szkoiach

Oszczednosci i model subskrypcyjny  Elastycznosc

Szkoty, podobnie jak inne podmioty, moga korzysta¢ Rozwigzania chmurowe czesto umozliwiaja podglad

z chmury w modelu subskrypcyjnym przewidujgcym zarowno lokalny, jak i zdalny, na przyktad na potrzeby
ptatnos¢ jedynie za potrzebne funkcje i zasoby. Pozwala dozorowania obiektu czy ochrony przed intruzami.

to zmieni¢ model kosztow z naktadow inwestycyjnych  Ponadto chmura zwigksza elastyczno$¢ dziatu IT, dzigki
na fatwiejsze w obstudze koszty operacyjne. Ponadto czemu moze on w wiekszym stopniu zaja¢ sie ogdlnymi
koszty planowania, administrowania i infrastruktury celami szkoty, a nie konserwowaniem systemow, ktore
zazwyczaj ponosi dostawca chmury. Subskrypcja czesto pochtania caty dostepny czas informatykow.
narzedzi chmurowych zazwyczaj kosztuje mniej niz
zakup tradycyjnych licencji oprogramowania. Ponadto
dostep do tych narzedzi mozna uzyskiwac¢ na wielu
urzadzeniach, co zwieksza elastycznos¢ z perspektywy
uczniow, nauczycieli i personelu administracyjnego.

Uproszczenie /skalowalnosé operacii IT
Dzieki rozwigzaniom chmurowym szkoty mogg
bardziej efektywnie zwigkszac i zmniejsza¢

zakres wykorzystywanych ustug oraz reagowac¢

na zmiany potrzeb uzytkownikow bez wszystkich
Niezawodnosé, bezpieczenstwo, czasochfonnych i kosztownych proceséw zwigzanych z
zgodnos§¢ z przepisami konfigurowaniem lokalnych zasobéw sprzetowych.
Przechowywanie poufnych danych na temat uczniow
lub finansoéw szkoty w chmurze, a nie na dysku
twardym, moze zapobiec ich zhakowaniu lub kradziezy
z urzadzenia fizycznego. Ponadto czotowi dostawcy
chmury dbajg o niewielkie opdznienia oraz zapewniajg
bezkonkurencyjne funkcje tworzenia kopii zapasowych
danych i odzyskiwania po awarii. Dane przechowywane
w chmurze sg zawsze dostepne i automatycznie
zabezpieczane, a ich kopie zapasowe mozna tworzy¢
fatwo i oszczednie. Ponadto dane mozna oznaczy¢ do
automatycznego usunigcia po uptywie ustawowego
okresu przechowywania dokumentacji.

Wysokowydajne obliczenia

Rozwiazania dziatajgce w chmurze moga pomoc

w wykonywaniu ztozonych obliczen naukowych.

A dzieki mozliwosci przechowywania i udostepniania
petabajtow danych chmura utatwia przekazywanie
wynikow i wspotprace. Wieksza pula danych otwiera tez
droge do bardziej rozbudowanych analiz, na przykfad

z wykorzystaniem algorytmow sztucznej inteligencji.
Rozwigzania chmurowe umozliwiajg scentralizowane
przechowywanie, archiwizowanie i obstugg danych, takich
jak materiat z systeméw dozoru wizyjnego, tres¢ e-szkolen,
badana naukowe, wyktady, biblioteki obrazéw, plikdw wideo
i dzwiekdw, pliki multimedialne z wydarzen sportowych i
filmowych oraz programy komunikacyjne.
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Duza popularnosé¢ ustug zarzadzanych

Chociaz rozwigzania chmurowe i hybrydowe majg niewatpliwe zalety, wprowadzajg tez pewna
zfozonos$¢ w obszarach zarzadzania, zabezpieczen i optymalizacji, gdy klient korzysta zaréwno
ze Srodowiska lokalnego, jak i z rozwigzan w chmurze. Dlatego w branzy bezpieczenstwa rosnie
popularnos¢ ustug zarzadzanych.

POBIERANIE DLACZEGO

DANYCH AXIS

ZALETY CHMURY ‘ ‘
W SZKOLACH

AXIS CLOUD ‘ BEZPIECZNSTWO CHMURY ‘ OCHRONA PRYWATNOSCI
CONNECT ~ NAJLEPSZE PRAKTYKI I DANYCH UCZNIOW

System zarzadzany jest bardziej niezawodny i zapewnia ptynng integracje, proaktywne
cyberbezpieczenstwo, statg wydajnosé, automatyczne aktualizacje (np. oprogramowania) oraz
zgodnos¢ ze standardami branzowymi. Axis udostepnia takie ustugi zarzgdzane jak bezpieczne
wdrazanie urzadzen, zarzadzanie uzytkownikami, zarzadzanie wieloma lokalizacjami, zarzadzanie
urzadzeniami, operacje dotyczace materiatu wizyjnego przekazywanego na zywo, przesyfanie

multimediéw do chmury, zgodno$¢ z przepisami, nadzor zarzadezy, umowy SLA i dzienniki
kontrolne.

AXIS Camera Station AXIS Device Manager Extend AXIS Body Worn Live AXIS Audio Manager Center

Axis udostepnia szereg ustug wykorzystujagcych chmure i ich hybrydowych alternatyw, ktére odpowiadajq
réznym potrzebom.

AXIS Camera Station

Wydajne i elastyczne oprogramowanie
do zarzadzania materiatem wizyjnym

i kontroli dostepu, z takimi ustugami

AXIS Device Manager Extend
Umozliwia zdalne zarzgdzanie
urzadzeniami we wszystkich obiektach
i otrzymywanie informacji o ich stanie
w catym cyklu istnienia, a wszystko to

AXIS Body Worn Live
Strumieniowe przesytanie materiatu
na zywo z kamer nasobnych za
posrednictwem aplikacji w chmurze.

AXIS Audio Manager Center
Umozliwia zdalne zarzadzanie
materiatem audio we wszystkich
obstugiwanych szkotach; obejmuje

chmurowymi jak klient internetowy do
obsfugi materiatu wizyjnego.

z poziomu jednej centralnej lokalizacji.
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Axis Cloud Connect

Axis Cloud Connect to otwarta platforma chmury hybrydowej, ktéra

W pofaczeniu z urzadzeniami Axis umozliwia korzystanie z ustug
zarzadzanych, takich jak zarzgdzanie systemem i urzadzeniami,
dostarczanie materiatu wizyjnego i danych oraz zabezpieczenia i wsparcie.
Axis hostuje, dostarcza i obstuguje ustugi cyfrowe, np. aktualizujgc system
w celu zapewnienia jakosci i cyberbezpieczenstwa produktow.

Platforma Axis Cloud Connect ma certyfikat SOC 2® typu 1, ktory
dodatkowo dowodzi, ze firma Axis wdrozyta solidne mechanizmy

kontroli bezpieczenstwa i praktyki zapewniajgce ochrong danych. Klienci
korzystajgcy z rozwigzan opartych na Axis Cloud Connect zyskujg bardziej
elastyczng i wydajng obstuge materiatu wizyjnego, zarzadzanie cyklem
istnienia urzadzen oraz dostep do bezpiecznych danych — w kazdym
miejscu i o kazdej porze.
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Wdrazajgc oprogramowanie oparte na
Axis Cloud Connect, szkota zyskuje zunifikowang
platforme do powiadamiania masowego, funkcje
przechowywania i archiwizacji, ustugi zarzagdzane
za posrednictwem jednego portalu, otwarta

architekture oraz mozliwos¢ skalowania systemu

dzieki wielolokalizacyjnej strukturze.
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Najlepsze prakiyki w zakresie

bezpieczehstwa chmury

Jesli klient wybierze odpowiedniego partnera oraz wdrozy wlasciwe procedury i protokoty, rozwigzania

chmurowe mogq sie przelozy¢ na wzrost bezpieczehstwa.

Wtasdciwy partner moze pomdc w przestrzeganiu zmieniajacych sie przepisow, a dzieki sieciowej
zasadzie zerowego zaufania (,nigdy nie ufaj, zawsze sprawdzaj") odpowiedzialni dostawcy
zapewniajg dobre wspdfdziatanie swoich urzadzen z istniejacq infrastrukturg IT. Odpowiednie
procedury gwarantuja, ze dostep do danych maja wyfgcznie upowaznieni uzytkownicy zgodnie ze
swoim profilem.

Centralizacja informacji utatwia zapewnienie wglgdu w wiele lokalizacji i srodowisk. Dane s
chronione dzigki rozproszonej pamieci masowej w chmurze i funkcjom bezpieczeristwa chmury, ktére
maja na celu zabezpieczenie danych przed atakami.
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Ochrona prywatnosci
i danych uczniow

W ramach szkolnej infrastruktury niezbedna jest ochrona
prywatnosci i danych ucznidéw. Wdrozenie odpowiednich
rozwiczan chmurowych powinno zapewnic nastepujace korzysci.

Przechowywanie danych

i kontrola dostepu

Rozwigzania chmurowe umozliwiajg
scentralizowane przechowywanie i zarzagdzanie
danymi z systemu dozoru, takimi jak materiat
wizyjny z kamer bezpieczenstwa. Dane te
mozna zabezpieczy¢ przy uzyciu solidnych
mechanizmow kontroli dostepu, szyfrowania

i Sciezek kontrolnych, ktére ograniczajg grono
0s6b mogacych przeglada¢ te dane i uzyskiwac
do nich dostep.

Maski prywatnosci

Za pomocg zaawansowanych funkcji analizy
wideo mozna automatycznie zmodyfikowa¢ lub
zastoni¢ poufne informacje, na przyktad twarze
lub dane osobowe ucznidw, zanim materiat

z systemu dozoru zostanie wyswietlony lub
zapisany.

Bezpieczny dostep zdalny

W ramach rozwigzan chmurowych
autoryzowany personel, na przykfad
pracownicy kuratorium lub (w razie potrzeby)

przedstawiciele organow Scigania, moze
zdalnie uzyska¢ bezpieczny dostep do danych
z systemu dozoru — bez potrzeby udawania
sie na miejsce czy korzystania z fizycznych
urzadzen pamieci masowej.

Skalowalnos¢ i nadmiarowosc
Infrastruktura chmurowa udostepnia

skalowalng pamie¢ masowg i skalowalne zasoby
obliczeniowe do celow obstugi duzych ilosci
danych z systemow dozoru, a takze funkcje
nadmiarowosci i kopii zapasowych zapewniajace
integralnos¢ i dostepnosé tych danych.

Scentralizowane zasady i zgodnosé
Z przepisami

Platformy chmurowe mogg utatwi¢ wdrozenie
i egzekwowanie spojnych zasad dotyczgcych
ochrony danych i bezpieczenstwa w wielu
placdwkach szkolnych, zapewniajgc zgodnosé
z obowigzujacym ustawodawstwem, takim jak
przepisy Kodeksu rodzinnego i opiekunczego
czy te chronigce prywatnos¢ dzieci online.
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Przechowywanie dlugoterminowe

i archiwizacja

Szkota powinna opracowa¢ plan, ktéry po pobraniu

z chmury danych pochodzacych z systemu dozoru
zapewni bezpieczne przechowywanie i archiwizowanie
tych danych na potrzeby ewentualnego przysztego
wgladu czy do celdw prawnych zgodnie z obowigzujgcymi
zasadami i przepisami z zakresu przechowywania danych.

RO
DA




WPROWADZENIE CHUMRA POLACZONE ‘ ZALETY CHMURY ‘ USLUGI AXIS CLOUD ‘ BEZPIECZNSTWO CHMURY | OCHRONA PRYWATNOSCI POBIERANIE
DO CHMURY HYBRYDOWA URZADZENIA W SZKOtACH ZARZADZANE CONNECT - NAJLEPSZE PRAKTYKI | DANYCH UCZNIOW DANYCH

Atuty Axis

Wybierz wlaSciwego partnera w obszarze chmury, kierujqc sie zaufaniem, niezawodnosciq
i trategiq cyberzabezpieczen.
Mozesz mie¢ pewnos¢, Zze nasze super nowoczesne rozwigzania z zakresu bezpieczenstwa
fizycznego zapewnig Ci bezkonkurencyjne korzysci.
Ale Axis to znacznie wiegcej.

Axis
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Chcesz dowiedziec sie wiecej?
Odwiedz strone www.axis.com /solutions/education
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