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INTRODUCCION

Al servicio de sus
dispositivos de

AXIS OS es el sistema operativo Linux que utilizan
la mayor parte de los dispositivos de red Axis.

Es el cerebro de mas de 200 productos Axis y de
decenas de millones de dispositivos utilizados en
las instalaciones de nuestros clientes. AXIS OS es
garantia de innovacion, fiabilidad y una integracién
sencilla. El software de Axis es la clave de la
fiabilidad de nuestros dispositivos y también de su
excelente calidad de imagen, y cada nueva version
introduce mejoras y avances. De hecho, el 80% de
nuestros esfuerzos de investigacion y desarrollo
giran en torno al software.

Constantemente incorporamos nuevas prestaciones
y mejoras. Y también reforzamos la seguridad a
través de parches para corregir vulnerabilidades en
los dispositivos que utilizan AXIS OS, con el objetivo
de que puedan usarse en mas situaciones y con las
maximas garantias.

El disefio de AXIS OS tiene muy en cuenta lo que

buscan los usuarios de dispositivos de red: valor a
largo plazo, un elevado nivel de ciberseguridad y

una integracion sencilla.

Un disefio a medida para los dispositivos Axis
Disefiado por un equipo de desarrollo interno de
Axis y basado en una plataforma tan estable como

red Axis

Linux Yocto OpenEmbedded, AXIS OS ofrece mucho
mas que cualquier plataforma genérica, ya que esta
optimizado pensando en las necesidades especificas
de los dispositivos en el extremo de Axis, como

camaras, altavoces y sistemas de control de acceso.

Valor a largo plazo

Con AXIS 0S, sus dispositivos estan siempre en
guardia. Disefiado para una vigilancia ininterrumpida,
garantiza un funcionamiento estable y una respuesta
agil ahora y en el futuro, tanto de dia como de noche.

Ciberseguridad avanzada

La firme apuesta por la ciberseguridad es uno de
los pilares de AXIS OS: su arquitectura de seguridad
integrada es el mejor aliado para proteger sus
dispositivos. Con un proceso de desarrollo de
software seguro y un estricto control de las
vulnerabilidades, AXIS OS protege sus datos y
dispositivos ante nuevas amenazas.

Integracion sin problemas

AXIS 0S es compatible con VAPIX, ONVIF y otros
protocolos que le ayudaran a integrar facilmente
sus dispositivos de red Axis en diferentes
ecosistemas. Y esta facilidad de integracion se
traduce en una experiencia agil e interconectada,
tanto para usuarios como para desarrolladores.

AXIS OS en cifras

900 desarrolladores

24.000.000 lineas de codigo escritas

4000 confirmaciones de cédigo cada dia

4.000.000 de pruebas automatizadas cada dia

+200 productos Axis con modelo de soporte activo

+500 productos Axis con modelo de soporte a largo plazo (LTS)
+6 lonzamientos de software en modelo activo al ano

+2000 componentes de software

Mas del 95% de componentes de codigo abierto



DISENO A MEDIDA

Un diseno a
medida para los
dispositivos AXiS

En la fase de diseno de AXIS OS, definimos
como principales prioridades el rendimiento,
la integracion, la seguridad y la calidad del
software en los dispositivos en el extremo.

Gracias a la estabilidad de Linux Yocto OpenEmbedded, AXIS OS

pone en sus manos una plataforma unificada para todos sus
dispositivos de red Axis y permite disfrutar de una misma A
experiencia en un amplio abanico de productos. ‘

En las siguientes paginas, veremos las ventajas de una plataforma
unificada y de un sistema operativo disefiado especificamente
para dispositivos en el extremo.




DISENO A MEDIDA

OPTIMIZACION EXTREMA

Al servicio de los dispositivos en

el exiremo

En un mundo dominado por productos cortados
por un mismo patron, el concepto de AXIS OS va
mas alla de un simple sistema operativo basado
en Linux: ofrece una solucion adaptada a las
necesidades especificas de los dispositivos en el
extremo. Este elevado nivel de especializacion es
lo que explica el rendimiento, la fiabilidad y la
sequridad de los productos Axis.

Linux Yocto: la piedra angular

La plataforma basada en Linux Yocto OpenEmbedded
garantiza unos excelentes niveles de estabilidad y
eficiencia. Linux Yocto OpenEmbedded es, ademas,
un entorno con el que los desarrolladores estan ya
familiarizados. Esta sdlida plataforma es la clave del
buen funcionamiento de los dispositivos de red Axis.

Compatibilidad con diferentes chips

La versatilidad es una de las palabras clave de
AXIS OS. Por eso, no solo es compatible con el
chip ARTPEC de Axis presente en la mayoria de
los dispositivos de la marca, sino también con
chips de terceros, para que el maximo nimero de
dispositivos de red pueda disfrutar de las ventajas
de AXIS OS.

Garantia de valor a largo plazo

Nuestros dispositivos tienen que poder funcionar
durante muchos afos. Por este motivo, AXIS OS
tiene un disefo solido y preparado para el futuro.
Al mismo tiempo, hablamos con transparencia
sobre la vida util de nuestros dispositivos, una
informacion que publicamos en axis.com.

Pruebas especificas de gran exigencia

AXIS OS se somete a rigurosas pruebas para
garantizar que puede cumplir con nota su cometido.
Este nivel de exigencia tiene una razon de ser:
queremos que supere las mas altas expectativas en
cuanto a rendimiento, ciberseguridad e integracion.

Un software de calidad

AXIS OS es la mejor prueba de nuestro inquebrantable
compromiso con la calidad del software. El sistema
operativo esta disefiado para ofrecer a los usuarios
una plataforma intuitiva, fiable y sequra a lo largo de
todo el ciclo de vida de los dispositivos Axis.
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UNA UNICA PLATAFORMA

Las ventajas de una Gnica plataforma

Versatilidad maxima, complejidad minima

Nuestro compromiso con la excelencia abarca
todas las categorias de productos y se plasma en

nuestra firme apuesta por una plataforma unificada.

Compatible con mas de 200 productos, desde
camaras corporales hasta soluciones a prueba de
explosiones, pasando por camaras PTZ, sirenas,
altavoces e intercomunicadores, nuestra plataforma
ofrece todas las respuestas que nuestros socios y
clientes necesitan.

La union hace la fuerza

AXIS 0S es compatible con un amplio abanico de
productos. Todos nuestros productos comparten
unas mismas APl y unos mismos patrones de
comportamiento. Con una unica plataforma,
todos los integradores y desarrolladores pueden
afadir nuevos dispositivos Axis a sus sistemas, sin
necesidad de complejos controladores especificos
para cada dispositivo. El resultado no es solo

una integracion mas rapida, sino también una
infraestructura mejor preparada para el futuro,
que podra incorporar los nuevos productos del

ecosistema Axis. Ademas, los clientes finales pueden

disfrutar siempre de una misma experiencia, y los
desarrolladores ahorran tiempo y dinero, ya que sus
soluciones de integracion son siempre compatibles
con todos los dispositivos con AXIS OS.

Otra de las ventajas de una plataforma unificada
es que abre la puerta a una gran diversidad de
usos sin necesidad de complicar las cosas. Tanto
si quiere integrar una camara PTZ en un sistema
de vigilancia como incorporar un altavoz a una
solucion de audio inteligente, el proceso siempre
es el mismo. Esta versatilidad va mas alla de la
compatibilidad, ya que se traduce también en una
experiencia unificada y en un enorme potencial
para crear soluciones integradas adaptadas a
necesidades especificas.

Seguridad unificada
En un mundo en el que la ciberseguridad es cada
vez mas imprescindible, disponer de una sola
plataforma facilita la adopcion de soluciones
unificadas para todo el abanico de productos.

Para mantener el nivel de sequridad no hace falta
proteger cada producto uno a uno, sino que cuando
se detecta una vulnerabilidad puede aplicarse la
correccion a todos los productos compatibles. Esta
férmula no solo agiliza la gestion de la seguridad,
sino que también permite una respuesta rapida y
colectiva ante nuevas amenazas, ademas de
ahorrar tiempo y recursos, y reforzar la
de todo el ecosistema Axi

VALOR A LARGO PLAZO

EN EL FOCO: CIBERSEGURIDAD

CON VMS
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VALOR A LARGO PLAZO

Valor &
largo §

AXIS OS ayuda a conservar elwalor
sus dispositivos en todo su ciclo desvida,
gracias a una arquitectura sélida y estable
que minimiza los tiempos de inactividad.

E

El software de nuestros productos sigue actualizandose

(e incorporando nuevas funciones) aunque pasen los afios.
Con una completa documentacion, practicas herramientas y
unas interfaces intuitivas, los dispositivos Axis son garantia
de una utilizaciéon y un mantenimiento extremadamente
sencillos. Y como nuestros calendarios de publicacién de
versiones son transparentes y fiables, puede planificar el
mantenimiento segun las necesidades de su organizacion®i =

o e
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En las paginas que siguen podra ver mas detalles sobre la
calidad del software de Axis, la gestion del ciclo de vida de
AXIS OS y el soporte de software.
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CALIDAD DEL SOFTWARE

Un software de
toda confianza

La calidad es el santo y sefia de AXIS OS.

Con aproximadamente 900 desarrolladores y
4000 confirmaciones de cddigo cada afio en la
estructura principal de AXIS OS, nuestro sistema
operativo no deja de evolucionar en respuesta

a las necesidades del mercado. Y con dos
compilaciones diarias para cada uno de nuestros
mas de 200 productos, la cifra anual se eleva hasta
las 182.500 compilaciones, lo que permite un
proceso de pruebas iterativo que aporta un gran
valor afadido.

Pruebas con la maxima exigencia

Para garantizar la estabilidad del software hacen falta
unas pruebas muy rigurosas. Tanto es asi que nuestros
sistemas ejecutan cada dia 4 millones de situaciones
de prueba de diferentes tipos. Estas pruebas se
complementan con mas de 4000 confirmaciones

de codigo diarias para corregir vulnerabilidades y
mejorar la calidad. Al final del afio, todo esto equivale
a mas de 1000 millones de pruebas y un millon de
confirmaciones de codigo. Asimismo, animamos a
nuestros clientes y socios a compartir datos con
nosotros para saber como valoran AXIS OS.

Mejoras constantes

AXIS OS no es una plataforma estatica: es un
entorno dindmico, que evoluciona constantemente.
A través de actualizaciones regulares y mejoras, los
dispositivos Axis con modelo de soporte activo de
AXIS OS pueden beneficiarse de los ultimos avances
tecnoldgicos. Por lo tanto, el producto que compra .
hoy ira integrando nuevas funciones y ganando / ) >
valor a lo largo de su ciclo de vida.

AXISOS | 7



INTRODUCCION

Soporte en todo
el ciclo de vida

Una de las ventajas de AXIS OS es que acomparia
los dispositivos en todo su ciclo de vida, desde |a

instalacion hasta el mantenimiento y su sustitucion.

AXIS OS pone en sus manos herramientas y
recursos para ayudarle a gestionar y optimizar sus
dispositivos Axis a lo largo de todo su camino.

Instalacion y configuracion sencillas

AXIS 0S simplifica la instalacion y la configuracion
de los dispositivos Axis, a través de asistentes,
plantillas y perfiles que le guian en todo el proceso.
También puede recurrir a AXIS Device Manager
(ADM) y AXIS Device Manager Extend (ADMX) para
instalar y configurar varios dispositivos a la vez y
ahorrarse asi tiempo y esfuerzo.

Supervision y diagnésticos continuos

Siempre que otorgue su consentimiento, AXIS 0S
supervisa y analiza el funcionamiento y el estado de
los dispositivos Axis, a través de |a recopilacion de
datos de registros, informes y alertas. El objetivo no
es otro que ayudarle a identificar y atajar cualquier
posible problema. Ademas, también nos sirve para

mejorar nuestro software en cada nuevo lanzamiento.

DISENO A MEDIDA

VALOR A LARGO PLAZO

EN EL FOCO: CIBERSEGURIDAD

CICLO DE VIDA DEL DISPOSITIVO

Soporte a largo plazo y compatibilidad

AXIS 0S ofrece soporte a largo plazo para los
dispositivos Axis, con parches de sequridad y
correcciones de errores. Nuestro modelo de soporte
a largo plazo permite garantizar la compatibilidad
de los dispositivos y aplicaciones Axis con unas
interrupciones y cambios minimos. Los dispositivos
que utilizan AXIS OS suelen tener un ciclo de vida

Confianza y compromiso

AXIS OS esta disefiado para dar respuesta a las
expectativas y las necesidades de los clientes que
mas valoran la confianza y la calidad. AXIS OS define
de forma clara y transparente la vida util prevista
para cada producto y le ofrece soporte durante el
maximo tiempo posible. Ademas, Axis ofrece a los
clientes los maximos niveles de servicio y asistencia

de hasta 10 afios 0 mas. En algunos casos, nuestro
soporte puede prolongarse hasta los 13 afios.

para mantener unas relaciones de largo recorrido.

o ol

Beta de AXIS OS

La beta de AXIS OS ofrece a desarrolladores e integradores

la posibilidad de probar y evaluar las ultimas funciones y
prestaciones de AXIS OS antes de su lanzamiento oficial.
Pueden utilizarla, por ejemplo, para realizar pruebas de
compatibilidad en determinados dispositivos, comprobar las
actualizaciones de seguridad o acceder a nuevas prestaciones.

Estas son algunas de las ventajas que le ofrece la beta de
AXIS OS:

> Acceso a las funciones y prestaciones nuevas y mejoradas
que AXIS OS incorporara en el futuro, relacionadas por
ejemplo con la analitica en el extremo, la conectividad loT o
la modularizacion de la plataforma.

> Posibilidad de enviar valoraciones o sugerencias a Axis para
contribuir al desarrollo y la mejora de AXIS OS.

> Preparacion y adaptacion de sus aplicaciones y sistemas
ante proximos cambios y novedades en AXIS OS para
anticiparse a posibles problemas.

Consulte aqui mas informacion sobre la beta de AXIS OS.

CON VMS

oated
top brmo

viitev
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https://www.axis.com/developer-community/axis-os-beta-releases

VALOR A LARGO PLAZO

SOPORTE EN TODO EL CICLO DE VIDA

AXIS OS: soporte de software en todo el ciclo de vida

El soporte durante el ciclo de vida de AXIS OS esta
disponible en diferentes modelos. Los principales
modelos son el activo y el de soporte a largo plazo
(LTS). También hay modelos de soporte especificos
de productos (PSS), adaptados a ciclos de vida de
productos concretos.

El ciclo de vida minimo de un dispositivo Axis esta por
encima de la media del sector. La completa garantia de

hardware de 5 afios se complementa con un soporte

de software AXIS OS que se prolonga durante varios
afios mas. El ciclo de vida de AXIS OS en |la mayoria
de los dispositivos se sitta entre los 8 y los 12 afios.

Asi funciona:

1. Cuando Axis presenta un nuevo dispositivo, el
Unico modelo de soporte de AXIS OS disponible
es el activo. Durante |a fase posterior al

lanzamiento podra disfrutar de actualizaciones y

mejoras continuas, asi como nuevas funciones.

2. Alos dos afios del lanzamiento del producto
puede optar por un modelo de soporte a largo
plazo (LTS) en sustitucion del modelo activo. En
este punto, puede elegir entre el modelo activo o
el modelo de soporte a largo plazo. Los productos
con modelo de soporte a largo plazo solo tienen
acceso a parches y correcciones de errores.

3. Entre dos y cuatro afios después del lanzamiento,

cuando se descataloga un producto, también
deja de estar disponible el modelo activo para
dicho dispositivo. A partir de este punto, se
aplica el modelo de soporte a largo plazo (LTS)
a todos los dispositivos, que siguen recibiendo
parches y correcciones de errores durante un
minimo de 5 afos.

AXIS OS: soporte de software en todo el ciclo de vida

Soporte de software (8-12 anos)

Modelo activo de AXIS OS
Nuevas funciones

Mejoras de seguridad y correccion de errores

Lanzamiento del

producto

Descatalogacion del producto

Axis garantiza un minimo de 5 afos de soporte de
software desde la fecha de descatalogacion del producto

Modelo LTS de AXIS OS
Parches de seguridad
Correcciones de errores

Fin de soporte de
software



VALOR A LARGO PLAZO

MODELOS DE SOPORTE

¢Cudl es el modelo

de soporte que
necesita?

Cuando estan disponibles tanto el modelo activo
como el de soporte a largo plazo, los clientes
pueden elegir el que mejor se ajuste a sus
necesidades, con el asesoramiento de Axis.

Modelo activo

El modelo activo de AXIS OS permite utilizar el
sistema operativo en su version mas actualizada

y completa. Esta pensado especialmente para
clientes que quieren un acceso inmediato a las
ultimas funciones y mejoras, y es el unico modelo
disponible en el caso de los dispositivos de reciente
lanzamiento. Con este modelo los usuarios pueden
sacar el maximo partido a sus dispositivos, gracias

La ilustracion presenta cada modelo activo de AXIS 0OS
junto con los modelos LTS introducidos a lo largo de los
afos. Aproximadamente cada 24 meses se introduce

un nuevo modelo LTS y se avanza un nivel en la

version principal de AXIS OS. Por ejemplo, en 2024 se
introducira el nuevo LTS AXIS OS 2024 y la version de
AXIS OS pasara de la 11 a la 12.

a las nuevas funciones de ciberseguridad o a las
mejoras en las funciones existentes. El modelo
activo de AXIS OS permite exprimir todo el
potencial de los dispositivos sin ninglin coste extra,
incluso afos después de su compra. Si no tiene
problemas de compatibilidad, es recomendable
mantener este modelo mientras esté disponible.

Modelo de soporte a largo plazo (LTS)

Si lo que quiere es trabajar con las mismas API'y
asegurarse la compatibilidad, lo mejor es apostar
por el modelo de soporte a largo plazo (LTS) una vez
que esté disponible. El modelo LTS busca garantizar
la compatibilidad con soluciones anteriores y ofrece

parches de seguridad y correcciones de errores. En
lugar de introducir nuevas funciones de sequridad, su
finalidad es mantener la ciberseguridad. Por lo tanto,
no incorpora nuevas prestaciones o funcionalidades,
sino que intenta minimizar los cambios y los posibles
desajustes. El modelo LTS es ideal para los clientes
que valoran especialmente la fiabilidad y la calidad

y quieren un sistema de terceros perfectamente
integrado. Cada modelo LTS ofrece 5 afios de soporte
y los modelos LTS se introducen cada 24 meses,
segun el calendario regular del modelo activo. Una
vez descatalogados, todos los dispositivos pasan a
estar cubiertos por el modelo LTS.

13.0 = 13x LTS 2028
120 —> 12x LTS 2026
11.0 — 11x LTS 2024
10.0 —> 10.x LTS 2022
LTS 2020
' | | | | | | | | | | | | | | |
2019 2020 2021 2022 2023 2024 2025 2026 2027 2028 2029 2030 2031 2032 2033



EN EL FOCO: CIBERSEGURIDAD

i ASDM
CIBERSEGURIDAD INTEGRADA DE SERIE
GESTION DE VULNERABILIDADES
SISTEMA TODO EN UNO
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En el foco:
ciberseguridad

AXIS OS apuesta por el concepto de seguridad por diseno.
Nuestro Axis Security Development Model (ASDM) define
una serie de procesos y herramientas que reducen el
riesgo de vulnerabilidades durante el desarrollo de ;
software y también en las fases posteriores. .

Axis Edge Vault, nuestra plataforma de ciberseguridad basada en hardware,
garantiza un arranque seguro y un entorno a prueba de manipulaciones e 0w
para el almacenamiento de claves criptograficas cargadas por los clientes. El
software esencial de AXIS OS esta formado por componentes de codigo abierto
totalmente verificados. Ademas, cada nueva version se complementa con una
lista de materiales de software (SBOM) que demuestra que AXIS OS esta al dia y
con los correspondientes parches para las vulnerabilidades conocidas.

AXIS OS cuenta, ademas, con la certificacion ETSI EN 303 645, centrada
especificamente en la sequridad de los dispositivos en el extremo. A través

de la norma FIPS 140 se garantiza también la conformidad de AXIS OS con

las ultimas normas criptograficas publicadas por el National Institute of
Standards and Technology (NIST) de EE. UU. Por ultimo, por nuestra condicion
de Autoridad de Numeracion CVE, aplicamos las practicas recomendadas para la
identificacion, la gestion y la divulgacion de vulnerabilidades. ‘ S

En las paginas que siguen encontrara mas detalles sobre nuestro Axis Security
Development Model, Axis Edge Vault, la gestion de vulnerabilidades y nuestro
concepto de seguridad unificada.




EN EL FOCO: CIBERSEGURIDAD

ASDM

La seguridad, el pilar del proceso de desarrollo

El Axis Security Development Model (ASDM) integra
la ciberseguridad en el ciclo de vida de desarrollo

del software. Para hacerlo, define las actividades de
seguridad que deben tenerse en cuenta durante las
diferentes fases de desarrollo del software. El objetivo
es reducir las vulnerabilidades y también los costes de
desarrollo, definiendo un punto de referencia para la
ciberseguridad y proporcionando orientaciones.

Gobernanza

Requisitos

Evaluacion del riesgo
Evaluacion de proveedores
Privacidad de la informacion

Evaluacion de seguridad de codigo
abierto

ASDM: con el sello de Axis

El Axis Security Development Model no es una
arquitectura estandar de tipo genérico, sino

que es fruto del analisis de diferentes normas y
arquitecturas de cibersequridad, como 1SO 27001,
IEC 62443, NIST, BSIMM y CMMC. El nexo de union
de todos estos instrumentos es la integracion

de la sequridad en todas las fases del desarrollo.
Partiendo de esta premisa, adaptamos el modelo a
la filosofia de nuestra empresa, nuestros procesos
de desarrollo y el tipo de productos que disefiamos.

capacitacion

Diseno

Modelado de amenazas

Analisis de composicion del

Reunion de equipo
de ASDM

Implementacion

Analisis del cddigo estatico

Las herramientas del ASDM

Las herramientas del ASDM estan pensadas

para dar respuesta a diferentes problemas de
seguridad. Algunas de estas herramientas son la
evaluacion de riesgos, el modelado de amenazas,
las pruebas de modelos de amenaza, los analisis
de cddigo estatico, el analisis de vulnerabilidades
y la evaluacion de proveedores. Los equipos de
desarrollo eligen los recursos empleados en funcion
del tipo de software que van a desarrollar. El
objetivo es reforzar la cibersequridad en lugar de
limitarse a seguir un proceso definido.

Evaluacion de ASDM

Verificacion

software

Analisis de vulnerabilidades

Pruebas de modelos de amenazas

Prueba de penetracion externa

El papel clave de los especialistas externos

En nuestro proceso de desarrollo de un software
sequro, el grueso del trabajo recae en el departamento
de 1+D de Axis y en nuestros ingenieros de software.
Sin embargo, también somos conscientes de la
importancia de recurrir a los conocimientos y la
experiencia de otros expertos. Por este motivo,
contratamos a empresas especializadas para realizar
pruebas de penetracion. Y también ofrecemos el
programa de recompensas por la deteccion de fallos
en AXIS OS, con compensaciones econdmicas

para los analistas de sequridad que nos ayuden a
identificar vulnerabilidades.

Cumplimiento y normas de sequridad

Despliegue

Gestion de las vulnerabilidades
Gestion de incidentes

Estado de seguridad producto/
solucidn

Evaluacion de seguridad interna

Programa de recompensas por
deteccion de errores



Ciberseguridad integrada de serie

Proteccion de dentro hacia fuera

Axis Edge Vault es nuestra plataforma de
ciberseguridad basada en hardware, una sélida
base que garantiza que sus dispositivos Axis son

de confianza y pueden desempefar su mision con
garantias dentro de su red. Sin embargo, esta solida
infraestructura de hardware no servira de nada sin
un sistema operativo que ayude a explotar todo su
potencial. AXIS OS utiliza la plataforma Edge Vault
para reforzar la seguridad en los dispositivos locales
en cualquier caso de uso.

Estas son algunas de las funciones de Edge Vault:

Almacenamiento seguro de claves

Un almacén seguro de claves utiliza médulos de
computacion criptograficos para el almacenamiento
y procesamiento seguros de las claves criptograficas.
Estos mddulos protegen la identidad del dispositivo
y otra informacion confidencial contra accesos

no autorizados, aunque el dispositivo haya

quedado expuesto. Los modulos de computacion
criptograficos empleados son el Trusted Execution
Environment integrado en el sistema en chip (SoC) y
también un elemento seguro especifico o un Trusted
Platform Module (TPM 2.0), que tienen sus propios
chips en la placa de circuitos impresos (PCB).

SO firmado y arranque seguro

En un SO firmado se aplica una firma de cédigo

a la imagen de software del dispositivo. Gracias

a la combinacion del SO firmado y el arranque
sequro, los dispositivos pueden descargar y ejecutar
Unicamente el sistema operativo AXIS OS original.
Este mecanismo aporta un nivel adicional de
proteccion contra manipulaciones en las cadenas
de suministro del software y el hardware.

ID de dispositivo de Axis

El'ID de dispositivo de Axis cumple con la norma
IEEE 802.1AR y permite la identificacion sequra del
dispositivo y su incorporacion a una red, como si de
un pasaporte se tratara.

Sistema de archivos cifrado

El cifrado del sistema de archivos protege los
datos del sistema de archivos de extracciones o
manipulaciones mientras el dispositivo no esta
en uso, por ejemplo durante su transporte de un
integrador de sistemas al cliente final.

Video firmado

Con el video firmado, los usuarios pueden verificar
la autenticidad del video grabado y asegurarse de
que no se ha manipulado.

EN EL FOCO: CIBERSEGURIDAD

CIBERSEGURIDAD INTEGRADA DE SERIE

Plataforma de ciberseguridad Axis Edge Vault

Modulos de . —
R ars Prestaciones Aplicaciones
computacion criptografica
Elemento seguro Arranque seguro Identidad de

TPM 2.0 dispositivos validada

Seguridad del SoC (TEE)

SO firmado
Almacenamiento sequro

ID de dispositivo de Axis de claves

Almacén de claves seguro  peteccién de manipulacion

Video firmado del video

Proteccion de la cadena

Sistema de archivos cifrado .
de suministro

* Nota: no todos los modelos de dispositivos admiten todas las funciones de Axis Edge Vault. Consulte la hoja de
datos o el selector de productos de Axis para confirmar las funciones admitidas por un producto concreto.



Gestion de las vulnerabilidades

Para minimizar el riesgo de exposicion de nuestros
clientes, aplicamos las practicas recomendadas del

sector para gestionar y corregir las vulnerabilidades

de forma transparente.

Una gestion de vulnerabilidades de primer nivel
No hay forma posible de garantizar que los
productos y servicios de Axis estan totalmente a
salvo de vulnerabilidades. Y no ocurre solo con
Axis, sino con todo tipo de software y servicios.
Sin embargo, dedicamos un importante esfuerzo a
identificar y mitigar posibles vulnerabilidades en
sus fases iniciales, con el objetivo de reducir los

Vulnerabilidades en AXIS OS

riesgos al implantar productos y servicios Axis en
los entornos de los clientes.

Autoridad de Numeracion CVE

Axis es una Autoridad de Numeracion CVE (CNA).
Nuestra participacion en el programa CVE nos

ha permitido colaborar con empresas con valores
compartidos para mejorar la gestion de las
vulnerabilidades. La forma en que gestionamos,
divulgamos y corregimos las vulnerabilidades se
ajusta a los criterios internacionales definidos por
esta organizacion sin animo de lucro y a nuestra
propia politica sobre gestion de vulnerabilidades.

CVE-2023-21404

CVE-2023-21407-12

2301

CVSS 4.1 1

CVE-2023-21415

CVE-2023-21405 CVSS 6.5

CVSS 6.5

CVE-2023-21406

CVSS 7.1 | CVE-2023-5553
: CVSS 7.1
! CVE-2023-21413
i CVSS 9.1
23 Q2 : 2303

CVE-2023-21414

EN EL FOCO: CIBERSEGURIDAD

GESTION DE VULNERABILIDADES

Una gestion transparente y fiable
Axis utiliza el sistema de puntuacion CVSS (sistema

de puntuacion de vulnerabilidad comun) para evaluar

las vulnerabilidades vinculadas a cédigo desarrollado
por Axis o codigo abierto desarrollado por terceros.
Evaluamos las vulnerabilidades del codigo abierto
teniendo en cuenta su relevancia para nuestros
productos aplicando las practicas recomendadas.
Puede suscribirse al Servicio de notificaciones de
seguridad de Axis para recibir informacién sobre
vulnerabilidades y otras cuestiones relacionadas con
la sequridad que afectan a los productos Axis.

CVE-2023-5800
CVSS 5.4

CVE-2023-21416
CVSS 7.1

CVE-2023-21417
CVSS 7.1

CVE-2024-0054

CVSS 6.5

CVE-2023-21418

CVSS 7.1

| CVE-2024-0055
; CVSS 6.5

| 23 Q4 | 24.Q1

Alianzas con analistas y organizaciones

de seguridad

Valoramos y reconocemos el trabajo de los analistas de
seguridad y las organizaciones de analisis de sequridad
que nos trasladan las vulnerabilidades detectadas. Y
no dudamos en hacerlas publicas y corregirlas. Al final,
lo realmente importante es gestionar correctamente y
con transparencia las vulnerabilidades, aplicando un
proceso de difusion ético y responsable, mas alla de
como se hayan detectado.

Vulnerabilidades en AXIS 0S
comunicadas por Axis.



Control de acceso

Una
infraestructura
de seguridad
integral

En los dispositivos de red con AXIS OS, los
componentes de hardware y software funcionan
como un engranaje perfecto para que los clientes
puedan controlar de forma segura los dispositivos,
sus servicios y los sistemas a los que estan
conectados. La proteccion integral por capas
empieza con una base segura y una plataforma
de seguridad basada en el hardware, y sigue en el
software. Este modelo de ciberseguridad por capas
y desde la raiz es el que protege los dispositivos
que funcionan con AXIS OS y el que garantiza

una mayor sequridad global de los datos, las

Aplicacion

Sistema operativo

Seguridad basada

aplicaciones y los procesos. en chip

Puede tener la tranquilidad de saber que en

cualquier dispositivo Axis la proteccion y la

comunicacion segura estan siempre garantizadas, lo Modelo de
seguridad

que permite una integracion segura y sin fisuras en
sistemas externos.

EN EL FOCO: CIBERSEGURIDAD

SISTEMA TODO EN UNO

Gestion del control de acceso

Gestion local de dispositivos de los usuarios con indicador de la complejidad de la contrasefia

Gestion federada de dispositivos de usuarios mediante OpenlD Connect (RFC6749, 1.3.1 Authorization Code)
para la integracion con ADFS, lo que abre la puerta a funciones como imposicion de la complejidad de la
contrasefa, rotacion, bloqueo automatico de la cuenta, autenticacion multifactor (MFA) o la administracion
de derechos en Microsoft AD.

Seguridad de la aplicacion
Seguridad de la aplicacion basada en TLS (MQTT, SFTP, NTS, HTTPS, WebRTC)
Transmision de video cifrada (RTSPS/SRTP, HTTPS), registro del sistema remoto seguro

Cifrado y proteccion de los datos
OpenSSL 1.1.1y 3.0
PKI con certificado X.509 y criptografia

Seguridad predeterminada
HTTPS activado de forma predeterminada
Proteccion de ralentizacion en ataques de fuerza

Capa de seguridad de transporte (TLS 1.2/TLS 1.3)
Cifrado de tarjeta SD (AES-XTS-Plain64 de 256 bits)
Sistema de archivos cifrado (AES-XTS-Plain64 de
256 bits)

bruta

Cortafuegos basado en host

Network Time Security (NTS)

Versiones poco sequras de TLS desactivadas

Privacidad

Uso de datos de diagnéstico

Estrategia minimalista sobre la
cantidad de datos del cliente que deben
almacenarse

Seguridad de la red de la empresa
IEEE 802.1X (control de acceso a la red)
IEEE 802.1AR (identidad del dispositivo
seguro)

IEEE 802.1AE (seguridad MAC, MACsec)

Video firmado

Sistema operativo AXIS 0S

Puerto UART/depuracion desactivado

Sistema operativo basado en Linux con mas del 95% de los componentes de software de codigo abierto y conformes con los estandares del sector, como

OpenSSL, Apache y Curl, entre otros.

Modelo de soporte activo para la incorporacion de funciones y modelos de soporte a largo plazo (LTS) durante 5 afios para la integracion de sistemas de

terceros y compatibilidad con tecnologias anteriores.

Raiz de confianza del hardware

Seguridad del sistema en chip (SoC) basado en ARM

Entorno de ejecucion de confianza (TEE/OP-TEE)

Modulo de plataforma de confianza (TPM 2.0), elemento seguro

Axis Security Development Model

Axis Security Development Model (ASDM)
Pruebas de penetracion de terceros
Programa de recompensas por deteccion de
errores con Bugcrowd

Lista de materiales del software (SBOM)

Cumplimiento normativo

Common Criteria
FIPS 140
ETSI EN 303 645

Niveles de garantia de evaluacion de

Almacenamiento seguro de claves

Almacenamiento y uso con proteccién antimanipulacion de claves
criptograficas, como claves privadas cargadas por el cliente, claves para
firmar video y el ID de dispositivo Axis.

Identidad de dispositivos validada

Plataforma de ciberseguridad Axis Edge Vault
Arranque seguro con SO firmado (firma de codigo)
ID de dispositivo Axis (IEEE 802.1AR)



Integracion
avanzada

La integracion es esencial en los productos
Axis. Tenemos el compromiso de crear API
solidas y fiables que faciliten la integracion de
un amplio abanico de aplicaciones.

Nuestro objetivo no es otro que ayudarle a crear soluciones
completas que le permitan exprimir al maximo el potencial de sus
dispositivos Axis.

En las siguientes paginas, podra saber mas sobre VAPIX (nuestra
API), nuestro trabajo con ONVIF e loT, la modularizacion de la
plataforma con ACAP y la automatizacion para la integracion
en redes.

CON VMS
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INTRODUCCION

DISENO A MEDIDA

VALOR A LARGO PLAZO

El factor diferencial de Axis en VAPIX,
ONVIF, IoT y la integracion con la nube

En el dinamico mundo de la vigilancia y la
conectividad, Axis Communications ofrece varias
soluciones de integracion que redefinen los
estandares del sector.

VAPIX: nuestra aportacion a la extensibilidad
VAPIX, nuestro entorno abierto de API, pone de
manifiesto nuestro compromiso con la innovacion.
Compatible con los comandos HTTP GET y POST,
ademas de los formatos JSON y XML, permite a los
desarrolladores crear soluciones personalizadas sin
complicaciones. Con la biblioteca mas completa

y homogénea del mercado, podemos decir que
VAPIX es una propuesta pionera en la integracion
abierta de los productos en red Axis, que empezd su
andadura antes que ONVIF.

ONVIF: estandares colaborativos del sector
Axis colabora con ONVIF, el foro abierto del
sector, para impulsar la cooperacion y consequir
avances que ofrezcan a los usuarios soluciones
completas y compatibles entre si. ONVIF
proporciona y promueve interfaces estandarizadas
para la interoperabilidad efectiva de productos

de seguridad fisicos basados en IP. Este modelo

simplifica la integracion a nuestros socios y abre
la puerta a combinar los dispositivos Axis con una
gran variedad de sistemas.

loT: abiertos al futuro

Con el Internet of Things (loT) ha llegado un
profundo cambio en la conectividad y los
dispositivos Axis participan de este ecosistema

en constante evolucion. Axis es compatible con
protocolos como MQTT, utilizados en el universo loT.
Con Axis, sus dispositivos no solo estan conectados:
forman parte del prometedor mundo del loT.

Integracion con la nube: la innovacion toca el cielo
En el campo de la conectividad digital, Axis explora
la integracion con la nube mediante API disefiadas
para una interaccion agil con las principales
plataformas, como Microsoft Azure y Amazon Web
Service (AWS). A medida que la tecnologia vaya
evolucionando, incorporaremos otras tecnologias
en la nube, como MQTT para los servicios de
mensajeria y WebRTC para la transmision de video y
audio. El objetivo es permitir a los usuarios sacar el
maximo partido a la tecnologia en la nube.

EN EL FOCO: CIBERSEGURIDAD

CON VMS

EL FACTOR DIFERENCIAL DE AXIS
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CON VMS

ACAP

Modularizacion de la plataforma a través de ACAP

Uno de los rasgos distintivos de AXIS OS es que
permite la modularizacion de la plataforma

a través de la Plataforma de aplicaciones de
camaras AXIS (ACAP). ACAP es un entorno en el
que los desarrolladores pueden crear e implantar
aplicaciones y servicios, como analitica de

video, analitica de audio y otras extensiones
personalizadas para dar respuesta a las necesidades
concretas de una empresa. Las aplicaciones ACAP
son independientes de las funciones esenciales

de AXIS OS y pueden instalarse, actualizarse y
eliminarse sin que ello afecte al resto del sistema.
Ademas, pueden comunicarse entre si y con sistemas
externos usando protocolos estandar y API.

Escalabilidad y rendimiento

ACAP utiliza la arquitectura de microservicios del
sistema operativo en los dispositivos Axis. Es posible
ampliar o reducir de forma independiente cada
servicio en funcion de la demanda o la carga. Este
modelo mejora el rendimiento y la disponibilidad
globales del sistema y también garantiza una mayor
eficiencia en el uso y la asignacion de los recursos.

Adaptabilidad y personalizacion

Con ACAP, los dispositivos Axis son mas versatiles,
adaptables y personalizables, porque admiten
diferentes tipos de integraciones, analitica y
dispositivos. Ademas, ACAP reduce el nivel de
interdependencia y aumenta la cohesion de la
plataforma, porque cada aplicacion presenta un
bajo nivel de interdependencia con AXIS OS y un
alto nivel de cohesion interno.

Fiabilidad y facil mantenimiento

Cada servicio se puede probar, supervisar y
depurar de forma independiente y aislada. Esta
féormula facilita el diagndstico y la solucion de los
problemas, ademas de mejorar la resiliencia del
sistema y la tolerancia en caso de fallos. Y pone en
relieve la calidad de AXIS OS.

ACAP

AXIS Camera Application Platform




AXIS OS para equipos de TI

Crear unos mecanismos adecuados de automatizacion
e integracion en la infraestructura de Tl permite
tener los controles de seguridad correctos y

ahorrarse tiempo y dinero. Ademas, se minimiza

toda complejidad innecesaria en el sistema. Estas

son algunas de las ventajas que puede obtener al
combinar dispositivos Axis y software integrado en la
infraestructura de Tl de la empresa:

> Minimice la complejidad del sistema eliminando las

redes provisionales de dispositivos fisicos dedicados.

Ahorre costes con procesos de incorporacion y
gestion de dispositivos automatizados

Aproveche el potencial de los controles de
seguridad de las redes de confianza cero como
IEEE 802.1X e IEEE 802.1AR

Aumente la sequridad general de la red
introduciendo el cifrado de datos en la raiz
con la ayuda de IEEE 802.1AE MACsec. De este
modo, el dispositivo Axis puede contribuir a la
seguridad de la red, por ejemplo.

Supervise el dispositivo Axis con protocolos
estandarizados como Remote Syslog para tener
registros y controlar su estado, por ejemplo.

Redes seguras basadas en principios de
confianza cero

Crear redes seguras multiservicio basadas en
principios de confianza cero es clave para
eliminar los sistemas aislados que funcionan
por su cuenta. La integracion de dispositivos
Axis en la infraestructura de Tl de la empresa
usando protocolos y estandares de red abiertos
y bien definidos abre la puerta a una mejora
de la sequridad, unos costes de configuracion y
mantenimiento mas bajos, y un mayor control a
través de politicas de TI.

Un gran aliado de los departamentos de Tl

Los departamentos de Tl son los que velan por

la sequridad de las redes de Tl y los dispositives
Axis son grandes aliados para ellos. Son faciles
de integrar, mantener y controlar gracias a su
versatilidad y también a su similitud con las
soluciones de T, definidas por protocolos de red
IEEE e IETF abiertos y estandarizados y un disefio
compartido. Los dispositivos Axis son como
“ciudadanos de confianza” en las redes de los

clientes y contribuyen a la mejora de la sequridad.
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INTRODUCCION DISENO A MEDIDA VALOR A LARGO PLAZO EN EL FOCO: CIBERSEGURIDAD CON VMS
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cHablamos?

AXIS OS es el secreto detrdas de la fiabilidad

de los dispositivos Axis. Es 1o que explica su
excelente calidad de imagen y de audio,
enire muchas otras cosas.

Su disefio tiene muy en cuenta lo que buscan los usuarios de dispositivos

de red: valor a largo plazo, un elevado nivel de ciberseguridad y una
integracion sencilla.

Nos encantaria tener |la oportunidad de explicarle exactamente el
valor afadido que pueden aportar los dispositivos Axis a su emp
u organizacion.

‘ ¢Hablamos hoy?

O descubra nuestros dispositivos en axis.com



https://www.axis.com/contact-us
http://www.axis.com

Axis contribuye a crear un mundo mas inteligente y sequro a través de soluciones disefiadas
para mejorar la sequridad y la operatividad de las empresas. Como lider del sectory
empresa especializada en tecnologia de redes, Axis crea soluciones de videovigilancia,
control de acceso, intercomunicadores y sistemas de audio. Su valor se multiplica
gracias a las aplicaciones inteligentes de analitica y una formacion de primer nivel.

Axis cuenta aproximadamente con 4.000 empleados especializados en mas de 50 paises
y proporciona soluciones a sus clientes en colaboracion con sus socios de tecnologia e
integracion de sistemas. Axis fue fundada en 1984 y su sede central se encuentra en
Lund (Suecia).
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