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1 Resumo

0 Session Initiation Protocol (SIP) fornece uma interface adicional dedicada a integracdo a sistemas para
produtos de sequranca. O SIP € um padrdo amplamente adotado no setor de telecomunicagdes e oferece
mais flexibilidade em termos de interconectividade e uso diario. Interfaces abertas e padronizadas sao
exigidas por integradores de sistemas, desenvolvedores e usuarios finais, aumentando o valor oferecido a
eles, pois os produtos podem ser usados em diversos sistemas. Os produtos Axis compativeis com SIP sao
feitos para uso nos setores de sequranga e comunicacao.

E muito facil configurar um sistema SIP. No entanto, caso surjam topologias de rede complexas ou quando
sdo exigidos recursos de gestdo de chamadas adicionais, o servidor SIP e as técnicas de travessia de NAT
precisam ser utilizados, o que exige um maior conhecimento técnico por parte do instalador ou do técnico.

2 Introdugao

0 Session Initiation Protocol (SIP) é usado para iniciar, manter e encerrar sessdes multimidia entre
diferentes entidades. Essas sessdes geralmente sdo de audio, mas as vezes também incluem video. SIP € o
protocolo padrdo usado em aplicativos de Voice over IP (VoIP) e plataformas de comunicacéo unificada.

0 SIP ¢ suportado, por exemplo, pelo AXIS C3003-E Network Horn Speaker e o AXIS 18016-LVE Network
Video Intercom. E uma nova maneira de conectar, integrar e controlar seus produtos em rede Axis.

3 Como funciona?

Para se comunicar usando SIP, & necessario ter pelo menos dois clientes SIP. Um cliente SIP pode ser um
hardphone ou um softphone SIP, um cliente mével ou um produto Axis compativel com SIP.

Cada cliente SIP recebe seu proprio endereco SIP. Um endereco SIP é semelhante a um endereco de e-mail,
mas com o prefixo "sip:"

Por exemplo, sip:bob@axis.com [sip:<usuario@]<provedor>. Esse identificador pode ser usado em diversos
dispositivos e funciona de maneira similar a um numero de telefone vinculado a um cartdo SIM que
pode ser usado em varios dispositivos.

3.1 Configuracao ponto a ponto — A maneira mais simples

Um sistema SIP pode assumir muitas formas. Na sua forma mais simples, o sistema consiste em dois ou
mais User Agents (UA) SIP comunicando-se diretamente entre si. Isso pode ser chamado de configuracéo
ponto a ponto, configuracdo de chamada direta ou configuracéo local. Nesse caso, um endereco SIP tipico
teria a forma sip:<ip-local>, por exemplo, sip:192.168.0.90



Exemplo: Em uma
configuracdo simples, esses

produtos da Axis (1, 2) podem 0.
usar o SIP para configurar
comunicagdo por audio efou §
video com outros dispositivos 5ip:192.168.1.101

SIP (3) na mesma rede, sem a
necessidade de ter um servidor

ou um PBX.

Ao mesmo tempo, eles podem , VAPIX
ser conectados como qualquer

outro dispositivo da Axis ao §ip:192.168.1.102

sistema de gerenciamento

de video (4) usando as APIs
abertas VAPIX ou ONVIF Profile
S.

Para fazer uma chamada ponto a ponto de um UA para outro em uma rede local, basta usar o endereco
SIP contendo o endereco IP da unidade. Observe que nem todos os clientes SIP sdo compativeis com
chamadas ponto a ponto.

3.2 Usar um servidor SIP (PBX) — Adicionar mais possibilidades

Uma infraestrutura VolP baseada em SIP pode ser ampliada muito bem. O proximo passo em termos de
ampliacdo do tamanho é usar um registrador, um Private Branch Exchange (PBX) ou um servidor SIP, como
um hub central. Os UAs SIP registram-se no registrador € podem entdo entrar em contato com outros UAs
simplesmente discando um ramal no PBX.

Nesse caso, um endereco SIP comum usaria o formato sip:<usuario>@<dominio>. Por outro lado,

o formato pode ser sip:<usuario>@<ip-do-registrador>, por exemplo, sip:6007 @meuservidor|P.net.
Um PABX funciona como uma central telefonica tradicional, mostrando o status atual dos clientes,
possibilitando transferéncias de chamadas, correio de voz, redirecionamentos e muito mais.

Um servidor SIP geralmente conta com as funcionalidades de proxy, registrador e redirecionamento. Os
proxies roteiam as chamadas e fornecem légica adicional as chamadas recebidas. Os registradores aceitam
solicitacdes de registro e atuam como um servico de localizacdo para o dominio que ele gerencia. Os
servidores de redirecionamento redirecionam o cliente para contatar um endereco SIP alternativo.

0O servidor SIP pode ser configurado como uma entidade local ou pode estar localizado fora das instalacdes.
Ele pode ser hospedado em uma intranet ou por um provedor terceirizado. Ao fazer chamadas SIP entre
instalagdes, normalmente as chamadas sdo roteadas inicialmente através de um conjunto de proxies SIP.
Estes proxies consultam o local do endereco SIP que deve ser acessado.



Exemplo: Os produtos Axis (1,
2) podem se conectar a um
servidor SIP (3) localmente

ou hospedado por um
provedor terceirizado. O
servidor se responsabiliza pela
configuracdo e a finalizacdo de
chamadas entre dispositivos
SIP na rede local ou pela
Internet. Nessa configuracao,
o endereco SIP do dispositivo
nao depende do seu endereco
IP e o servidor SIP torna o
dispositivo acessivel, desde que
esteja registrado no servidor.

sip.mydoor@company.com o
l SIP SIp
[ SIp
e sip.company.com sip.office@company.com

sip.mydoor@company.com

Para usar o seu dispositivo em conjunto com um servidor SIP, vocé precisa criar uma conta no servidor com
um ID de usuario e senha especificados. Para registrar o seu dispositivo no servidor, vocé precisa configurar
uma conta no dispositivo, inserindo o endereco do servidor, o ID do usuario e a senha.

3.3 Usar SIP trunks — Atribuicdo de um nimero de telefone

Usando um tronco SIP, os UAs SIP podem até ser alternados para a rede telefonica tradicional (PSTN).
Assim, vocé pode até atribuir um numero de telefone tradicional ao UA SIP.

Exemplo: Usando um tronco
SIP (1) com um provedor

de servicos, vocé pode
atribuir numeros de telefone
externos aos seus dispositivos
(2, 3). Assim, vocé pode
fazer chamadas entre um
alto-falante da rede ou uma
estacdo externa e telefones
comuns (4).

e \\\
S

sip.mydoor@company.com

1-800-1234-501 (1) (4]
l SIP SIp
[ sip
e 1-800-1234-567

sip.provider.com

sip.mydoor@company.com
1-800-1234-502

Quando usado com um tronco SIP, o dispositivo se conecta ao servidor da maneira descrita acima. O
provedor de servicos geralmente cobrara um valor extra pelos nimeros externos.



4 Por dentro de uma chamada SIP "normal"

Para fazer uma chamada SIP, uma sequéncia de etapas é executada para trocar informacdes entre os
UAs que iniciam e recebem a chamada.

INVITE

100/Trying
180/Ringing
200/0K

| | | |
| | | |
| | | |
| | | |
| | | |
| | | |
| | | |
L: X ACK Q!
| | | |
| | | |
| | | |
| | | |
| | | |
| | | |

A

A A

RTP media session

BYE
200/0K

A A

Ao comecar uma chamada, o UA iniciador (1) envia uma solicitacdo ou um INVITE para o endereco SIP
do UA destinatario (2). O INVITE contém um corpo de Session Description Protocol (SDP) que descreve os
formatos de midia disponiveis e as informacées de contato do iniciador da chamada.

Ao receber o INVITE, o destinatario confirma imediatamente respondendo a mensagem com uma resposta
100 TRYING.

0 UA recebedor entdo compara os formatos de midia oferecidos descritos no SDP aos seus proprios
formatos. Se um formato comum pode ser decidido, o UA alerta o destinatario de que ha uma chamada
chegando e envia uma resposta provisoria de volta para o UA iniciador - 180 RINGING.

Quando o destinatario atende a chamada, uma resposta 200 OK ¢é enviada para o iniciador para confirmar
que uma conexao foi estabelecida. Essa resposta contém um SDP negociado indicando para o iniciador
quais formatos de midia devem ser usados e para onde os streams de midia devem ser enviados.

Os streams de midia negociados agora sdo configurados usando o Real-time Transport Protocol (RTP) com

parametros baseados no SDP negociado e a midia viaja diretamente entre as duas partes. O iniciador envia
uma confirmacéo (ACK) via SIP para confirmar que ele configurou os streams de midia conforme acordado.
A sessdo SIP ainda esta ativa, mas ndo estd mais envolvida na transferéncia de midia.

Quando uma das partes decide encerrar a chamada, ela envia uma nova solicitacdo: BYE. Ao receber um
BYE, a parte receptora reconhece isso com um 200 OK e os fluxos de midia RTP sdo interrompidos.

4.1 SDP - Negociacao do formato a ser usado

0 Session Description Protocol (SDP) é um formato usado para descrever parametros de inicializagcdo de
midias de streaming. O corpo do SDP contém informacGes sobre quais formatos de midia (ou seja, codecs)
sdo suportados pelos clientes e sobre a ordem de selecdo de codecs preferida dos clientes.



Os codecs de audio comumente usados para chamadas SIP sdo: PCMU, PCMA, G.722, G.726 e L16. Se o
iniciador e o destinatario suportarem varios codecs sobrepostos, normalmente, o codec com a prioridade
mais alta no lado do destinatario sera selecionado. No fim, a escolha dos codecs afeta a largura de banda,
portanto, o uso deles deve ser cuidadosamente pensado para atender aos requisitos de compatibilidade
de outros UAs SIP e respeitar o requisito de largura de banda adequado ao caso de uso. Por exemplo, em
uma rede local onde todos os clientes sdo compativeis com L16, escolher usar audio ndo compactado ¢é
algo que funciona bem. Entretanto, se a ideia € que o UA SIP seja acessado pela Internet por meio de um
celular 3G, o PCMU ¢é a melhor opcao.

4.2 Chamadas em uma infraestrutura SIP complexa

Em uma infraestrutura de SIP mais complexa, o processo de iniciacdo € um pouco diferente, ja que a sessao
de SIP ¢é configurada passo a passo para cada salto. No entanto, depois que a sessao SIP é configurada, o
trafego geralmente nao € roteado, mas trafega diretamente entre as diferentes partes, como no exemplo
anterior.

D S

INVITE INVITE INVITE
100 TRYING 100 TRYING 100 TRYING
180 RINGING 180 RINGING 180 RINGING
200 OK 200 OK 200 OK
ACK ACK ACK
< (V) e < (V) ) e (V)
BYE BYE BYE
200 OK 200 OK 200 OK
S

v

Figure 1. Configuragdo de chamada em uma infraestrutura de SIP complexa. Streams RTP de midia (1) viajam
diretamente entre as partes assim que a sessdo SIP é configurada entre o iniciador (2) e o destinatdrio (3).

5 DTMF - Envio de comandos em chamadas SIP

Dual-Tone Multiple-Frequency (DTMF) é um formato usado para enviar informacdes via conexao telefonica.
Os sinais DTMF podem ser enviados em chamadas SIP e ser usados para dar instrucdes a um dispositivo SIP.
O intervalo de caracteres DTMF ¢ formado por digitos de 0 a 9, as letras Aa D, * e #.



Por exemplo, em uma chamada para um interfone com SIP, o caractere DTMF "5" pode ser enviado
do teclado do telefone, que pode ser configurado para ser interpretado pelo receptor como o comando
que desbloqueia porta.

Ha trés maneiras diferentes de enviar DTMF em uma chamada SIP:

¢ (0 método tradicional in-band, no qual o sinal é na verdade um pulso de dudio intercalado com o stream
de audio. No entanto, esse método ndo € confiavel e so6 funciona com codecs ndo compactados.

® 0 método SIP INFO, no qual o caractere DTMF é enviado em uma mensagem SIP no stream de
sinalizagdo. Esse método € muito confiavel e out-of-band, porém, é pouco suportado.

e 0 método RTP (RFC2833), no qual o caractere DTMF é codificado como um pacote RTP e enviado
out-of-band. Esse é o padrdo realmente usado e conta com amplo suporte.

6 Ambientes complexos e maior segurancad

Ambientes de rede complexos, como redes corporativas, podem causar dificuldades quando vocé usa
SIP. 0 mesmo vale se vocé deseja usar criptografia.

6.1 NAT Traversal — navegacdao em redes complexas

Em um ambiente de rede mais complexo, pode ser necessario utilizar Network Address Translation (NAT).
NAT € uma maneira de representar publicamente enderecos IP localizados em uma rede local privada.

Isso significa que todas as unidades em uma sub-rede privada compartilham um prefixo de endereco IP
comum, como 192.168.1.XXX. Esse € o endereco usado quando eles se comunicam entre si. Quando eles se
comunicam com outra rede, esse endereco € traduzido para o endereco publico do roteador e acrescido
de um mapeamento de portas

®* 192.168.1.24 => 184.13.12.33:44221
® 192.168.1.121 => 184.13.12.33:24325 e assim por diante.

Como a tabela de traducdo é armazenada no roteador, na maioria dos casos € impossivel um usuario
externo saber o endereco de um dispositivo com NAT. Em uma comunicacao via SIP, o resultado pode ser
um dos seguintes problemas:

* Nao € possivel iniciar, atualizar ou encerrar uma sessdo, ou seja, ndo € possivel ligar, deixar em espera
ou desligar.

e Sem streams de midia.

e Streams de midia unidirecionais.



NAT Traversal: o NAT altera o
endereco de origem de cada

pacote para um endereco IP
publico com diferentes portas w *
de origem.

192.168.0.1 192.168.0.2 192.168.0.3

213.31.218.101:5001
213.31.218.101:5002
213.31.218.101:5003

Para resolver esses problemas, o SIP oferece suporte a trés técnicas NAT diferentes:

e STUN - E uma maneira de perguntar a um servidor em um local conhecido qual ¢ o endereco publico da
unidade. O servidor STUN retorna o IP publico e o mapeamento de porta usado para fazer a solicitacao.
Depois, o resultado € usado na sinalizacdo e na transferéncia de midia, o que funciona na maioria das
situacdes.

® TURN - Ao usar TURN, todo o trafego € retransmitido por meio de um servidor conhecido. Isso cria uma
sobrecarga extra, pois a maquina que hospeda o servidor TURN deve ser poderosa o suficiente para
rotear todas as midias para cada cliente usando o servico. Essa é uma solucdo mais cara, mas pode
funcionar em algumas situacdes que fogem do escopo do STUN.

e |CE - O protocolo ICE retne todos os enderecos IP que consegue encontrar relacionados a um UA SIP
e, em seqguida, tenta calcular qual deles deve ser usado. Quando usado em combinacdo com STUN e
TURN tanto no UA SIP inicial quanto no receptor, aumenta as chances de estabelecer chamadas SIP
COm suCesso.

6.2 Usar criptografia com SIP

0O trafego de sinalizacdo SIP normalmente ¢ enviado pelo protocolo UDP sem conexdo. Também pode ser
enviado por TCP e, nesse caso, pode também ser criptografado com Transport Layer Security (TLS).

Para garantir que uma conexao segura seja usada em uma chamada, o protocolo SIP usa um esquema

de enderecamento chamado Secure SIP (SIPS), que exige que o modo de transporte seja definido como
TLS. Ao fazer uma chamada, o endereco SIP discado recebe o prefixo “sips:" em vez de “sip". Por exemplo:
sips:bob@biloxi.ex.com em vez de sips:bob@biloxi.ex.com. Isso exige que cada salto seja protegido com
TLS e que a extremidade receptora aplique o mesmo nivel de seguranca. Chamar um endereco com prefixo
sip usando TLS garante apenas que o primeiro salto seja criptografado.

Para obter o mais alto nivel de seguranca, as sequintes medidas devem ser adotadas:

® 0 modo de transporte deve ser definido como TLS.

¢ 0 prefixo sips deve ser usado em todos os momentos.

® SIP INFO deve ser usado para enviar tons DTMF, pois isso é enviado no canal criptografado.

Observe que nem todos os clientes oferecem suporte a Secure SIP.



7 Terminologia SIP

3G Tecnologia de telecomunicacdes moveis de terceira geragcado

API Interface de programacao de aplicativo

Codec Codificador-decodificador

Hardphone Hardware que faz ligacdes telefonicas, ou seja, um telefone

Softphone Software que faz chamadas telefonicas

ICE Interactive Connectivity Establishment

IP Internet Protocol

Cliente movel Software em um dispositivo movel que faz chamadas telefonicas

NAT Network Address Translation

PBX Private Branch Exchange

PSTN Public Switched Telephone Network, ou seja, uma rede telefénica comum

RTP Real-time Transport Protocol

SDP Session Description Protocol

SIM Subscriber Identity Module

SIP Protocolo de iniciacdo de sessao

Servidor SIP Componente principal de um IP PBX. Responsavel pela configuracao
e finalizacdo de chamadas. Também ¢é chamado de SIP Proxy ou de
Registrador.

SIPS Secure SIP

URI SIP (endereco SIP)

Uniform Resource Identifier. O endereco exclusivo do UA SIP.

STUN

Session Traversal Utilities for NAT

TCP Transmission Control Protocol
TLS Transport Layer Security
TURN Traversal Using Relays around NAT
ubp User Datagram Protocol
UA User Agent.
As duas extremidades de uma sessdo de comunicacéo.
VolP Voice over IP
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Sobre a Axis Com

A Axis torna possivel um mundo mais inteligente e mai
fornecem percepcées que permitem melhorar a sequra
cios. Como lider do setor de video em rede, a Axi
monitoramento e analise de video, controle de

com mais de 3.800 funcionarios dedicados

todo o mundo para fornecer solucdes ao

localizada em Lund, na Suécia.

Para obter mais informacde:

®
COMMUNICATIONS, AXIS, ARTPEC e VAPIX sdo marcas registradas da Axis AB
putras marcas comerciais pertencem a seus respectivos proprietarios. Reservamo-

aco m avi révio.
coes sem aviso previo COMMUNICATIONS
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