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EINFUHRUNG

EIn robustes
Schutzkonzept

Wie Sie wahrscheinlich wissen, gibt es keine Patentldsung fiir die Herausforderungen der Cybersicherheit, und
auch keine hundertprozentige Cybersicherheit, die in einem Produkt integriert ist. Vielmehr ist Cybersicherheit eine
Frage vertrauensvoller Partnerschaften, in denen jeder, vom Zulieferer bis zum Hersteller und von Installateuren
und Integratoren bis zu Endanwendern, eine wichtige Rolle spielt. Sie ist auBerdem eine Frage fortlaufender
Prozesse und kein einmaliger Erfolg.

In unserer Rolle als verantwortlicher Cybersicherheitspartner haben wir diese Sammlung mit Artikeln, Tipps und
Inspiration zusammengestellt. Wir glauben, dass sie lhnen bei Ihren Bemiihungen helfen kann, auf dem neuesten Stand
zu bleiben und sich zu schiitzen, und wir hoffen, dass Sie sie niitzlich finden.

Bevor wir jedoch umblattern, méchten wir lhnen kurz die Risikomanagementrichtlinien
des National Institute of Standards and Technology (NIST) erlautern. Da Cybersicherheit
im Wesentlichen eine Frage des Risikomanagements ist, ist ein guter Ausgangspunkt die
Bewertung potenzieller Risiken fiir Ihr Unternehmen oder Ihre Organisation in Bezug
auf deren Wahrscheinlichkeit und potenzielles SchadensausmaB unter Verwendung
eines Risikomanagement-Frameworks - von denen es viele gibt.

Wir bei Axis haben beschlossen, unser Cybersicherheitskonzept auf die Richtlinien

des NIST abzustimmen. Die NIST-Richtlinien werden global angewandt und sind

nicht nur fiir groBe Unternehmen und Organisationen geeignet, sondern ebenso
fiir kleine und mittlere. Selbst wenn sich |hre Organisation an anderen Richtlinien
orientiert, besteht die Wahrscheinlichkeit, dass sie mit den NIST-Richtlinien
kompatibel sind.

Diese drehen sich um fiinf Sdulen: Identifizieren, Schiitzen, Erfassen, Reagieren und
Wiederherstellen. Mehr (iber jede Saule, unsere Rolle als Ihr Partner fiir Cybersicherheit
und lhre eigenen Rollen, erfahren Sie auf unserer Website unter www.axis.com/
cybersecurity.

In der Zwischenzeit wiinschen wir lhnen spannende Minuten mit unserem Magazin!
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Was Cybersicherheit von
physischer Sicherheit lernen kar

Fiir die meisten Menschen sind physische Sicherheitsrisiken leicht zu verstehen. Eine unverschlossene Tiir erhoht das 1
Risiko, dass Unbefugte hereinkommen. Sichtbare Wertgegenstinde kdnnen leicht mitgenommen werden. Fehler und '
Unfélle konnen Menschen, Eigentum und Dinge schadigen.

-

Physische Sicherheit und Cybersicherheit werden auf die gleiche allgemeine Art in Angriff genommen. Unabhiangig
davon, ob Sie fiir die physische oder die Cybersicherheit lhrer Organisation verantwortlich sind, miissen Sie die
gleichen Grundsitze anwenden:

o |dentifizieren und klassifizieren Sie Ihre Vermdgenswerte und Ressourcen
(was geschiitzt werden muss)

¢ |dentifizieren Sie plausible Bedrohungen (wovor es geschiitzt werden
muss)

® |dentifizieren Sie plausible Schwachstellen, die von Bedrohungen
ausgenutzt werden konnen (die Wahrscheinlichkeit)

e |dentifizieren Sie die voraussichtlichen Kosten fiir den Fall, dass etwas Berﬁ.CkSiChtigen
Schlimmes passiert (die Folgen)

Sie Thre
Risiko wird oft definiert als die Wahrscheinlichkeit einer Vermogenswerte und
Bedrohung, multipliziert mit dem resultierenden Schaden. Ressourcen

Sobald Sie das festgestellt haben, missen Sie sich fragen,

was Sie zu tun bereit sind, um negative Auswirkungen zu verhindern. Wenn es um Videosysteme geht, ist die naheliegende

Ressource, die geschiitzt werden muss, die Videozuspielung aus
den Kameras. Der Vermdgenswert sind die Videoaufzeichnungen
im Video Management System (VMS). Der Zugriff ist
typischerweise gemaB den Benutzerprivilegien geregelt.
Zu weiteren Vermogenswerten, die zu beriicksichtigen .
sind, gehdren Benutzerkonten und Kennwdrter, _
Konfigurationen, das Betriebssystem, Firmware - ‘ Lesen sle weiter
und Software sowie Gerdte mit
Netzwerkverbindungen.
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Si 2
sollten Sie achten”
Als ersten Schritt auf dem Weg zu lhrem Schutz ) o
vor Cyberbedrohungen miissen Sie wissen, mit 1 Menschliche Naivitat und
Versagen ohne Vorsatz

welchen Sie es zu tun haben. Vertraulichkeit,
Integritat und Verfiigbarkeit gelten als die

Schliisselelemente, die in einem IT-System zu Die drei

schiitzen sind. Alles, was einen dieser Faktoren h&uﬁgsten

beeintrachtigt, ist ein Cybersicherheitsvorfall. Cyberbedrohungen

Werfen wir also einen Blick auf die haufigsten s : N
Cybersicherheitsbedrohungen und die . “f'U.l‘ die 2 m;s;%iz;f?f Eies
Schwachstellen, die sie ausnutzen. Vldeouberwachung Systems

3 Physische
Manipulation und

Sabotage

| . .
’ Lesen Sie weiter
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Menschliche Naivitct
und Versagen ohne
Vorsatz

Unabhiangig davon, wie groBartig die Technologie ist, die Sie zum Schutz

Ihres Netzwerks einsetzen, muss ein Angreifer nur eine Person dazu bringen
auf einen fragwiirdigen Link in einer E-Mail zu klicken, und schon ist diese
Angreifer eingedrungen. Fiir Cyberkriminelle ist das also die einfachste - u

deshalb bevorzugte - Angriffsmdglichkeit. Zu den Arten menschlichen

Versagens, die Cyberangriffen die Tiir 6ffnen, gehoren Folgende:

Social Engineering: Wenn ein Benutzer durch psychologische Manipulation dazu
verleitet wird, Sicherheitsfehler zu begehen oder sensible Informationen zu verraten.
Phishing und Scareware sind Beispiele fiir Social Engineering.

Kennwortmissbrauch: SchlieBt das Versdumnis ein, starke Kennworter zu verwenden
oder Kennwdrter angemessen zu schiitzen bzw. zu aktualisieren.

Mangelhafte Verwaltung kritischer Komponenten: Verlieren oder Verlegen von
Dingen, die Zugang zum System gewahren, bspw. Zugangsausweise, Telefone, Laptops
und Dokumente.

Mangelhafte Systemverwaltung: Das Versdumnis, System-Updates und
Sicherheitspatches zu installieren.

Gescheiterte Verbesserungen: Man versucht, etwas zu beheben, und das fiihrt zu
reduzierter Systemleistung.
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Schwachstellen und menschliches Versagen

Einige der liblichsten Schwachstellen, die durch menschliches Versagen entstehen, sind
mangelndes Cyberbewusstsein und das Fehlen von Strategien und langfristigen Prozessen fiir
das Risikomanagement. Zur Minimierung von Bedrohungen aufgrund menschlichen Versagens
muss jeder Einzelne in einer Organisation in die Best Practices der Cybersicherheit eingewiesen
sein. AuBerdem sollten Sie den Zugriff auf Videos begrenzen und kritische Berechtigungen liber
Ihr VMS auf wenige vertrauenswiirdige Personen beschranken.

Lesen Sie weiter
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Vorsatzlicher

Missbrauc;h des
Systems |

Eine ¥eitere all rbrgitete Cyberbedrohung ist der vo sitzliche Mi

Videosystems

Missbrauch geho
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Daten-
diebstahl

Schwachstellen und vorsatzlicher Missbrauch

Es ist wichtig, Strategien und langfristige Prozesse einzufiihren, um Schwachstellen zu minimieren und die
Bedrohung durch vorsatzlichen Systemmissbrauch zu mindern. Die einwandfreie Sicherheitspriifung von Personen
mit Berechtigungen zum Zugriff auf sensible Daten ist ebenso wichtig wie die Begrenzung der Anzahl von
Personen mit solchen Berechtigungen. Gerdte sollten getrennte Konten fiir die Administration und fiir die taglichen
VMS-Anwender haben und ein temporares Konto fiir die Wartung und Fehlerbehebung verwenden. Wenn alle drei
das gleiche Konto nutzen wiirden, kdnnte das Passwort leicht innerhalb der Organisation bekannt werden, was die
Wahrscheinlichkeit eines absichtlichen oder versehentlichen Missbrauchs erhdht.

TRUSTED EDGE

1 SICHERHEITS-
KONFORMITAT LIEFERKETTE

Unbefugter
Zugriff und
Manipulation

von Systemdiensten
und Ressourcen

Vorsdtzliche
Schdadigung des
Systems
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Physische
Manipulation
oder Sabotage

Physischer Schutz fiir IT-Systeme ist im Hinblick
auf die Cybersicherheit sehr wichtig:

® Physisch exponierte Ausriistung kann manipuliert werden.
® Physisch exponierte Ausriistung kann gestohlen werden.

® Physisch exponierte Kabel konnen getrennt, umgeleitet oder
durchgeschnitten werden.

Denken Sie an die negativen
Auswirkungen

Videosysteme verarbeiten keine Finanztransaktionen und halten
auch keine Kundendaten. Das bedeutet, dass sich ein Angriff auf
ein Videosystem kaum monetarisieren lasst und von daher fiir
organisierte Cyberkriminelle von begrenztem Wert ist. Aber ein
kompromittiertes System kann zur Bedrohung fiir andere Systeme
werden. Deshalb lassen sich die Kosten schwer abschatzen. Leider
missen Organisationen in vielen Féllen Lehrgeld zahlen. Schutz ist
wie Qualitat: Sie erhalten, was Sie bezahlen. Und wenn Sie billig
einkaufen, kann Sie das langfristig teuer zu stehen kommen.

Schwachstellen und physische Bedrohungen

Die Kameras selbst sind nicht nur anfallig fiir
Manipulationen, auch Netzwerkkabel kdnnen
freigelegt werden. Das kann die Gelegenheit
eroffnen, sich unbefugt Zugang zum Netzwerk zu
verschaffen. Zu weiteren Schwachstellen gehdren
Netzwerkkomponenten wie beispielsweise

Server und Switches, die sich nicht in gesperrten
Bereichen befinden, leicht erreichbare und nicht
durch Schutzgehduse abgeschirmte Kameras und
nicht durch Wande oder Kanale geschiitzte Kabel.
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Gute Cyberhygiene = = /
beibehalten '

Gute Cyberhygiene bezieht sich auf die Praktiken und Schritte, die System- und
Gerdtebenutzer unternehmen, um die Systemsicherheit aufrecht zu erhalten und die
Online-Sicherheit zu verbessern. Gute Cyberhygiene ist oft Teil iibergreifender interner
Prozesse und tragt dazu bei, die Sicherheit der Identitit und weiterer Informationen zu
gewdhrleisten, die gestohlen oder beschidigt werden kdnnen. Genau wie korperliche
Hygiene sollte Cyberhygiene regelmaBig durchgefiihrt werden, um natiirliche
Verschlechterung und iibliche Bedrohungen méglichst auszuschalten.

Vorteile guter Cyberhygiene

Wenn Sie routinemaBige Cyberhygieneverfahren fiir Ihre Gerate und Software anwenden, kommt das
der Wartung und Sicherheit zugute.

* Wartung sorgt dafiir, dass Gerdte und Software mit Spitzeneffizienz arbeiten. Fragmentierte
Dateien und veraltete Programme erhohen das Risiko von Schwachstellen. Wartungsverfahren
tragen dazu bei, solche Probleme friihzeitig festzustellen, und kénnen das Auftreten
schwerwiegender Probleme verhindern. Gut gewartete Systeme sind wahrscheinlich weniger

anfallig fiir Cybersicherheitsrisiken. Genau wie die
¢ \on Hackern und Identititsdieben iiber Viren bis zu intelligenten Schadprogrammen sind persénliche
Organisationen einem stiandigen Risiko ausgesetzt. Durch die Vorhersage von Bedrohungen und Pflege sollte
die Umsetzung guter Cyberhygienepraktiken kdnnen Sie Risiken leichter friihzeitig erkennen, g B
entsprechende Vorbereitungen treffen und verhindern, dass sie Realitit werden. Cyberhyglene
regelmdBig
durchgefihrt Lesen Sie weiter

werden.
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Es klingt vielleicht selbstverstandlich, aber der iiblichste Weg, auf dem
Cyberkriminelle unbefugten Zugriff auf lhr System erhalten, fiihrt iiber die

Nutzung schwacher Kennwdrter. Die meisten IT-basierten Gerdte werden mit
Standardkennwartern und -einstellungen geliefert. Deshalb ist es entscheidend,

dass diese gemaB der IT- oder Unternehmensrichtlinie sofort geandert werden.
Organisationen miissen gute Kennwortverwaltung sicherstellen, indem sie

starke, einmalige Kennworter (mit mindestens 8 Zeichen) verwenden. Diese

sollten regelmaBig gedndert und niemals zwischen Standorten geteilt werden.
Kennwortrichtlinien konnen nicht von Computersystemen durchgesetzt werden.
Organisationen miissen dafiir sorgen, dass ihre Mitarbeiter geschult sind und die Best
Practices der Organisation fiir Kennworter verstehen. AuBerdem wird empfohlen,

I Zertifikate zum Verschliisseln von Kennwartern und Benutzernamen zu verwenden.

G\r Gerdte gemaB IT- oder Sicherheitsnetzwerkrichtline einsetzen und installieren

Sie sollten ungenutzte Dienste niemals aktiviert lassen, wenn Sie ein Gerat
einsetzen. Denn das bietet Cyberkriminellen eine einfache Mdglichkeit

: Z @ zum Angriff und zur Installation bdsartiger Anwendungen. Durch
. Deaktivieren ungenutzter Dienste und das ausschlieBliche Installieren
e 6 v Ein Kenanrt’ das vertrauenswiirdiger Anwendungen reduzieren sich die Chancen
2 ’ nur aus einem eines potenziellen Angreifers, die Schwachstellen eines Systems
\ gewdbhnlichen Wort auszunutzen. AuBerdem ist es entscheidend, dass Geréte physisch
einwandfrei installiert werden und Netzwerk-Ports und
j \ oder Namen beSteht’ SD-Kartenanschliisse niemals der Offentlichkeit zugénglich sind.
kann unabhdngig
von seiner Lange in

wenigen Sekunden Lesen Sie weiter
geknackt werden.
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Definieren Sie
klare Zustandigkeiten
und Verantwortlichkeiten

Klare Regeln und Verfahren miissen festgelegt werden, damit Mitarbeiter die richtigen
Zugriffsrechte fiir ihren Verantwortungsbereich haben. Organisationen sollten den
Grundsatz der ,least privileged accounts” (LPA) anwenden, also der Benutzerkonten

mit minimalen Rechten, so dass Benutzer nur auf die Ressourcen zugreifen kénnen,

die sie zur Wahrnehmung ihrer Aufgabe bendtigen. Es sollten niemals Standardkonten
verwendet werden. Wenn Sie zu Wartungszwecken temporare Konten verwenden, achten
Sie darauf, dass sie nach Abschluss der Aufgabe wieder geldscht werden.

Verlassen Sie sich niemals auf die Standardeinstellungen von Geraten. Das gilt
- insbesondere fiir das Kennwort. Standard-IDs administrativer Konten und Kennworter
fiir Gibliche Gerate sind mit einer einfachen Google-Suche ohne Weiteres auffindbar, was
Hackern das Eindringen allzu leicht macht. Achten Sie darauf, die Gerateschutzdienste

o zu aktivieren und zu konfigurieren, und nutzen Sie zu Vorflihrzwecken nur
o Standardeinstellungen.

der Arbeitnehmer raumen ein,

o an ihren Arbeitsplatzen
6 /o nicht genehmigte
Software-as-a-Service- o
aller ehmer Anwendungen 75 /o
trennen personliche (SaaS) zu nutzen

und beri Aufgab aller Netzwerk-Eindringlinge
n nutzen schwache oder
gestohlene
Zugangsdaten aus

Lesen Sie weiter
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Immer

Die Anzahl der erfassten
Sicherheitsverletzungen
stieg 2019 mit Uber

Verfiigen lhre Gerate iibér die neues 8 y 5 Milliafden
Durch Fehler oder Sicherheitsliicken in Sy:

und Geraten werden Organisationen anfa Offenge].“egten
fiir Angriffe, denn Hacker konnen private

Serverschliissel oder Benutzerkennworter Datedgggtzen
Es ist wichtig, einen gut dokumentierte S = e Gk G 66

i‘“r-AktuaIisierungsverwaltung von Softwa viel wie noch 2018
i

Fi :rﬁ%g:u haben und immer dafiir zu sorgen, M= (im Vergleich
dass Netzwerk-Gerate mit der neuesten Fir ; ¢ zum Vorjahr).*

und Sicherheits-Updates aktualisiert werde

Durchfiihren'einer Rigikoanalyse

Wie viel sollte Ihre Orggisation fiir den Vermogensschutz
ausgeben? DlN Analyse der potenziellen internen und
externen Bedrohungen sowie der Folgen fiir den Fall, dass Ihr
wichtigstes Vermogen beschadigt'wird oder verloren geht,
k¢ Sie Ihre Bemiihungen um seinen Schutz priorisieren.
Es gibt'Berdem Risikomanagementrichtlinien wie
ispielsweise das Cybersecurity Framework des NIST (National
titute of Standards and Technology), das mit Prozessen und
Richtlinien fiir das Risikomanagement helfen kann.

*IBM X-Force Threat Intelligence Index 2020: Mehr tiber Systemschutz und mogliche Bedrohunge
Lesen Sie weiter
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Wie Ihre
sicher Lieferkette?

Sichere Protokolle

o HTTP Digest-(Access)-Authentifizierung ist ein gingiges Verfahren fiir Webserver, um
Zugangsberechtigungen sowie Benutzeridentitit (Benutzernamen oder Kennwort) zu
bestatigen.

HTTPS (HyperText Transfer Protocol Secure) ist das am weitesten verbreitete Protokoll
zur Datenverschliisselung. HTTPS ist identisch mit HTTP, abgesehen davon, dass die
Daten mithilfe von SSL (Secure Sockets Layer) oder TLS (Transport Layer Security) weiter
verschliisselt werden.

SRTP (Secure Real-Time Transport Protocol) verschliisselt den Videostream fiir mehr Schutz
im Video selbst. Achten Sie bei der Verwendung einer VMS oder von SD-Karten (zur lokalen
Speicherung von Video) darauf, dass auch sie verschliisselt werden.

Lesen Sie weiter
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Sichern Sie Ihre
Netzwerkumgebung

Verstehen Sie lhre Firewalls und Filter? Wenn Sie |hr Netzwerk von Grund auf

sichern, kdnnen weitere MaBnahmen zur Implementierung von Best Practices fiir die
Cybersicherheit Sie besser unterstiitzen. Mit Netzwerksegmentierung wie beispielsweise
VLANSs (Virtual Local Area Networks) in physischen Sicherheitsgeriten l3sst sich das
Risiko des Aufspiirens sensibler Informationen und von Angriffen auf einzelne Server
und Netzwerkgerite reduzieren. Dariiber hinaus konnen ACLs (Access Control Lists)
helfen, bosartige Vorginge im Netzwerk zu kontrollieren. Fragen Sie lhren Anbieter vor
der Investition in neue Geradte nach einer Liste der Netzwerk-Ports, damit die Losung im
gesamten Netzwerk funktioniert.

- Ein gut gewartetes
' System ist
entscheidend flr
die allgemeine
Systemgesundheit.

Wartung von Systemen und Prozessen

Ein gut gewartetes System ist entscheidend fiir die allgemeine Systemgesundheit. Gerdte und
Systemprotokolle sollten regelmaBig liberwacht werden, um alle Versuche von unbefugtem

Zugriff zu erfassen. In der schnelllebigen Welt der Technologie von heute werden fortlaufend neue
Aktualisierungen, Funktionen und Best Practices entwickelt, und deshalb sollten Sie Wartungsverfahren
dokumentieren, damit jeder die Prozesse versteht.

Software zur Gerdteverwaltung wie beispielsweise AXIS Device Manager kann Organisationen helfen, in
Echtzeit ein vollstandiges Inventar aller Gerdte und Software zu erstellen, die mit dem Netz verbunden
sind. Sie scannt das gesamte Netzwerk und erfasst alle wichtigen Informationen einschlieBlich
Modellnummer, IP- und MAC-Adressen, Firmware-Version und Zertifikatstatus.
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Warum es entscheidend ist,
effektives Lebenszyklus-

Wie die Redensart sagt, ist ein Netzwerk nur so sicher wie die damit verbundenen

umsetzen, um ihre Netzwerke zu sichern, bendtigen sie auBerdem eine effektive
Maglichkeit zum Lebenszyklus-Management ihrer Sachwerte. Oft vernachlassigen

liber alle Technologien in ihrem Netzwerk fehlt.

Die funktionelle Lebensdauer des Gerdts - oder wie lange ein
Gerat realistischer Weise arbeiten und funktionieren kann. Eine

Lebensdauer von 10-15 Jahren.

Ein Gerat -

zwel Lebenszeiten

Bei softwarebasierten
Geraten gibt es
zwei Arten
von Lebenszyklen.

Der wirtschaftliche Lebenszyklus des Gerats: Wie lange

wenn eine IP-Kamera 15 Jahre lang funktionstiichtig sein

Veranderungen in der Cybersicherheits-Landschaft kiirzer.

lhr Vermdgen proaktiv verwalten

dauert es, bis die Unterhaltung des Gerats mehr kostet als
die Einfiihrung neuer, effizienterer Technologie? Denn auch

konnte, ist ihre tatsdchliche Lebensdauer aufgrund rascher
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Management zu implementieren

Gerate. Und auch wenn Organisationen aktiv Praktiken zum mehrschichtigen Schutz

Organisationen jedoch die Aktualisierung der Software, selbst wenn neue Firmware ohne
Weiteres erhéltlich ist. Das liegt in der Regel daran, dass ihnen der Gesamtiiberblick

Netzwerk-Kamera zum Beispiel hat typischerweise eine funktionelle

Laut dem britischen Information Commissioner's Office (ICO):

+,00 % der Vorfdlle betrafen Schwachstellen, fiir die ein
g - Paich verfugbar gewesen wdare.*

'L
i-gﬁ‘g Wt .Tt‘
e e ™ i

Lebenszyklus-Management ist die effektive Verwaltung sowohl
des funktionellen als auch wirtschaftlichen Lebenszyklus von
Sachwerten. Organisationen brauchen einen klaren Uberblick
tber alle Technologien, die zum Einsatz kommen, damit sie
ihre Netzwerke und kritischen Daten genau im Blick behalten
und dafiir sorgen kénnen, dass sie vor Bedrohungen und
Schwachstellen sicher sind.

Lesen Sie weiter
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Irgendwann miussen alle
- - Applikationen - von Netzwerk-
Hoffnung ist kein Plan Kemmercs bis 2 VA - st
und gepatcht werden, um zu
verhindern, dass Angreifer bekannte

Schwachstellen ausnutzen und

Aktualisierungen und Patches sind vorhandene Schutzvorrichtungen
der beste Weg zur Verbesserung der unterlaufen.

Cybersicherheit, aber fiir dltere

Technologien sind sie nicht immer erhaltlich. Das liegt daran, dass diese
vom Hersteller mdglicherweise nicht mehr unterstiitzt werden. Und im
Hinblick auf Cybersicherheit stellen dltere, nicht gepatchte Technologien
das groBte Risiko dar. Es ist essentiell, dass Organisationen bei der
Entwicklung von Bedrohungen auf dem Laufenden bleiben und immer die
neuesten Best Practices der Cybersicherheit anwenden. Ein iibersehenes
Gerat konnte leicht zum Einfallstor fiir Angreifer werden.

Mit Bedrohungen Schritt halten

Effektives Lebenszyklus-Management kann Organisationen helfen, ihr Geschaft dauerhaft zu
+WINDOW OF VULNERABILITY" = . i - . . . .
CYBERRISIKO (WOV, Fenster SICHERHEITSLUCKE GESCHLOSSEN schiitzen. Und es hilft ihnen, sich besser auf die Zukunft vorzubereiten. Es setzt das Wissen
der Verwundbarkeit) dariiber voraus, wo die Risiken liegen, und die stdndige Information lber Bereiche, die
ausgenutzt werden konnten. Das ist besonders wichtig fiir Sicherheitssysteme, denn wenn eine
Netzwerk-Sicherheitskamera ausfallt, kénnte das sehr ernste Folgen haben.

4
N

CYBERRISIKO

Auch physische Geréite miissen aktualisiert werden.

AUSNUTZUNGSGRAD

Hersteller geben regelmaBig Firmware-Aktualisierungen und Sicherheitspatches heraus,

die Schwachstellen angehen, Fehler beheben und andere Leistungsprobleme 16sen, um fiir

ein stabiles und sicheres System zu sorgen. Zwar verstehen Organisationen die Bedeutung

von Patches fiir Betriebssysteme und Anwendungen, versdumen jedoch haufig die
Aktualisierung der Firmware, die auf der Hardware lauft. Dadurch sind diese Gerate anféllig fiir
Cyberangriffe, und es kann vom Verlust wertvoller Kundendaten bis hin zu hohen Strafen der
Regulierungsbehdrden wegen Nichtkonformitat fiihren.

TAG NULL
ENTDECKUNG
OFFENTLICH

Lesen Sie weiter
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Zeit und Aufwand sparen

Gerdatemanagementsoftware hilft
Organisationen, sich viel Zeit und Stress zu
ersparen, wenn ein Cybersicherheitsrisiko
gemanaged werden muss. Dieser Softwaretyp
kann zur Systemwartung genutzt werden, denn
Sie kénnen damit:

Optimiertes
Lebenszyklus-
Management

e Systemanderungen,
Firmware-Aktualisierungen und neue
Zertifikate fiir alle geeigneten Gerate
gleichzeitig ausgeben.

o Sicherheitseinstellungen ohne Weiteres
durchflihren oder neu konfigurieren
und in Ihrem gesamten Netzwerk
anwenden, damit alle Gerdte den neuesten
Sicherheitsrichtlinien und -praktiken
entsprechen.

Ein strukturiertes Programm fiir das Lebenszyklus-
Management hilft Organisationen bei einer
angemessenen Zukunftsplanung. Es nutzt die am besten
geeigneten und fortschrittlichsten Technologien, um
Sicherheitsbedrohungen und Schwachstellen auf ein
Minimum zu reduzieren. Geratemanagementsoftware
wie beispielsweise AXIS Device Manager konnen , "
Organisationen helfen, diese Aufgabe zu automatisieren, - \ e 1 Anderungen
so dass sie ihr Vermdgen effektiv verwalten kdnnen.

Uberprufen, ob auf allen Geraten die neueste
und sicherste Firmware-Version lauft.

BEAWtzerberechtigungsstufen Gberall im

Funktionsweise? .

Geratemanagementsoftware kann rasch ein Der vollsté'mdige l"Iberblick

vollstdndiges Echtzeit-Inventar aller Kameras,

Encoder, Zutrittskontroll-, Audio- und sonstiger Geréte Mit einem sehr detaillierten Uberblick tiber

zusammenstellen, die mit dem Netzwerk verbunden das gesamte Okosystem des Netzwerks ist

sind. Sie kann das gesamte Netzwerk scannen, und es einfacher, konsistente Richtlinien und

wenn eine neues oder aktualisiertes Gerat gefunden Praktiken fiir das Lebenszyklus-Management

wird, erfasst sie alle wichtigen Informationen aller Gerate umzusetzen und alle wichtigen

einschlieBlich Modellnummer, IP- und MAC-Adressen, Installations-, Einsatz-, Konfigurations-, . .
Firmware-Version und Zertifikatstatus. Sicherheits- und Wartungsaufgaben sicher

wahrzunehmen.
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Echtzeit-Erkenntnisse Y Sed

in Ihrer Umgebung im Blick

gewinnen | )}

Tools zur Gerateverwaltung bieten Organisatio
Einblicke in den Zustand ihres Okosystems. Sie ko
beispielsweise sehen, welche Gerate mit den neue X
Firmware-Aktualisierungen und Zertifikaten au erreichen
Stand sind. Und Sie erfahren es, wenn ein Gerat
markiert wird, da der Hersteller es nicht mehr unterstutzt. ;
Anhand dieser wertvollen Information kdnnen Sie feststelle 3
ob Schadsoftware potenziell Ihre Gerate infizieren kon

haben Zugriff auf alle ndtigen Informationen, um eine Un
weiterer Schwachstellenprobleme zu l6sen, bevor sie lhr
Netzwerk gefahrden.

UBLICHE CYBER- 10 TIPPS FUR EIN LEBENSZYKLUS- ZERO-TRUST-
GESUNDES NETZWERK MANAGEMENT NETZWERKE

2

Im Voraus wissen, wann
Technologien ihr Lebensende

Maoglichst vermeiden,
plétzlich eine wichtige
Systemkomponente

ersetzen zu miissen
Proaktive Okosystemsicherheit 5

Das Automatisieren von Geréteverwaltungspre | Vorteile des

Schutz von .Net.zwerken vor B Jungen u automatisierten
Aber Organisationen sollten at m dare

an sinnvolle Cybersicherheitsric u actic ' Lebenszyklus- 4

halten. Hat Ihre Organisation zum Beispi ien fi Mcmc:gements
Kennwortstarke und dazu, wie ) Be ‘ |

andern miissen? Ist es Best Pra ,u 3
abzuschalten, um die potenzielle Angriffsflache
Wie haufig werd erate auf Schwachstellen ge 5
haben Sie Verf isi e ZU bew

wenn ein He licke ormiert?

Gerateersatz angemessen
planen

einige der Fragen, die Sie sich stellen so!_|ten, um MaBnahmen . ' Budget fur .e.i.ner)
zum proaktiven Schutz Ihres Netzwerk-Okosystems identifizieren OISR LI JEl TRl

und ergreifen zu kdnnen. Gerateprozentsatz
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als auch durch das exponentielle Wachstum der verbundenen Geridte bedroht - was jeweils einen weitere
Netzwerk-Endpunkt entstehen lisst, der angegriffen werden kann. Infolgedessen ist das Konzept des ,.Zera
aufgetaucht, und mit ihm Zero-Trust-Netzwerke und Architekturen. Fiir Hardware-Hersteller einschlieBlich Axis
entscheidend, sich auf die Zero-Trust-Zukunft vorzubereiten. Sie wird friiher kommen, als wir denken.

Nichts und niemandem im Netzwerk verirauen

Wie der Name schon sagt, ist die Standardhaltung in einem
Zero-Trust-Netzwerk, dass keiner Entitat, die mit dem Netzwerk

verbunden ist und sich darin befindet - egal ob es sich um einen Der Gl’undSC[tZ in einem
Menschen oder eine Maschine handelt - vertraut werden kann. ZeIO-TrU.St-NetzweIk

Dies gilt unabhangig davon, wo sie sich befinden und wie sie

N e, lautet, dass keiner
Entitat, die sich mit dem

" Netzwerk verbindet
Das setzt voraus, dass die Identitat jeder Einheit, die auf das
Netzwerk zugreift oder sich darin befindet, mehrfach auf und SiCh darin beﬁndet,

unterschiedliche Weise iiberpriift wird, je nach Verhalten
und Sensibilitat der spezifischen Daten, auf die im Netzwerk VeItICIU.t Werden kCInn.
zugegriffen wird. Im Wesentlichen erhalten Einheiten Zugriff
in dem Mindestumfang, der zur Wahrnehmung ihrer Aufgabe
erforderlich ist.

Beim erforderlichen Mindestzugriff bleiben

Lesen Sie weiter
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3 Grinde dafiir, dass eine
Firewdall nicht genugt

Bisher haben sich Organisationen damit begniigt, dafiir zu
sorgen, dass die Firewall des Unternehmens maglichst robust
war. Aber dieser Ansatz wird aus einer Reihe von Griinden
immer problematischer.

1 Das Schadenspotenzial ist hoch

Es scheint, dass man sich auf eine Firewall verlassen kann, um die
Sicherheit des Netzwerkzugriffs zu gewahrleisten. Sollte es jedoch
jemandem gelingen, die Firewall zu durchbrechen, kann er sich recht
ungehindert im Netzwerk bewegen.

2 Eine Firewdall reicht nicht mehr aus

Schon allein aufgrund der schieren Anzahl der Gerate, die mit dem
Netzwerk verbunden sind, ist der Schutz der Netzwerkumgebung mit
einer einzigen Ldsung nicht mehr realisierbar.

3 ,Durchlassigere” Netzwerke bieten

Vorteile E€ Einmal im Netzwerk, ist der
Die Nutzung cloudbasierter Dienste auBerhalb des Netzwerks Dqtenveﬂust, der potenziell
und die Vorteile von Systemen, in denen Kunden und Lieferanten . e .
nahtlos miteinander verbunden sind, haben die Charakteristiken der lrrepara.bl.e SCha..den Veru..rquht, ?ln
Netzwerksicherheit verindert. echtes Risiko, wdhrend die Ubelidter
wochen- oder monatelang aktiv
bleiben kénnen, bevor sie entdeckt

werden (wenn tiberhaupt).

W e Dorris, Regional Architecture & Engineering Manager, : :
Axis Communications ginecting Manag Lesen Sie weiter
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Wie Zero Trust funktioniert

Zero Trust nutzt Techniken wie granulare Sicherheit im Netzwerkperimeter und
Mikrosegmentierung des Netzwerks. Ersteres basiert auf Benutzern und Geraten.
Anhand ihrer physischen Standorte und sonstigen identifizierenden Daten wird
festgestellt, ob ihre Zugangsdaten vertrauenswiirdig genug sind, um sie auf das
Netzwerk zugreifen zu lassen. Letzteres beinhaltet die Anwendung unterschiedlicher
Sicherheitsstufen auf bestimmte Teile des Netzwerks, in denen sich kritischere Daten
befinden.

Eine zusditzliche Sicherheitsschicht

Es bringt offensichtliche Vorteile fiir die Sicherheit, wenn Personen nur auf die Teile
des Netzwerks und die Daten zugreifen kdnnen, die zur Wahrnehmung ihrer Rollen
erforderlich sind. Aber die Kennzeichnung von Verhaltensanomalien in Verbindung mit
diesen ldentitdten bedeutet ein zusatzliches Sicherheitsniveau. Beispielsweise hat ein
Netzwerkadministrator méglicherweise umfassenden Wartungszugriff auf FEE- oder
Finanzserver.

Sicherheitsstufe Rot

Es entsprache der Sicherheitsstufe Rot, wenn die Zugangsdaten dieses selben
Netzwerkadministrators zum Download bestimmter kritischer Dateien oder Daten
mitten in der Nacht und ihrer Versendung auBerhalb des Netzwerks genutzt
wiirden. In einem Zero-Trust-Netzwerk kann entweder zusatzliche Authentifizierung
angewandt werden, oder die ungewdhnliche Aktivitdt konnte in Echtzeit
gekennzeichnet und der Sicherheitszentrale zur Untersuchung gemeldet werden.

Verhaltensanomalien konnten
darauf hindeuten, dass
Sicherheitszugangsdaten gestohlen
wurden, von einem verdrgerten
Arbeitnehmer oder jemandem, der
sich durch Wirtschaftsspionage
bereichern will.

Lesen Sie weiter
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In der Richilinien-Engine...

Im Zentrum jedes Zero-Trust-Netzwerks befindet
sich eine Richtlinien-Engine: Software, mit der
eine Organisation Regeln fiir den Zugriff auf Daten
und Netzwerk-Ressourcen festsetzen, iiberwachen
und durchsetzen kann. Richtlinien-Engines nutzen

Richtlinien-Engines - ein Uberblick

eine Kombination aus Netzwerk-Analysen und TOOLKIT ZUR et e et Lot eaelieie PUNKT DER
: : : RICHTLINIEN- RICHTLINIEN-
programmierten Regeln, um ausgehend von einer Reihe VERWALTUNG -

von Faktoren rollenbasierte Berechtigungen zu erteilen.

Ja oder nein zu jeder Anfrage

Einfach ausgedriickt vergleicht die Richtlinien-Engine
jede Anfrage nach Netzwerk-Zugriff und ihren Kontext
mit der Richtlinie und informiert den Verantwortlichen,

Richtlinien definieren
und auswahlen

Einschranken
und genehmigen

COMMUNICATIONS

ob die Anfrage zugelassen wird oder nicht. In einem Ressourcen TOOLKIT ZUR
PUNKT DER
éero—Tru;t-l;l]etzwerkddeﬁnier;f die r:?ilchtlinien(;Engine die verwalten NETZWERK- RICHTLINIEN-
atensicherheits- und -zugriffsrichtlinien und setzt sie VERWALTUNG DURCHSETZUNG 3 i .
bei Hosting-Modellen, Standorten, Benutzern und Geraten RIChtllnlen-Englnes
durch.
SYSTEMVERWALTUNG — heute und morg-en

Regeln definieren und anwenden

Damit eine Richtlinien-Engine funktioniert, miissen
Organisationen Regeln und Richtlinien innerhalb der
wichtigsten Sicherheitskontrollen wie beispielsweise Next
Generation Firewalls (NGFWs), E-Mail- und Cloud Security
Gateways sowie Software zum Schutz vor Datenverlusten
(DLP) sorgfiltig definieren. In Kombination setzen diese
Kontrollen Mikrosegmentierungen des Netzwerks Gber
Hosting-Modelle und Standorte hinweg durch.

Wie wird der Zugriff auf Daten und
Netzwerkressourcen am besten geregelt?

Mit Richtlinien-Engines kdnnen Sie:

® Regeln erstellen
® Regeln liberwachen
® Regeln durchsetzen

BENUTZER

und kontrollieren
Konfiguration
und Status

NETZWERK-
RESSOURCE

Dienst anfordern und liefern

Derzeit kann es erforderlich sein, Richtlinien in der
Managementkonsole jeder Losung festzuschreiben,
aber integrierte Konsolen kdnnen zunehmend
automatisch und produktiibergreifend Richtlinien
definieren und aktualisieren.

Identity and Access Management (IAM), mehrstufige
Authentifizierung, Push-Benachrichtigungen,
Dateiberechtigungen, Verschliisselung und
Sicherheitsorchestrierung spielen beim
Architekturdesign von Zero-Trust-Netzwerken alle
eine Rolle.

Lesen Sie weiter
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Zero-Trust-Netzwerke und
Videouberwachung

Zu den Einheiten, die sich mit einem Netzwerk verbinden, gehdren natiirlich
Personen, aber heutzutage kommen die meisten Netzwerkverbindungen von Geréten. -
Dazu gehdren Netzwerk-Uberwachungskameras und zugehdrige, mit dem Netzwerk

verbundene Gerite. Je mehr sich Organisationen Zero-Trust-Netzwerkarchitekturen

zuwenden, desto wichtiger ist es, dass Netzwerkgerate dem Grundsatz ,niemals

vertrauen, immer priifen” entsprechen.

‘ KI' UND CYBER ‘ ZUSAMMENARBEIT ‘ TRUSTED EDGE ‘ KONFORMITAT ‘

Welche Ironie...

Ware es nicht ironisch, wenn eine Uberwachungskamera, die flr die physische Sicherheit

der Organisation sorgen soll, zu einer Schwachstelle der Cybersicherheit fiihren wiirde?

Auch hier sind herkdmmliche Formen der Geratesicherheit nicht mehr ausreichend.

Ebenso wie Ubeltiter die Zugangsdaten eines Mitarbeiters stehlen kdnnen, konnen sie

auch das Sicherheitszertifikat von Geraten gefahrden. In einem Zero-Trust-Netzwerk sind

neue Konzepte notig, damit Gerdte dem Netzwerk ihre Vertrauenswiirdigkeit beweisen. -

Eine etwas tiberraschende Lésung

: e - . Warum Blockchain-
Eine Technologie, die einen unumstdBlichen Vertrauensanker fiir angeschlossene . . .
Hardware-Gerate liefern kann, ist die Blockchain-Technologie. Blockchain wird oft TGCthlogle funktlonlel’t

mit Kryptowahrungen assoziiert, was sie etwas in Verruf gebracht hat. Blockchain an
sich ist eine offene, verteilte Datenbank, die Transaktionen zwischen zwei Parteien
effizient, Gberpriifbar und permanent aufzeichnen kann. Organisationen kénnen
private Blockchains zur Nutzung von Hardware-Vertrau nkern einsetzen und damit
unveranderliche Vertrauen lissel innerhalb von Geraten ein

-
o BNy - a

—

Aufgrund der Konstruktion der Blockchain kdnnen keine
Datentransaktionen ohne Zustimmung der Konsensknoten aller
vorausgegangenen Transaktionen verdndert werden, die alle
kryptografisch verkettet sind. Wenn also Vertrauensschliissel fiir
die identifizierbaren Teile eines Hardware-Gerits in die Blockchain
eingebaut sind, erstellt diese unumst6Bliche Zugangsdaten fiir das
Gerat selbst.

- ﬂ - _
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Der KI-Rﬁstungs_
hat bereits begal
im CYberspace Neue Technologie

- - einschlief3lich KI
- wird immer auch

in die Hdnde von
Kriminellen gelaongen.
Glucklicherweise 1ésst
sie sich auch von den
Organisationen zur
Abwehr nutzen, die Ziel
der Angriffe sind.

Bei jedem technologischen Fortschritt kann man sicher sein, dass
boswillige Akteure schnell das Potenzial fiir das Erreichen ihrer
kriminellen Ziele priifen werden. Wenn Cyberkriminelle Ransomware-
Angriffe oder den Diebstahl von Finanzinformationen planen oder
Nationalstaaten versuchen, die kritische Infrastruktur von Gegnern zu
storen (wenn nicht sogar noch schlimmer) - neue Technologie hat das
Potenzial, ihr Arsenal zu starken.

Diese Organisationen sind ebenso kapitalkraftig wie jedes legitime
Unternehmen. Sie kénnen innovativ mit neuen Technologien umgehen,
beispielsweise mit Kiinstlicher Intelligenz (KI), Maschinellem Lernen
(ML) und Deep Learning (DL). Und sie miissen sich nicht an nationale
oder internationale Vorschriften oder Gesetze, moralische oder ethische
Normen halten.

Sie sehen sich einfach die Chance an, die ihnen diese Technologien
bieten, um ihre kriminellen Ziele zu erreichen.

Lesen Sie weiter
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Im Verborgenen

Eindringlinge nutzen zunehmend kiinstliche Intelligenz, um ihre Netzwerkangriffe

zu perfektionieren. Angriffe mit Distributed Denial of Service (DDoS) im groBen Stil
erscheinen oft in den Schlagzeilen - da sie hochkaratige Websites und Online-Dienste
deaktivieren. Wie sind sie moglich?

Oberstes Ziel der meisten Cyberkriminellen ist es, moglichst lange unentdeckt zu bleiben. Sie gehen im
Wesentlichen wie Wohnungseinbrecher vor. Sie bewegen sich von Raum zu Raum, meiden sorgfaltig Kameras
und Alarmgerate, suchen nach Wertgegenstdanden und verlassen dann den Tatort so heimlich, wie sie
gekommen sind. Genauso versuchen Cyberkriminelle einzudringen, sich im Netzwerk zu bewegen und es wieder
zu verlassen, ohne entdeckt zu werden.

1

Eine Mdglichkeit dazu besteht darin, moglichst genau wie ein legitimer
Benutzer des Netzwerks aufzutreten, sei es ein Mensch oder ein Gerat.

Und hier werden Kl und ML zu einer unschatzbar wertvollen neuen Waffe.
Cyberkriminelle konnen damit das Netzwerkverhalten von Personen

und Geradten in Erfahrung bringen, rasch neue Schadsoftware und
Phishing-Strategien entwickeln und diese in ungeheurem Ausmal3 einsetzen.

Aber der einfachste Weg fiir den Zugang zu einem Netzwerk besteht immer
noch darin, einen legitimen Benutzer irgendwie zu zwingen, auf einen Link zu
klicken und damit die Tiir zu 6ffnen. Und eine gefalschte E-Mail vom Chef - in
Ton und Stil praktisch nicht vom Original zu unterscheiden - kann haufig der
effizienteste Schliissel sein.

Kiinstliche Intelligenz (KI) ist eine Reihe von Algorithmen, mit denen ein

Computer das Ergebnis einer Operation speichern und analysieren kann. Sie

kann dann diese Operation beim nichsten Mal entsprechend anpassen, wenn

sie eine dhnliche Anfrage erhilt. In unzédhligen solcher Anfragen optimiert sie . .
nach und nach ihre eigenen Antworten und Aktionen. Lesen Sie weiter



EINFUHRUNG

" . INFORMATIONEN

UBLICHE CYBER- 10 TIPPS FUR EIN LEBENSZYKLUS- ZERO-TRUST- 0 SICHERHEITS-

BEDROHUNGEN GESUNDES NETZWERK MANAGEMENT NETZWERKE ‘ KI'UND CYBER ‘ ZUSAMMENARBEIT TRUSTED EDGE KONFORMITAT LIEFERKETTE ZU AXIS
COMMUNICATIONS

Wege, die
nach
Rom fiihren

Cyberkriminelle nutzen eine
Vielzahl von Kl-Tools wahrend
der Dauer des Angriffs - von
«Chatbots", die Mitarbeiter mit gefakten
Social-Media-Profilen beschaftigen, bis zum
Einsatz neuronaler Netzwerke zur ldentifizierung
der wertvollsten Daten zur Extraktion.

Lateral Movement (Seitwértsbewegung) im Netzwerk,
nachdem der Zugang gelungen ist, ist eine solche
Technik. Das ist entscheidend, denn der Eintrittspunkt
zum Netzwerk - der ein ungesichertes Gerdt an
einem entfernten Standort sein kann - ist selten der
gewiinschte endgiiltige Ort.

Letztlich wird sich der Eindringling auf weitaus
sensiblere Netzwerkbereiche zu bewegen und
unterwegs Zugangsdaten von Benutzern einsammeln,
insbesondere die von privilegierten Benutzern wie
beispielsweise Netzwerkadministratoren, die ihnen
einen wichtigen Schliissel fiir den Netzwerkzugang an
die Hand geben.

Lesen Sie weiter
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Der gefdahrliche Zusammenhang
zwischen IT und OT

Wahrend die Welt vor lauter verbundenen Geraten und Einfach ausgedriickt verwaltet das IT-Netzwerk den digitalen Informationsfluss.
dem so genannten Internet der Dinge (loT) explodiert, OT dagegen verwaltet den Betrieb physischer Prozesse, Maschinen und
wichst das Risiko rapide - wenn das IT-Netzwerk physischen Vermdgensgegenstande eines Unternehmens oder speziellen

. . . . Standorts. Fiir diejenigen Ubeltiter, denen es mehr um Zerstérung und
(InformatlonStCChnOIOgIe) starker in das Umfeld der Vernichtung als um Diebstahl geht, ist der Zugang zur OT entscheidend. Man

Operative" TEChnOIOQien (OT) inteQriert wird. braucht keinerlei Phantasie, um zu verstehen, welcher potenzielle Schaden durch

den Zugang zu den maschinellen Anlagen innerhalb eines Kernkraftwerks, einer K o T

Olraffinerie oder eines Krankenhauses verursacht werden konnte. i.- Lesen Sie weiter
I
|
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Die Detektive im
Inneren

Die potenzielle Nutzung von Kl durch Cyberkriminelle lasst ein recht diisteres
Bild entstehen. Allerdings stehen genau diese Technologien auch denen

zur Verfiigung, die Netzwerke vor dem Eindringen schiitzen wollen. Und in
vielerlei Hinsicht sind die Verteidiger gegeniiber den Angreifern im Vortei

Darktrace gilt als eines der weltweit
fiihrenden Unternehmen, das sich auf
Kl in der Cybersicherheit konzentriert.
Wie nicht anders zu erwarten,

sind sie auch Experten fiir die
zunehmende Nutzung von Kl durch die
kriminelle Szene. Darktrace arbeitet
kontinuierlich an Innovationen

im Bereich Kl und ML, um den
Kriminellen einen Schritt voraus zu
sein.

Y

In vielerlei Hinsicht sind
die Verteidiger gegeniiber
den Angreifern im Vorteil.
Lesen Sie weiter
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‘ ZUSAMMENARBEIT ‘ TRUSTED EDGE

KI als Tool zur Abwehr

und zum Angriff

Auf den nachsten Seiten sprechen wir mit Jeff Cornelius, Executive
Vice President bei Darktrace, um mehr dariiber zu erfahren, wie sein
Unternehmen Kl und ML nutzt, um Cyberkriminellen einen Schritt
voraus zu bleiben.

Wie ernst ist
die Lage?

+Zunachst einmal -
und trotz des Eindrucks, den
_ Sie vielleicht aus den Medien
P haben - ist die Entwicklung von KI
# und ML nicht einfach! Und auch wenn
""'pf wir in der kriminellen Szene und den
: o Nationalstaaten, die Cyberattacken
Wf 7 veriiben wollen, einen starken Gegner
(i haben, gibt es eine Reihe von
Aspekten zu unseren
Gunsten.

Das Wichtigste dabei ist,
dass wir - aufgrund des von unseren
Kunden gewdhrten Zugangs - die
gesamte Netzwerkaktivitat sehen kdnnen.
Das nutzen wir, um das Verhalten jedes Gerats
und Benutzers zu verstehen. Dagegen werden
Ubeltster immer nur auf eine begrenzte Ansicht
der Aktivitat zugreifen kdnnen. Jede Aktion, die
sie von einer Ausgangsposition ableiten, ist
teilweise ein blinder Schritt in eine Umgebung,
die wir verstehen und sie nicht.

SchlieBlich
gehoren zu ihren Zielen
Aktivitaten, die ein Unternehmen
normalerweise nicht wahrnimmt. Unser
oberstes Ziel besteht darin, solche Anomalien
im Netzwerkverhalten zu identifizieren und
anzugehen. Unser Aktionsradius muss grof3 sein,
denn wir wissen nicht, wann oder wo ein Gegner in
Erscheinung treten und was seine konkreten neuen
Methoden oder Ziele sein kdnnten."

KONFORMITAT ‘ LIEFERKETTE

INFORMATIONEN
SICHERHEITS- 7U AXIS

COMMUNICATIONS

s

DARKTRACE

Interview mit Jeff Cornelius, Darkirace

Lesen Sie weiter
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- eine Analogie " o
na Ogle b el = Jerne) el Interview mit Jeff Cornelius, Darktrace

meine tdglichen Bewegungen von
auBerhalb meines Hauses studiert,
wird sich ein ziemlich detailliertes Bild
von meinen Gewohnheiten machen: Zu
welcher Zeit ich normalerweise jeden Tag
das Haus verlasse, welchen Weg ich zur
Arbeit nehme, wo ich zu Mittag esse
usw. Er/sie konnte diese Teile meines
Lebens wahrscheinlich ganz gut
nachahmen.

Kénnten Sie
das genauer '
erklcéren?

Aber ohne einen Blick in mein
Haus geworfen zu haben, wiirden
sie, wenn sie versuchen wiirden, meinen
Geschmack beim Friihstilick zu imitieren, mit
ziemlicher Sicherheit einen Fehler machen,
der von einem nahen Familienmitglied leicht
als Anomalie erkannt wiirde. Im Internet gibt
es genligend Informationen, um eine Person
mit einer cleveren Spear-Phishing E-Mail
anzusprechen, aber sobald sie drinnen
sind, sitzen sie an unserem
Tisch."

Sd

'1" - - -
- Lesen Sie weiter
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a Uberwachtes Maschinelles
Lernen..:

Erzéthlen Sie
uns mehr tiber
Maschinelles

Lernen. . Aus der Sicht der
Cybersicherheit beruhen die Lernmodelle

auf bekannter Schadsoftware. Und hier findet
der echte Wettlauf zwischen Kriminellen und
Cybersicherheit statt: Ubeltater entwickeln mit ML
./ neue Versionen von Schadsoftware, die aus unserer Sicht
) i ‘ exponentiell zunehmen. Und Cybersicherheitsunternehmen
‘ l versuchen, Schritt zu halten, indem sie neue Modelle fiir
liberwachte ML-Abwehr schreiben. Es ist ein bisschen wie

.Es besteht ein Qf" A eine Rechtschreibpriifung, um in einer Welt auf dem

wichtiger Unterschied Laufenden zu bleiben, in der taglich neue Worter
zwischen Gberwachtem und und sogar Sprachen entwickelt werden. Und es
uniiberwachtem ML. Bei Ersterem _ wird immer schwieriger, wenn nicht sogar
werden Computer anhand eines N unmdglich, Schritt zu halten.”
bekannten Datensatzes trainiert. Sie .-

F LY <
beziehen sich sténdig auf diese -
Daten, um zu Uberpriifen, ob das 3 ‘ \
aufgezeichnete Ergebnis auch = ;. ~7A q "

das erwartete ist.
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...VS. unuberwachtes
Maschinelles Lernen“

".

.'.\

ﬁﬁ A

.Ja. Anstatt sich auf die
Kenntnis von Bedrohungen aus der
Vergangenheit zu verlassen, klassifizieren
unliberwachte ML-Algorithmen selbstdndig Daten
und detektieren zwingende Muster. Sie analysieren
Netzwerkdaten maBstabgerecht und fiihren Milliarden
wahrscheinlichkeitsbasierter Berechnungen nur auf der
Grundlage der ihnen vorliegenden Nachweise durch. Daraus
entwickeln sie ein Verstandnis ,normalen’ Verhaltens von
Geraten, Benutzern oder Gruppen jeder Einheit im spezifischen
Netzwerk. Dann konnen sie Abweichungen von diesem
sich weiterentwickelnden ,Pattern of Life' erkennen, die
moglicherweise auf eine entstehende Bedrohung
Gibt es denn hindeuten. Mit diesem Friihwarnsystem kénnen

eine andere wir Cyberkriminellen und Ubeltstern einen
; Schritt voraus bleiben."
Moéglichkeit?
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Bundelung der Krafte zur
Entscharfung von Cyber-
sicherheitsbedrohungen

Der Schutz von Unternehmen, Organisationen,
unserer kritischen Infrastruktur und unserer
Stadte ist kein Ein-Mann-Job. Es gibt kein
Wundermittel und keine Patentlosung. Vielmehr
muss die erfolgreiche Aufrechterhaltung
akzeptabler Cybersicherheitsniveaus eine
gemeinsame Anstrengung einer langen Liste
engagierter Stakeholder einschlieBlich der
Endanwender sein.

I

&
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Aufbau einer
Kultur fiir

Auch hier ist es entscheidend, _cYber' .
die Kréfte zu blindeln. Sie sollten jede sicherheit

Person in lhrer Organisation als Mitglied
Ihres Cybersicherheitsteams ansehen.
Beriicksichtigen Sie dabei:

Investitionen in Weiterbildungen der Mitarbeiter zur
Cybersicherheit

Schulung neuer Mitarbeiter, sobald sie die Arbeit
aufnehmen

Motivation von dlteren Fiihrungskraften die Richtlinien zur
Cybersicherheit durchzusetzen

Standiges Lernen und Kommunizieren Gber
Cyberbedrohungen, sobald sie auftreten

Etablieren von Cybersicherheit als entscheidenden Faktor
fiir neue Netzwerkausriistung

Umsetzen einer Bring-Your-Own-Device-Richtlinie (BYOD)
fiir persdnliche Mobilgerate

Entwickeln und Anwenden einer Reaktionsstrategie fiir
Cybersicherheitsereignisse

Wenn Sie die gesamte Organisation fiir Ihre Plane zur
Cybersicherheit gewinnen kdnnen, befinden Sie sich in einer
optimalen Position, um die Sicherheit lhres Netzwerks und
Ihrer Gerdte zu gewahrleisten.

Lesen Sie weiter




Eine gemeinsame
Verantwortung

Bei Cybersicherheit geht es um Produkte, Menschen, Technologie und Prozesse. Und es steht fest, dass
wir unsere Krafte biindeln miissen, damit jedes Glied der Cybersicherheitskette so stark wie maglich ist.
Cybersicherheit ist eine gemeinsame Verantwortung, die die Zusammenarbeit folgender Stakeholder

einschlieBlich der Endanwender erfordert:

Integratoren und Installateure

Sie miissen dafiir sorgen, dass jede installierte Ausriistung mit

den neuesten Aktualisierungen gepatcht ist und lber einen
hochentwickelten Virenscanner verfiigt. Es ist ebenfalls eine
gemeinsame Anstrengung mit Stakeholdern, fiir eine solide Strategie
fiir Kennwaorter, die Verwaltung von Fernzugriff und die regelmaBige
Wartung von Software und verbundenen Gerdten zu sorgen.

Distributoren

Fiir Distributoren, die mit den von ihnen gehandelten Produkten
nicht direkt umgehen, wird Cybersicherheit relativ einfach.
Mehrwertdistributoren allerdings miissen dieselben Aspekte wie
Integratoren und Installateure beriicksichtigen, insbesondere, wenn
sie Ausstattung von einem Hersteller kaufen und mit einer anderen
(ihrer eigenen) Marke umetikettieren. Transparenz ist der Schliissel.
Die Herkunft der Ausstattung muss klar sein.

Berater

Sie helfen bei der Systemspezifikation und sollten auch dazu
beitragen, geeignete lebenslange Wartung vorzugeben, und sie
miissen hinsichtlich der potenziell damit verbundenen Kosten
transparent sein. Die Herausforderungen des Einsatzes von
OEM-/ODM-Ausstattung, bei der die Verantwortlichkeiten fiir
Cybersicherheit oft unklar sind, sollten ebenfalls Teil der allgemeinen
Diskussion liber Cybersicherheit sein.

Geratehersteller

Cybersicherheit beginnt bei ihnen. Hersteller sollten Best Practices der
Cybersicherheit in Design, Entwicklung und Priifung anwenden, um das
Fehlerrisiko zu minimieren. Eingebaute Sicherheitsfunktionen, intern
entwickelte Chips und sorgfaltige Kontrolle ihrer eigenen Lieferkette

sind ebenfalls wichtig. Genauso wie die Bereitstellung von Tools fiir eine
preiswerte, automatisierte Gerdteverwaltung und die Information der Kanile
und Partner lber bekannte Schwachstellen.

Forscher

Sie entdecken oft Gerdteschwachstellen. Wenn die Schwachstelle nicht
beabsichtigt ist, informiert der Forscher in der Regel den Hersteller und gibt ihm
die Mdglichkeit zur Beseitigung, bevor sie 6ffentlich wird. Wenn allerdings eine
kritische Schwachstelle beabsichtigt ist, informiert er haufig die Offentlichkeit, um
die Anwender in Kenntnis zu setzen.

Endnutzer

Da jede Organisation spezifische und einzigartige Cybersicherheitsbediirfnisse

hat, gibt es keine universelle Konfiguration der Cybersicherheit. Vielmehr ist es
wichtig, auf eine Reihe von Richtlinien zur Informationssicherheit zuriickgreifen zu
konnen, um den erforderlichen Umfang der Sicherheit zu definieren. Das Beseitigen
von Standardkonten, das Festlegen einmaliger - starker - Kennwérter, die sicher
gespeichert und regelmaBig gedndert werden, die Zuweisung differenzierter
Berechtigungen und die Installation ausnahmslos aller Patches und Aktualisierungen
sind nur einige Schritte, die durchgefiihrt werden sollten.

Lesen Sie weiter
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Nur durch Zusammenarbeit knnen wir sicherstellen,
dass wir besser darauf vorbereitet sind, mit der

sich stindig weiterentwickelnden Bedrohung der
Cybersicherheit umzugehen, und stets schnell
reagieren kdnnen, wenn sich die Bedrohung
konkretisiert. Alle Stakeholder miissen dazu
beitragen, dass jeder Aspekt der Implementierung
von Cybersicherheitslésungen einwandfrei umgesetzt
wird - von Geréteherstellung, Systemdesign

und Installation bis hin zur Wartungs- und
Gerateverwaltung. So bleiben wir wachsam.

Alle

Stakeholder
mussen dazu
beitragen
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Wie Cybersicherheit das Vertrauen in
den Rand des Netzwerks starkt

!

f |

.f.

Je_ weiter 2021 . IoT (Internet der Dinge) bezieht sich auf ein Netzwerk von Geraten, die mit dem ¥
voranschreitet, desto dynamlscher Internet verbunden sind und miteinander ,kommunizieren' kénnen. Dazu gehéren Tech ; JE _&

entwickelt sich der Trend zum Gadgets wie etwa Smartphones und Wearables, Smart-Home-Geradte wie beispielsweise e ;
Rechnen am Rand des Netzwerks. Die intelligente Zahler und Industriegerate wie intelligente Maschinen. loT-Gerate nutzen e o
Sensoren und Prozessoren zum Sammeln und Analysieren von Daten, die sie in ihren

Tatsache, dass Milliarden sogenannter Umgebungen erheben, und entwickeln entsprechende Massnahmen.

loT-Gerdte bereits mit dem Netzwerk
verbunden sind, und dass diese Zahl rasch
ansteigt, ist an sich keine Neuigkeit. Aber
die Beschaffenheit und Anforderungen
solcher Gerate haben erhebliche
Konsequenzen fir die
Cybersicherheit.

Bis 2025 werden laut Prognosen Giber 75 Milliarden Gerate im
RCISCheS Einsatz sein, die mit dem Internet der Dinge (loT) verbunden sind. Das

WCIChStum ware eine annahernde Verdreifachung gegeniiber 2019.
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. k€ Es gibt einen Trend hin zu
SChneller ISt besser mehr Datenverarbeitung
und -analyse in der
Kamera selbst.

Einfach ausgedriickt: Mehr mit dem Netzwerk verbundene ,Dinge” setzen voraus
oder wiirden davon profitieren, wenn das Geschehen sofort eingeordnet, iiber das
Vorgehen entschieden und mit einer Aktion reagiert werden konnte.

Autonome Fahrzeuge sind ein naheliegendes Beispiel

Ob bei der Kommunikation mit der externen Umgebung (zum Beispiel mit Verkehrsampeln) oder tiber
Sensoren, die Risiken detektieren (beispielsweise ein plGtzlich vor dem Wagen auftauchendes Objekt):
Entscheidungen miissen in Sekundenbruchteilen verarbeitet werden. Die Latenzzeit der Daten, die vom
Fahrzeug liber das Netzwerk zu Verarbeitung und Analyse in eine Datenzentrale gesendet werden, um dann
mit einer Entscheidung liber die zu ergreifende MaBnahme zuriickgeschickt zu werden, ist inakzeptabel
lang.

Das Gleiche gilt flir die Videoliberwachung

Wenn wir von reaktiv zu proaktiv libergehen wollen - zur Vermeidung von Ereignissen anstelle der Reaktion
auf die Fakten — muss mehr Datenverarbeitung und -analyse in der Kamera selbst stattfinden. Aber die
steigende Anzahl von Geraten ,on the edge” und die immer kritischere Rolle dieser Gerate fiir Schutz und
Sicherheit hat eine Reihe von Konsequenzen, die wir auf den folgenden Seiten untersuchen werden.

y-— N |

Lesen Sie weiter
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Proprietére Power in‘.'-.
dedizierten Geraten

Dedizierte und optimierte Hardware und Software — auf die konkrete
Anwendung abgestimmt - ist entscheidend auf dem Weg zu mehr Edge
Computing. Vernetzte Gerdte benotigen mehr Rechenleistung und miissen
von Anfang an mit Blick auf die Cybersicherheit entwickelt und hergestellt
werden.

Hier werden proprietére, eingebettete Verarbeitungschips wichtig. Beispielsweise i & | TR
nutzen Gerdte von Axis ein intern entwickeltes ,System-on-a-Chip" zum Schutz ' !
von Geradten vor Cyberangriffen wie beispielsweise unbefugten, bosartigen
.Firmware"-Aktualisierungen, die eine ,Hintertlr" eréffnen wiirden. In seiner
neuesten Version ist der ARTPEC-7-Prozessor speziell auf heutige und kiinftige
Videoliberwachungsanforderungen, mit Sicherheit als hochster Prioritat,

£E Mithilfe von ARTPEC-7 kénnen wir

ausgelegt.

Netzwerk-Kameras mit extrem
Der Chip wurde speziell fiir die Videoliberwachung entwickelt und hat mehr anspruchsvoller Bildqualit('it bieten,
als die 50-fache Leistung des Originals. Mit der Kontrolle iiber Design und : :
Herstellung seines eigenen Chips kann Axis die Produkte entwickeln, die die die auBerdem. Stark_e :_LeIStU_I'nQ und
Kundenanforderungen optimal erfiillen, und dabei auf Veranderungen externer gute Bandbreiteneffizienz liefern
Faktoren wie etwa Bedrohungen der Cybersicherheit reagieren. und die Fc':'thigkeit haben, AI‘ICI].YSGD

dezentral durchzufiihren.

Stefan Lundberg, Expert Engineer, Axis Communications

A Lesen Sie weiter
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Hin zu
Trusted Edge

Vertrauen hat viele Gesichter:

Vertrauen darauf, dass Organisationen unsere Daten verantwortungsvoll erheben und
nutzen

Vertrauen darauf, dass Geriate und Daten vor Cyberkriminellen sicher sind

Vertrauen darauf, dass die Daten richtig sind und die Technologie wie geplant
funktionier

Der Rand des Netzwerks ist der Punkt, an dem dieses Vertrauen entsteht oder vernichtet wird.

Vertrauen in die gesamte Lieferkette wird entscheidend sein. Wahrend das Einbetten von
Spionage-Chips in der Hardware selbst eine relativ unwahrscheinliche Sache ist, ware es relativ
einfach, nach der Herstellung durch eine Firmware-Aktualisierung eine Spionage-,Hintertiir" in
einem Gerdt zu installieren.

Lesen Sie weiter
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Hin zu Trusted Edge

Fragen zur Privatsphare werden weiterhin rund um den
Globus diskutiert. Zwar kdnnen Technologien wie dynamische
Anonymisierung und Maskierung zum Schutz der Privatsphare
im Gerat selbst eingesetzt werden. Die Einstellungen und

Bestimmungen in verschiedenen Regionen und Landern sind
jedoch uneinheitlich. Unternehmen im Uberwachungssektor;
werden sich auch weiterhin im internationalen Rechtsrahmeén
zurechtfinden miissen.

Cybersicherheit ist kritischer denn je

Je mehr Datenverarbeitung und -analyse im Gerat selbst erfolgt,
desto entscheidender wird Cybersicherheit. Obwohl sie mit immer
zahlreicheren und komplexeren Cyberattacken konfrontiert

sind, versdumen es immer noch viele Organisationen, selbst

die einfachsten Firmware-Aktualisierungen durchzufiihren.
Grundlegend fiir ein sicheres System ist die Notwendigkeit sowohl
der Verwaltung der einzelnen Geréte als auch eines umfassenden
Lebenszyklus-Managements der gesamten Uberwachungslosung durch
klare Hardware-, Software- und Benutzerrichtlinien.
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Geifahren bei Nichteinhaltung

In den letzten Jahren haben Organisationen wie British Airways und Marriott International Drei Bereiché sind zUu bérﬁcksichtigen;
saftige Geldstrafen zahlen miissen, da sie Vorschriften nicht einhielten. Die drohenden : o a® 8D a '

Strafen haben Schockwellen in der Geschaftswelt ausgeldst und beeinflussen jetzt
Organisationen dabei, wie sie ihr Cybersicherheitsbudget ausgeben.

Gleichzeitig sehen sie sich mit der Mdglichkeit gezielter Angriffe’in Form von Ransomware,
Malware oder Phishing konfrontiert. Diese kdnnen zu Systemabschaltungen, Datenverlusten,

Betriebsunterbrechungen, negativer Publicity, Kundenverlust und Umsatzriickgéngen fiihren. ; Einhaltung
e gesetzlicher

Was ist Konformitéit? . Vorschriften

Oft wird angenommen, dass sich Konformitat auf die Einhaltung gesetzlicher Vorschriften und . Gesetzliche Vorschriften wie

internationaler Normen bezieht. Aber das ist nur ein Aspekt. Organisationen miissen auBerdem : ® beispielsweise die DSGVO und

interne Kontrollen und Best Practices umsetzen und einhalten sowie dafiir sorgen, dass auch ire  * internationale Normen und

Geschaftspartner konform arbeiten. Richtlinien wie ISO

oder NIST o _ Externe
= Konformitét

Konformi_té't innerhalb der
Die Unternehmen sind heute Lieferkette

verpflichtet, ihre Kundendaten

Interne
Konformitéit
Interne
2 Unternehmens-
richtlinien
und Best Practices

angemessen zu schutzen.

Lesen Sie weiter
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Unsere Verpflichtung zur
Einhaltung des Gesetzes Ry o

Datenschutzgesetze wie die EU-Datenschutz-Grundverordnung (DSGVO) sollen regeln, wie
personenbezogene Daten der Verbraucher von Organisationen, Unternehmen oder Behdrden — Normen
genutzt werden. Wenn es um Cybersicherheit geht, hdngen solche Gesetze oft eng mit den _

Sicherheitslosungen zusammen, die eine Organisation eingefiihrt hat. Bestell- und

Anforderungen

—
: Gesetze
Obwohl die DSGVO europaische Rechtsvorschriften enthéalt, miissen sich die meisten globalen Lleferbe-

Organisationen in irgendeiner Form damit befassen. Zum Beispiel miissen US-Gesellschaften, die Daten in ding‘ung'en
der EU speichern, die DSGVO einhalten. Wenn eine Organisation einen Vertrag mit einem Dritten hat, der :
Datenverarbeitung nutzt, miissen diese Parteien entsprechend DSGVO-konform sein. In den USA haben

alle 50 Staaten gesonderte Datenschutzbestimmungen, was das Management staateniibergreifender
Arbeit erschwert und zeitaufwendig werden lasst.

Auch wenn externe Verpflichtungen

Interne Governance ist kostspieliger WlChtlg sind, wird empfohlen, dass
Hacker hacken keine Normen - sie sehen sich ein Unternehmen an und stellen fest, wo seine spezifischen - 0. . A - .
Schwachstellen liegen und wo es exponiert ist. Organisationen kénnten ohne Weiteres ihr gesamtes die internen Richtlinien uber diese
Budget fiir Cybersicherheit ausgeben. Allerdings sollte das Ziel sein, geniigend Schutz zu bieten, ohne Regeln hinausgehen_ Denn am

Innovation zu behindern. Ausgewogenheit ist notwendig, und es hdangt davon ab, wie risikofreudig die
Organisation ist. Einige Organisationen implementieren sogar noch strengere Kontrollen als gesetzlich
vorgeschrieben. Denn wenn es zu einem Cybersicherheitsvorfall kommt, miissen sie nachweisen, dass sie
die richtigen Schritte zum Schutz des Unternehmens ergriffen haben.

Ende des Tages ist die Organisation
dafiir verantwortlich, Konformitcit
sicherzustellen und zu garantieren,
dass der Datenschutz in keiner Weise
verletzt wird.

Konformitat innerhalb der Lieferkette

Organisationen mit komplexen Lieferketten haben noch weitere Konformitatsanforderungen zu erfiillen.
Beispielsweise miissen Organisationen mit Sitz in Europa, die mit US-Verwaltungsbehdrden Geschafte
machen, Standards wie die Cybersecurity Maturity Model Certification einhalten, die ein Priifzertifikat
auf der Basis des internen Managements von Cybersicherheitsverfahren vorschreiben. Im schlimmste
Fall kénnen auch Dritte (z. B. Lieferanten) fiir die Nichteinhaltung mitverantwortlich sein und

Anteil an den BuBgeldern tragen. Lesen Sie weiter
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[ Einige Aspekte, die bei einem Cybersicherheitsaudit zu
elche Vorschriften ===
Risikomanagement: Welchen Prozess hat lhre Organisation zur ldentifizierung

und Beherrschung von Risiken in Verbindung mit der Einhaltung der Vorschriften?

X - 4 ’ Wie kommunizieren Sie beispielsweise Risiken, und welche Prozesse gewahrleisten,
ge en ur le dass Risiken analysiert werden?
|

= Interner Auditprozess: Organisationen miissen einen internen Auditprozess
einfiihren, um die Konformitat fortlaufend zu Giberwachen. Welche Prozesse haben
Sie beispielsweise eingeflihrt, um Anderungen an Cybersicherheitspraktiken zu

S - _— . —— bestimmen, zu beurteilen und zu kontrollieren?
An kontinuierlicher Konformitat muss stindig gearbeitet werden. Die fiir lhre . : ; . ; o
Organisation geltenden Vorschriften fiir Cybersicherheit und Datenverwaltung " Sicherheits- und Datenschutzschulung: Sind Ihre Mitarbeiter erméchtigt,
hingen in der Regel davon ab, in welcher Branche Sie titig sind. Allerdings und haben sie die ndtige Schulung erhalten, um Liicken im IT-Sicherheitsbedarf
gelten verschiedene Vorschriften fiir viele Branchen und Linder. festzustellen? Haben Sie beispielsweise ein Schulungsprogramm fiir den Umgang
mit E-Mail-Phishing? Ein solches Schulungsprogramm ist nur ein Aspekt. Interne
Organisationen miissen neue Richtlinien und mdgliche Gesetzesanderungen Kontrollen bestimmen die Effektivitdt der Schulung. Wenn ein Bereich fiir die
fortlaufend tiberpriifen. Wenn sie aktuelle Bedrohungen untersuchen und wissen, Organisation ein hohes Risiko darstellt, kdnnte sie Uberpriifungen vierteljahrlich
welche neuen Konformitdtsgesetze und -vorschriften eingefiihrt werden, kénnen statt jahrlich durchfiihren.

Organisationen feststellen, welche Anderungen sie vornehmen miissen, um neue
Konformitatspriifungen zu bestehen.

Cybersicherheitsaudits

Sobald Sie wissen, welche Vorschriften Ihre Organisation einzuhalten hat, miissen
Sie den Stand lhrer Gesamtkonformitdt bewerten. Mit der Durchfiihrung eines
internen Cybersicherheitsaudits kénnen Sie die IT-Cybersicherheitsrichtlinien

Ihrer Organisation beurteilen. In der Regel miissen Organisationen jahrlich einen
Cybersicherheitsaudit durchfiihren. Allerdings wird empfohlen, alle Kontrollen
standig zu liberwachen, damit alle Liicken in Ihren Kontrollen rechtzeitig geschlossen
werden konnen. AuBerdem wird empfohlen, dass Organisationen diese fortlaufende
Beurteilung von Sicherheitskontrollen einwandfrei dokumentieren. Diese
Dokumentation kann dann bei kiinftigen Audits herangezogen werden.

Lesen Sie weiter




. . INFORMATIONEN
UBLICHE CYBER- ‘ 10 TIPPS FUR EIN ‘ LEBENSZYKLUS- ‘ ZERO-TRUST- SICHERHEITS-

EINFUHRUNG ‘ BEDROHUNGEN GESUNDES NETZWERK MANAGEMENT NETZWERKE ‘ KI'UND CYBER ZUSAMMENARBEIT TRUSTED EDGE LIEFERKETTE 2Ll
COMMUNICATIONS

Konformitcdts-
HE 2 43
uberwachung Milliarden

US-Dollar

verhéngt

Seit 2008 sind die
Betriebskosten in
Verbindung mit
Konformitét um

60 %

Mit dem Ergebnis eines internen Audits kann ein Plan zur Konformitatsiiberwachung erarbeitet
werden. Dieser Plan kann herangezogen werden, um die iibergreifenden Konformitatsbemiihungen
einer Organisation fortlaufend zu bewerten und alle Risiken in Angriff zu nehmen, die bei dem Audit
festgestellt werden. Die Risiken, die fiir lhre Organisation die groBte Bedrohung darstellen, sollten
hochste Prioritdt erhalten. Durch Beurteilung der Konformitatskontrollen, die lhre Organisation Die Kosten des

eingefiihrt hat, konnen Sie alle Regelungsliicken innerhalb Ihrer Konformititskontrollen feststellen. auisichtsrechtlichen
Risikos liegen bei

gestiegen

Bei der Bestimmung des Verantwortlichen fiir die Uberwachung von Cybersicherheitsrisiken sollten Rollen
auf der Basis des erforderlichen Know-hows zugewiesen werden. Die Zuweisung lasst sich optimieren, 1 0 000
indem Sie sich fragen, welche Mitarbeiter die erforderlichen Kompetenzen besitzen, und welche Us:Dollar
Risikoliberwachungsaktivitaten kombiniert werden kdnnen. pro Mitarbeiter

Sind Sie auf dem aktuellen Stand?

Hersteller schicken typischerweise regelmaBige Firmware-Aktualisierungen zur Beseitigung von .

Schwachstellen und bei jeder Verabschiedung neuer gesetzlicher Vorschriften. Allerdings ist es ebenso “ Dle KOSten der

wichtig, einen klaren Uberblick iiber alle Gerdte und den Status ihres Lebenszyklus zu haben, damit Sie = 0, oG =

immer darauf vorbereitet sind, wenn ein Produkt nicht mehr unterstiitzt wird. Tools zur Gerateverwaltung, NIChtkonformltqt SInd

wie etwa AXIS Device Manager, tragen dazu bei, dass Produkte aktualisiert werden und konform sind. Solche hOCh. Wenn Sie denken

Tools senden Benachrichtigungen lber Lizenzverlangerungen, Wartungszeitpunkte oder Zulassungen, damit . :

Organisationen die Konformititsanforderungen erfiillen und immer auf dem aktuellen Stand sind. AuBerdem dass Konformitcit teuer ISt,

konnen solche Tools, soweit fiir Audits erforderlich, auch die bendtigte Dokumentation liefern. . .
versuchen Sie das Gegenteil.

Weisen Sie Ihre Konformitét nach

Geratehersteller werden oft von Kunden aufgefordert, Fragebdgen zu ihrem Cybersicherheitsniveau

auszufiillen. Organisationen miissen Fragen zu ihren Kontinuitdtsplanen, zur Implementierung von

Zertifizierungen und zu ihrem Datenschutz im Netzwerk beantworten. Wenn Organisationen gewahrleisten,

dass sie all diese Informationen jederzeit teilen kdnnen, kann das zur Beruhigung ihrer Kunden beitragen, Lesen Sie weiter
indem sie rasch belegen, wie sie ihre Sorgfaltspflicht erfiillt haben.

Der ehemalige U.S. Deputy Attorney General Paul McNulty https://youattest.com/
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Aushahmslos alles dokumentieren

Dokumentation ist entscheidend, damit Sie die
Einhaltung der Vorschriften belegen kénnen. Zu lhren
internen Richtlinien konnten Erlduterungen wie die
folgenden gehoren:

e \Warum und was zeichnen Sie auf?

e Stellen Sie Schilder auf, um alle zu informieren, dass sie
tiberwacht werden?

e Zeigt die Uberwachung Einzelpersonen? Das
beeinflusst ihre Privatsphare und muss beriicksichtigt
und dokumentiert werden. Wer hat Zugriff auf das
Videomaterial?

® Wie und wie lange werden Daten gespeichert? Ist die
Datenspeicherung sowohl physisch als auch unter
Cybersicherheitsaspekten sicher? Wie sorgen Sie dafiir,
dass alteres Videomaterial geldscht wird?

Sie sollten auch Dokumentation zu bestimmten
spezifischen Szenarien einschlieBen. Wenn Sie
beispielsweise einen Eindringling haben, wie ist damit
umzugehen, wer ist dafiir verantwortlich, die Daten zu
kontrollieren, und welche Prozesse sind eingefiihrt? Des
Weiteren wird auch empfohlen, Aufsichtsbehdrden liber
alle Madngel auf dem Laufenden zu halten, die bei internen
Audits festgestellt werden, und lber die Bemiihungen,

die lhre Organisation unternimmt, um die Liicken zu
schlieBen.

Konformitéit ist ein bewegliches Ziel

Gesetze und Vorschriften werden standig weiterentwickelt,
und Sie sollten sich dariiber im Klaren sein, dass auch

die strengsten Konformitatsiiberwachungspléne Sie

nicht vollstandig vor behordlichen GeldbuBen schiitzen.
Organisationen missen ihre Einhaltung der Vorgaben
standig liberwachen und die Konformitat zuverlassig
nachweisen kdnnen.

Zeit zu handeln!

Es besteht kein Zweifel, dass Konformitat eine
Schliisselkomponente der Cybersicherheit ist und dass
immer wieder Konformitatsprobleme auftreten werden.
Organisationen und Verbraucher sind hellhdrig geworden,
erkennen die Gefahren und die Tatsache, dass ihre
Systeme und Daten anféllig fiir Angriffe sind, wenn

sie nicht schnell handeln. Zwar wollen Organisationen
Innovation und Wachstum mit Zuversicht weiterverfolgen,
jedoch miissen sie auch die Risiken der Cyberkriminalitat
minimieren. Andererseits wollen Verbraucher, dass

ihre Daten sicher verwahrt werden, und erwarten von
Organisationen, dass sie sich damit befassen, wie das
getan werden kann. Behordliche Vorschriften sind ein
Problem, das nur durch ein kooperatives Vorgehen

gelost werden kann, bei dem Lieferanten, Hersteller

und Endanwender gleichermal3en Verantwortung fiir

die Wirksamkeit der Cybersicherheit libernehmen. Das
wird letztlich das Risiko eines schadlichen VerstoBes
minimieren.

Es besteht kein Zweifel,
dass Konformitct eine
Schlisselkomponente der
Cybersicherheit ist und
Konformitétsprobleme
immer wieder aufireten
werden.
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Was mussen Sie uber Ihren
Uberwachungslieferanten - u
Lieferanten Ihres Lieferanten

Sicherheitsbedrohungen gibt es immer. Neue Bedrohungen entstehen, und ihr Charakter
konnte sich jederzeit dndern. Organisationen miissen wissen, dass ihr Systemlieferant diese
Risiken kontinuierlich analysiert und ihnen entgegenwirkt - nicht nur in seinem eigenen
Geldande, sondern auch in dem seiner Zulieferer.

Es ist iiblich, dass sich Organisationen nur darauf fokussieren, wie ihre Lieferanten
im Hinblick auf Cybersicherheit helfen kdnnen. Aber was ist mit dem Lieferanten des
Lieferanten? Wie kontrollieren und unterhalten Lieferanten ihre gesamte Lieferkette
und sorgen fiir die Sicherheit aller Produkte von der Komponentenebene bis zum
Fertigerzeugnis?

Ist Ihr Lieferant darauf fokussiert, Sicherheitsrisiken zu minimieren?
® Plant und fertigt er sichere Produkte mit eingebautem Schutz?
e Teilt er Wissen und Tools zum Einsatz von Schutzmechanismen?

® Bietet er rasche Reaktion und kostenlose Verbesserungen, wenn neue Schwachstellen entdeckt ,,Wie
werden? kontrollieren
e Kontrolliert er die gesamte Lieferkette von der Komponentenebene bis zum Fertigerzeugnis? und unterhalten
Lieferanten
ihre gesamte
Lieferkette?"

Lesen Sie weiter
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Den richtigen Pariner finden

Lieferkettensicherheit beginnt mit der Wahl der richtigen Lieferkettenpartner durch

einen konsequenten Beurteilungsprozess. Der Beurteilungsprozess sollte eine Analyse des
Qualitats- und Nachhaltigkeitsmanagementprozesses jedes Unternehmens umfassen. Er sollte als
Mindestvoraussetzung gemaB ISO 9001 oder IATF 16949 von einem Dritten zertifiziert werden.

Zulieferer beurteilen

Ihr Lieferant muss auBerdem die Prozesse seiner Zulieferer zum Risikomanagement

sowie ihre Produktionseinrichtungen und -prozesse beurteilen. Standortbesuche und Wie sicher ist die Produktion Ihres
anschlieBende Vor-Ort-Audits sollten erfolgen, um zu bewerten, ob die Gesellschaft Lieferanten?

die zur Qualifizierung zugelassener Anbieter festgesetzten Anforderungen und Normen e Definiert und iiberwacht er die
erfiillt. Im Rahmen der Beurteilung eines potenziellen neuen Lieferkettenpartners sollten Fertigungsprozesse?

Lieferanten eine griindliche Analyse der Finanzlage und Eigentumsverhaltnisse der

. . . o
Organisation durchfiihren. Entwickelt und produziert er kritische

Produktionsanlagen?

Strategische Zulieferer e Bietet Ihr Lieferant ein System zum Testen von
Komponenten, Modulen und Produkten wahrend der
Produktion zusammen mit Software, Priifrechnern
und sonstiger IT-Hardware-Infrastruktur?

® Erhebt Ihr Lieferant rund um die Uhr
Produktionsdaten, damit Echtzeitanalysen, die
Bewertung aller potenziellen Sicherheitsrisiken und
die Implementierung von Minderungsplanen erfolgen

Wenn es um Lieferanten kritischer Komponenten und um Herstellungspartner geht, sind
Beziehungen zu solchen Parteien in der Regel besonders eng und langfristig. Sie sind
strategische Zulieferer, mit denen lhr Lieferant gemeinsame Projekte und Entwicklung
vorantreibt, Ziele setzt, langfristige gegenseitige Verpflichtungen eingeht und Pléne
schmiedet. Zusammenarbeit und Kommunikation sind daher eng und erfolgen taglich;
hinzu kommen héufige Besuche vor Ort.

Alle kritischen Komponenten in den Produkten Ihres Lieferanten sollten direkt bei kénnen?
strategischen Zulieferern beschafft und intern gelagert werden. Unkritische Komponenten
konnen durch Fertigungspartner beschafft werden, jedoch nur bei Lieferanten auf der

feststehenden Liste zugelassener Anbieter. Lesen Sie weiter
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Audit Ihres Lieferanten = -

Sicherheit

Jeder Betrieb in der Lieferkette, vom
Komponentenlieferanten bis zum Vertriebszentrum, muss
hohe Anforderungen an die Gebaudesicherheit erfiillen:

Die beste Mdglichkeit fiir lhren Lieferanten, fiir die
Konformitat von Zulieferern mit den vorgegebenen
Anforderungen zu sorgen, besteht in der Durchflihrung

regelmaBiger Audits vor Ort, jahrlich oder halbjahrlich. e Ein- und Ausgénge miissen standig bewacht werden:

Zutrittskontrollen und Besucherregistrierung miissen
protokolliert und gespeichert werden. Einige Bereiche
miissen moglicherweise standig liberwacht werden,
sogar unter Einsatz von Wachpersonal zur Sicherung von

® Prozesskonformitat, einschlieBlich
Dokumentation

Audits sollten eine * Gebaudesicherheit Anlage und Umgebung.
Reihe wichtiger ® Physische Handhabung im Werk ® Zur Erfassung unsrwﬁnschter Objekte oder Materialien
Aspekte abdecken: e Bestandsfiihrung sollten Scanner eingesetzt werden.
e Produktionsausriistung ® Transporte sollten nur anerkannten, namhaften

Spediteuren Ubertragen werden, die strenge
Sicherheitsvorschriften und -kontrollen unterhalten.
Fahrer und Lkw sollten bei Abholung und Abladung
Sicherheitsvorschriften unterliegen.

¢ Qualitatskontrolle
® Riickverfolgbarkeitsaufzeichnungen

o Alle Luftfrachtsendungen sind zu durchleuchten. Es ist
auBerdem (blich, jede Sendung am Ausgangspunkt zu
versiegeln, um unbemerktes Eindringen zu verhindern.

Auch Quarterly Business Reviews
(QBR) sind eine gute Mdglichkeit,

die Performance gegeniiber

den Erwartungen zu verfolgen.

Fiir strategische Zulieferer wird
empfohlen, diese Reviews auf hdchster
Filihrungsebene durchzufiihren.

® Ein- und ausgehende Waren werden haufig mit
Videoliberwachungskameras tiberwacht und
dokumentiert.

Lesen Sie weiter
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Datenubertragung und Informationssicherheit

Die Dateniibertragung im Netzwerk der Lieferkette Personalsicherheit
muss durch Sicherheitsprotokolle unter Anwendung
von Verschliisselungsmethoden und Authentifizierung
geschiitzt werden. Zulieferer und Partner miissen ein
hohes MaB an Informationssicherheit unterhalten,
um Risiken potenzieller Liicken in der Lieferkette zu
mindern. o

—
Ihr Lieferant sollte einen systematischen Ansatz zur ldentifizierung

und Verwaltung sensibler Unternehmensinformationen verfolgen.

Es ist entscheidend zu wissen, wen Sie einstellen, nicht nur im Hinblick auf Bildung,
Kompetenz und Arbeitserfahrung, sondern auch auf Sicherheit. Bei Axis beispielsweise
sind Qualitat und Sicherheit im Rekrutierungsprozessen maBgebend, und zu den
Ansatzen gehdren |dentitatsiiberpriifung, das Anfordern von Referenzen und die
Durchfiihrung von Sicherheitstiberpriifungen vor der Einstellung. Neue Mitarbeiter
und Berater miissen eine Geheimhaltungsvereinbarung unterzeichnen, die geistiges
Eigentum und sonstige sensible Informationen sowohl wéahrend der Beschaftigung als
auch nach dem Ausscheiden schiitzt.

_ - - - - = . -
Dieses System sollte Personen, Prozesse, IT-Systeme und physische - Ihre Mitarbeiter erméchtigen-und-Risiken reduzieren
;talndorthe :méchllzBen ugd SOW((I);[]Jl |I§SOG€/7OO)O1 ils auchh deBEU_ ird - Bei Axis sorgen wir dafiir, dass Mitarbgﬁperggts umfassend fiir Informationssicherheit
3 ensc.ul ,Z__ et ver.or aung iz h er} .sprec e sensibilisiert sind. Wir sind davon iiberz ydass,ermachtigte Mitarbeiter die ndtigen
zur Sensibilisierung beitragen und effektives Risikomanagement . ' b - i .
(W] Informationen haben, um zu wissen, wa tun ist und welche Risiken bestehen.

Gt Jeder Mitarbeiter bei Axis ist Teil der Verpflichtung zu echter Sicherheit und Vertrauen,

und alle Mitarbeiter erhalten Weiterbildung und Schulu ensibilisierung fiir
w Informationssicherheit. AuBerdem sind sie aufgefordert, vorsichtig und wachsam
% zubleiben. Der Zugang zu Informationen, Systemen und Ressourcen ist beschrankt
* und nur den Mitarbeitern eingeraumt, die ihn zur Wahrnehmung ihrer Aufgaben
\ . bendtigen. In dhnlicher Weise teilen Mitarbeiter von Lieferanten und Fertigungspartnern
Informationen, Systeme un@iRessourcen mit Axis.
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Lesen Sie weiter



Produki-
integritat

Wie alle Produkte miissen auch
Uberwachungsprodukte so
funktionieren, wie sie entworfen

und beabsichtigt sind, und dabei

ihre Integritat bewahren. Dies kann
erreicht werden, wenn die Hardware
und Firmware des Produkts erfolgreich
vor unbefugten Anderungen oder
Manipulationen wahrend der Reise
des Produkts durch die Lieferkette

geschiitzt wird.

SICHERHEITS-
LIEFERKETTE

Qualitatskontrollen

Zusammen mit unseren Lieferanten und Fertigungspartnern wendet Axis eine Vielzahl
von Qualitdtskontrollen an, um die Integritat unserer Produkte zu wahren und zu
schiitzen. Komponenten werden immer bei einem Lieferanten aus der Liste zugelassener
Anbieter gemal der Bestellliste in der Axis Spezifikation beschafft. Der Lieferant darf
ohne Genehmigung von Axis keine Anderungen an Spezifikationen, Arbeitsanweisungen
oder Qualitatspriifungsdokumenten vornehmen. Alle genehmigten Anderungen miissen
dokumentiert und protokolliert werden.

Riickverfolgbarkeit

Ein Materialhandhabungsprozess gewahrleistet immer den Materialstatus und deckt

alle Abweichungen auf, die die Qualitat beeintrachtigen kénnten. Lieferanten und
Fertigungspartner miissen ein Riickverfolgbarkeitssystem unterhalten, um fiir die
Riickverfolgbarkeit produzierter Lose vom Materialeingang bis zum Fertigerzeugnis zu
garantieren. Wahrend der Produktion durchlauft die physische Komponente viele Tests, bei
denen die Konformitat liberpriift wird und Abweichungen aufgezeigt werden.

Gefidlschte Komponenten erkennen

Eine Automatische Optische Inspektion (AOI) tragt zur Verifizierung bei, damit keine
gefélschten Komponenten montiert werden. Bei Axis entwickeln und produzieren wir unsere
kritische Produktionsausriistung sowie das System zum Testen von Komponenten, Modulen
und Produkten auf den verschiedenen Produktionsebenen. Dieser Prozess schrankt das
Manipulationsrisiko ein. Als zusatzliche Sicherheitskontrolle werden alle Testdaten rund um die
Uhr mit Axis geteilt, so dass Anderungen durch Unbefugte sofort festgestellt werden.

y/|APPROVED
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Warum Axis?

LEBENSZYKLUS- ZERO-TRUST-
‘ MANAGEMENT ‘ NETZWERKE ‘ KI' UND CYBER ‘ ZUSAMMENARBEIT

Fur eine intelligente,
sichere Welt: Unsere

Losungen

Qualitcit in allem, was wir tun: Alle unsere Produkte durchlaufen
umfassende Tests, damit sich unsere Kunden darauf verlassen konnen.

Innovative Technologie: Wir kombinieren Technologie und
menschliche Vorstellungskraft, um sowohl die Leistung als auch die
Nutzbarkeit zu verbessern. Sie beruht auf offenen Branchenstandards, ist
flexibel, skalierbar und problemlos integrierbar.

Nachhaltigkeit auf jeder Ebene: Axis zeigt fortlaufendes und
anerkanntes Engagement fiir 6kologisch verantwortliche Entwicklung unter
Einsatz nachhaltiger Materialien. Beispielsweise sind 80 % aller Kameras
und Encoder von Axis PVC-frei. 4
Cybersicherheit vorantreiben: Wir iiberwachensstindig
Bedrohungen und Konsequenzen und handeln rasch und entschieden.
Selbst nach der Installation hdrten wir die Cybersicherheit der Gerate

weiter mit Verbesserungen, Aktualisierungen und Installationen.

Globale Préisenz mit lokalem Know-how: Axis hat die weltweit
groBte installierte Basis von Netzwerk-Videoprodukten und Mitarbeiter in
mehr als 50 Landern. Wir teilen Erkenntnisse und Erfahrungen und halten
uns lber die neuesten Entwicklungen auf dem Laufenden.

Die Macht von Partnerschaften: Durch unser
Partnerschaftsengagement ist Axis zur am haufigsten integrierten
Kameramarke auf dem Markt geworden.
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Uber Axis Communications

AB. Alle anderen Marken sind Eigentum ihrer jeweiligen Inhaber.
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