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AXIS M4348-PLR Panoramic Camera

Kamera pokiadowa 12 MP z obszarem obserwacji 360° i dzwiekiem

Ta kamera panoramiczna jest wyposazona w przetwornik o rozdzielczosci 12 MP i zapewnia petny kat widzenia 180°/
360° bez martwych punktéw. Sharpdome 360 zapewnia niezwyktg ostros¢ obrazu az po same krawedzie, oferujac
doskonata jakos¢ obrazu w rogach. Zapewnia doskonatg jakos¢ obrazu o wysokim poziomie szczegotowosci w kazdych
warunkach oswietleniowych i posiada cztery wbudowane mikrofony. To przeznaczone do instalacji na pokfadzie
urzadzenie jest odporne na silne wibracje i spetnia normy obowigzujgce w branzy transportowej. Dzigki technologii PoE
urzadzenie mozna tatwo zainstalowa¢, a ztacze M12 lub RJ45 zwigksza elastyczno$¢ instalacji. Ponadto sprzgtowa
platforma cyberbezpieczenstwa Axis Edge Vault chroni urzadzenie, a takze wrazliwe informacje przed
nieautoryzowanym dostepem.

> Pelny 180-stopniowy i 360-stopniowy widok ogolny

> Zgodnos¢ z normami EN 50155 i EN 45545-2

> Widoki skorygowane wewnetrznie, w kamerze

> Wbudowana obstuga audio

> Wbudowane cyberzabezpieczenia z funkcjq Axis Edge Vault

AXISA

~~~~~~~~~~~~~~

AVy A

FIPS 140-3 Inside #5139 QnVIF‘g 0000



AXIS M4348-PLR Panoramic Camera

Kamera

Warianty
AXIS M4348-PLR M12
AXIS M4348-PLR RJ45

Przetwornik obrazu
Skanowanie progresywne RGB CMOS 1/1,6"
Rozmiar piksela 2,0 um

Obiektyw

Ogniskowa: 1,7 mm, F2.0

Pole widzenia w poziomie: 185°

Pole widzenia w pionie: 185°

Minimalna odlegtos$¢ ogniskowania: 0,1 m (0,3 ft)
Stata przystona, korekcja podczerwieni

Dzien i noc
Automatyczny filtr odcinajgcy promieniowanie IR

Minimalne oswietlenie

kolor: 0,08 luksa przy 50 IRE, F2.0

cz.-b.: 0,0 luksa przy 50 IRE, F2.0

0 luksow przy wtaczonym oswietleniu w podczerwieni

Szybkos¢ migawki
1/111000 - 2 s przy 50 Hz

System on chip (SoC)

Model
ARTPEC-9

Pamig¢
4 GB RAM, 8 GB Flash

Mozliwosci obliczeniowe
Jednostka gtebokiego uczenia (DLPU)

Nagranie wideo

Kompresja obrazu

H.264 (MPEG-4 czes¢ 10/AVC), profile Baseline, Main
i High

H.265 (MPEG-H czes¢ 2/HEVC) Main Profile

AV1

MJPEG

Rozdzielczos¢
3536x3536

Liczba klatek przesytanych w ciggu zadane;j
jednostki czasu

Tryb 12 MP 25/30: 25/30 kl./s (50/60 Hz)

Tryb 8 MP (2880 x 2880) 50/60 (wyt. tryb WDR):
50/60 kl./s (50/60 Hz)

Kilka strumieni 12 MP: 20 [/ 20 obrazéw/s z widokiem
panoramicznym 360° i 4 strumieniami skorygowanymi

Strumieniowanie wideo

Maksymalnie 20 unikatowych i konfigurowalnych
strumieni wideo!"

Axis Zipstream technology w formatach H.264, H.265 i
AV1

Kontrola poklatkowosci i przepustowosci
VBR/ABR/MBR H.264/H.265/AV1

Tryb matego opdznienia

Wskaznik strumieniowania wideo

Stosunek szumu do sygnatu
> 55 dB

WDR
Forensic WDR: Maksymalnie 120 dB w zaleznosci od
sceny

Ustawienia obrazu

Nasycenie, kontrast, jaskrawos¢, ostros¢, rownowazenie
bieli, prog trybu dzienno-nocnego, lokalny kontrast,
mapowanie tonalne, tryb ekspozycji, strefy ekspozycji,
kompensacja mgty, kompresja, odbicie lustrzane,
dynamiczne naktadanie tekstu i obrazu, widget
naktadania, maski prywatnosci, docelowa apertura

Przetwarzanie obrazu
Axis Zipstream, Forensic WDR, Lightfinder, OptimizedIR

1. Zaleca sie ustawi¢ maks. 3 rozne strumienie wizyjne na kamere lub kanaf, co pomoze utrzymacd niezakfocone dziafanie, niskie obcigzenie sieci
IP i umiarkowane wykorzystanie pamieci masowej. Jeden strumien wideo mozna kierowa¢ do wielu klienckich urzqdzen wideo w sieci przy
uzyciu mechanizmu emisji pojedynczej lub multiemisji realizowanej przez wbudowany mechanizm wielokrotnego wykorzystania strumienia.



Pan/Tilt/Zoom — funkcja panoramowania,
pochylenia i zblizenia
Cyfrowy PTZ, prepozycje

Audio

Cechy

Automatyczna regulacja wzmocnienia (ang. automatic
gain control)

10-pasmowy korektor graficzny dla wejscia audio
Wizualizator widma®

Przesyfanie strumieniowe
Konfigurowalny duplex:
jednokierunkowa (simplex, half duplex)

Wejscie
Wbudowany mikrofon (mozna wytgczy¢)

Specyfikacja wbudowanego mikrofonu

Stosunek sygnatu do szumu: 68 dB(A) (94 dB SPL @ 1
m)

Maks. poziom cisnienia akustycznego: 131 dB (10%
THD)

Zakres czestotliwosci: 20 Hz - 20 kHz, +3 dB

Kodowanie

24bit LPCM, AAC-LC 8/16/32/48 kHz, G.711 PCM 8 kHz,
G.726 ADPCM 8 kHz, Opus 8/16/48 kHz
Konfigurowalna przeptywnos¢

Sie¢

Protokoty sieciowe

IPv4, IPv6 USGv6, ICMPv4/ICMPv6, HTTP, HTTPS®),
HTTP/2, TLS®), QoS Layer 3 DiffServ, FTP, SFTP, CIFS/
SMB, SMTP, mDNS (Bonjour), UPnP®, SNMP v1/v2c/v3
(MIB-11), DNS/DNSv6, DDNS, NTP, NTS, PTP, RTSP, RTP,
SRTP/RTSPS, TCP, UDP, IGMPv1/v2/v3, RTCP, ICMP,
DHCPv4/v6, ARP, SSH, LLDP, CDP, MQTT v3.1.1, Secure
syslog (RFC 3164/5424, UDP/TCP/TLS), adres Link-Local
(ZeroConf)

2. Funkcja dostepna z ACAP

integracji systemu;

Application Programming Interface (interfejs
programowania aplikacji)

Open API do integracji oprogramowania, w tym VAPIX®,
metadane i AXIS Camera Application Platform (ACAP);
dane techniczne sg dostepne pod adresem www.axis.
com/developer-community.

Potaczenie z chmurg jednym kliknieciem

ONVIF® Profile G, ONVIF® Profile M, ONVIF® Profile S i
ONVIF® Profile T, specyfikacja pod adresem onvif.org

Systemy zarzadzania dozorem wizyjnym

Zgodno$¢ z oprogramowaniem AXIS Camera Station
Edge, AXIS Camera Station Pro, AXIS Camera Station 5 i
oprogramowaniem do zarzgdzania materiatem
wizyjnym od partneréw Axis dostepnym na stronie axis.
com/vms.

Kontrolki ekranowe

Zmiana dzien/noc

Redukcja zamglenia

Modut grzewczy

Oswietlenie w podczerwieni
Maski prywatnosci

Wskaznik strumieniowania wideo
Szeroki zakres dynamiki

Warunki zdarzen

Status urzadzen: powyzej [ ponizej [ w zakresie
temperatury pracy, otwarcie obudowy, blokada adresu
IP, usuniecie adresu IP, aktywny strumien na zywo,
utrata potaczenia sieciowego, nowy adres IP, gotowos¢
systemu

Pamie¢ masowa typu Edge: nagrywanie w toku,
zaktocenie pamieci masowej, wykryto problemy z
kondycjg pamieci masowe]

We/wy: wejscie cyfrowe jest aktywne, wyjscie cyfrowe
jest aktywne, wyzwalacz reczny, wejscie wirtualne jest
aktywne

MQTT: Potgczono z klientem MQTT, bezstanowy
0brot/pochylenie/zblizenie: kolejka sterowania PTZ,
awaria PTZ, ruch PTZ, osiggnigcie prepozycji PTZ,
gotowos¢ PTZ

Zaplanowane i cykliczne: harmonogram

Nagranie wideo: srednia degradacja przeptywnosci
bitowe, tryb dzien/noc, sabotaz

3. Ten produkt zawiera oprogramowanie opracowane przez OpenSSL Project do uzywania w zestawie narzedzi OpenSSL (openssl.org) i
oprogramowanie kryptograficzne napisane przez Erica Younga (eay @cryptsoft.com).


https://www.axis.com/developer-community
https://www.axis.com/developer-community
https://www.onvif.org
https://www.axis.com/vms
https://www.axis.com/vms

Mechanizmy zdarzen

Tryb dzien/noc

Redukcja zamglenia

Trasy straznika

We/wy: przetgczanie raz We/Wy, przetgczanie We/Wy
gdy regufa jest aktywna

Oswietlenie: uzywanie oswietlenia, uzywanie
oswietlenia gdy reguta jest aktywna

Obrazy: za posrednictwem protokotu FTP, SFTP, HTTP lub
HTTPS, udziatu sieciowego oraz powiadomienia pocztg
e-mail

Wskazniki LED: miganie diodami statusu, miganie
diodami statusu, gdy regufa jest aktywna

MQTT: wysytanie wiadomosci o publikacji MQTT
Powiadomienie: HTTP, HTTPS, TCP i e-mail

Natozenie tekstu

Wstepnie ustawione pozycje

Nagrania: rejestrowanie wideo, rejestrowanie wideo,
gdy regufa jest aktywna

Bezpieczenstwo: kasowanie konfiguracji

Wiadomosci putapki SNMP: wysytanie, wysytanie gdy
reguta jest aktywna

Nagrania wideo: za posrednictwem protokotu FTP, SFTP,
HTTP lub HTTPS, udziatu sieciowego oraz
powiadomienia poczta e-mail

Tryb WDR

Wbudowana pomoc podczas montazu
Przesunigcie cyfrowe

Narzedzia analityczne

Aplikacje

W zestawie

AXIS Scene Metadata, AXIS Video Motion Detection
Obstuga AXIS Camera Application Platform umozliwia
instalowanie aplikacji innych firm; szczegotowe
informacje znajdujg si¢ na stronie axis.com/acap

AXIS Scene Metadata

Klasy obiektow: ludzie, twarze, pojazdy (rodzaje:
samochody, autobusy, ciezarowki, jednoslady), tablice
rejestracyjne

Atrybuty obiektu: kolor pojazdu, kolor odziezy gornej |
dolnej, torba, ufnos¢, pozycja

Aprobaty

Oznaczenia produktow
UL/cUL, CE, KC, VCCI, RCM

tancuch dostaw
Zgodnosc ze standardami TAA

4. Dotyczy wyfqcznie wersji M12

EMC

CISPR 35, CISPR 32 klasa A, ECE R10 wer. 06, EN 55035,
EN 55032 klasa A, EN 61000-6-1, EN 61000-6-2
Australia / Nowa Zelandia:

RCM AS/NZS CISPR 32 klasa A

Kanada: ICES(A)/NMB(A)

Japonia: VCCI klasa A

Korea: KS C 9835, KS C 9832 klasa A

USA: FCC czes¢ 15 podczese B klasa A

Tajwan: CNS 15936

Koleje: IEC 62236-4, EN 50121-4, EN 50121-3-2

Bezpieczenstwo

CAN/CSA C22.2 No. 62368-1 wyd. 3,

IEC/EN 62368-1 ed. 3, UL 62368-1 wyd. 3,

IEC/EN 62471 - grupa wolna od ryzyka, NOM-001,
UN ECE R118, EN 45545-2), NFPA 130%

Srodowisko

EN 50155 OT2/ST2/H1™, IEC 60068-2-1,

IEC 60068-2-2, IEC 60068-2-14, IEC 60068-2-27,
IEC 60068-2-64, IEC 60529 IP66, IEC 62262 K10,
NEMA 250 Type 4X, IEC 61373 kat. 1 klasa B,
IEC 60721-3-5 klasa 5M6

Sie¢
NIST SP500-267

Cyberbezpieczenstwo
ETSI EN 303 645, etykieta bezpieczenstwa IT BSI,
FIPS 140

Cyberbezpieczenstwo

Bezpieczenstwo na obwodzie

Oprogramowanie: Podpisany system operacyjny
(oprogramowanie uktadowe), ochrona przed atakami
brute force, uwierzytelnianie Digest i OAuth 2.0
RFC6749 Client Credential Flow [ OpenID Authorization
Code Flow do scentralizowanego zarzadzania kontami
ADFS, ochrona hastem, modut kryptograficzny Axis (FIPS
140-2 Level 1)

Sprzet: Platforma cyberbezpieczenstwa Axis Edge Vault
Secure keystore (Bezpieczny magazyn kluczy):
bezpieczny element (CC EAL 6+, FIPS 140-3 poziom 3),
zabezpieczenia procesora System-on-Chip (TEE)
Identyfikator urzgdzenia Axis, podpisane wideo,
bezpieczny start, zaszyfrowany system plikow (AES-
XTS-Plain64 256 bitow)


https://www.axis.com/acap

Bezpieczenstwo sieci

IEEE 802.1x (EAP-TLS, PEAP-MSCHAPv2)®®,

IEEE 802.1AE (MACsec PSK [ EAP-TLS), IEEE 802.1AR,
HTTPS / HSTS®, TLS v1.2 [ v1.3®), Network Time Security
(NTS), infrastruktura klucza publicznego z certyfikatami
X.509, zapora sieciowa hosta

Dokumentacja

Zalecenia dotyczqce zwiekszenia funkcjonalnosci i
bezpieczeristwa systemu AXIS 0S

Zasady zarzqdzania podatnosciami na zagrozenia w
oprogramowaniu Axis

Model rozwoju bezpieczeristwa Axis

Wykaz komponentéw oprogramowania w systemie
operacyjnym AXIS 0S

Aby pobra¢ dokumenty, przejdz do strony axis.com/
support/cybersecurity/resources

Aby dowiedziec¢ sie wiecej o wsparciu w zakresie
cyberbezpieczenstwa Axis, p. strona axis.com/
cybersecurity

Zapisy ogolne

Obudowa

IP66, NEMA 4X i IK10

Powlekana koputka z poliweglanu
Aluminium

Kolor: biaty NCS S 1002-B

Akcesorium z opcjg przemalowania obudowy

Montaz

Wspornik montazowy z otworami do montazu w
pojedynczej i podwojnej puszce instalacyjnej i 4-
calowej osSmiokatnej puszce potaczeniowe;
Gwint do tréjnogow 12"-20 UNC

Zasilanie

Power over Ethernet (PoE) IEEE 802.3at typ 2 klasa 4,
maks. 16,7 W, znamionowo (wytgczony grzejnik,
wytgczone oswietlenie podczerwienig) 7,1 W

Cechy: tryb zasilania dynamicznego, miernik mocy

Funkcje I/O
1 wejscie cyfrowe [ nadzorowane i 1 wyjscie 12 V DC,
maks. obcigzalnos¢ 25 mA

Ztacza

RJ45: meskie, ekranowane, 10BASE-T/100BASE-TX
M12: zenskie, wzmocnione, kodowanie D z obracang
nakretka

Wszystkie ztgcza obstuguja PoE

We/wy: 4-pinowy blok ztgczy 2,5 mm

Oswietlenie w podczerwieni

OptimizedIR z oszczednymi diodami LED IR 850 nm
o duzej zywotnosci

Zasieg 20 m (65 ft) lub wiecej, w zaleznosci od sceny

Przechowywanie

Obstuga kart microSD/microSDHC/microSDXC
Obstuga szyfrowania kart SD (AES-XTS-Plain64 256-
bitowa).

Rejestracja materiatu w sieciowym zasobie dyskowym
(NAS)

Zalecenia dotyczace kart SD i NAS mozna znalez¢

w witrynie axis.com.

Warunki eksploatacji
Temperatura: -40 + +55°C (-40 + 131°F)
Wilgotno$¢ wzgledna: 10 - 100% (z kondensacjg)

Warunki przechowywania
Temperatura: -40 + +65°C (-40 + 149°F)
Wilgotnos¢ wzgledna: 5 - 95% (bez kondensacji)

Wymiary

Ogdlne wymiary produktu mozna znalez¢ na rysunku
wymiarowym w niniejszym arkuszu danych.
Maksymalna skuteczna powierzchnia rzutowania (EPA):
0,0076 m2 (0,0818 ft2)

Masa
890 g (2,0 Ib)

Zawartos¢ opakowania
Kamera, instrukcja instalacji, klucz uwierzytelniania
wiasciciela

Narzedzia systemowe

AXIS Site Designer, AXIS Device Manager, selektor
produktéw, selektor akcesoriow, kalkulator obiektywow
Dostepne na stronie axis.com

Jezyki

angielski, niemiecki, francuski, hiszpanski, wtoski,
rosyjski, chinski uproszczony, japonski, koreanski,
portugalski, polski, chinski tradycyjny, niderlandzki,
czeski, szwedzki, finski, turecki, tajski, wietnamski

Gwarancja
5-letnia gwarancja, zobacz axis.com/warranty

5. Ten produkt zawiera oprogramowanie opracowane przez OpenSSL Project do uzywania w zestawie narzedzi OpenSSL (openssl.org) i
oprogramowanie kryptograficzne napisane przez Erica Younga (eay @cryptsoft.com).


https://help.axis.com/axis-os-hardening-guide
https://help.axis.com/axis-os-hardening-guide
https://help.axis.com/axis-vulnerability-management-policy
https://help.axis.com/axis-vulnerability-management-policy
https://help.axis.com/axis-security-development-model
https://www.axis.com/support/cybersecurity/resources
https://www.axis.com/support/cybersecurity/resources
https://www.axis.com/cybersecurity
https://www.axis.com/cybersecurity
https://www.axis.com
https://www.axis.com
https://www.axis.com/warranty

Wsparcie dla oprogramowania

Rozwdj nowych funkeji do roku 2032 (AXIS 0S 12, 13,
14i15)

Wsparcie do 31.12.2037 (AXIS OS LTS 2032-2037)
Wigcej informacji na temat okresu eksploatac;i
oprogramowania AXIS OS znajduje sie na stronie help.
axis.com/axis-os

Numery czgsci
Dostepne na stronie axis.com/products/axis-m4348-
plr#part-numbers

Akcesoria opcjonalne

Instalacja
AXIS T8415 Wireless Installation Tool

Montaz
AXIS T91A13 Threaded Ceiling Mount, AXIS T94K01D
Pendant Kit

Przechowywanie
AXIS Surveillance Cards

Szczegdtowe informacje o wyposazeniu dodatkowym
znajdujg sie na stronie axis.com/products/axis-m4348-
plr#compatible-products

Zrownowazony rozwoj

Kontrola substancji

Zgodnosc¢ z wykazem substancji stosowanych w
kolejnictwie (RISL) opracowanym przez zwigzek UNIFE®
Urzadzenie wolne od zwigzkéw PVC, urzadzenie wolne
od BFR / CFR zgodnie z norma JEDEC / ECA JS709

RoHS zgodnie z dyrektywa unijng RoHS 2011/65/EU i
2015/863 oraz norma EN IEC 63000:2018

Zgodno$¢ z rozporzadzeniem REACH (KE) nr 1907/2006.
Informacje o obstudze protokotu SCIP UUID mozna
znalez¢ na stronie echa.europa.eu

Materiaty

Zawartos¢ odnawialnych weglopochodnych tworzyw
sztucznych: 35% (pochodzgce z recyklingu: 7%,
pochodzenia organicznego: 28%)

Sprawdzono pod katem nienabywania surowcow

z terendw objetych konfliktami zbrojnymi zgodnie z
wytycznymi OECD

Aby dowiedziec¢ si¢ wiecej 0 zrGwnowazonym rozwoju w
firmie Axis, p. strona axis.com/about-axis/sustainability

6. Dotyczy wytgcznie wersji M12

Odpowiedzialnos¢ za srodowisko
axis.com/environmental-responsibility

Axis Communications jest sygnatariuszem programu UN
Global Compact. Wiecej na stronie unglobalcompact.
org


https://help.axis.com/axis-os
https://help.axis.com/axis-os
https://www.axis.com/products/axis-m4348-plr#part-numbers
https://www.axis.com/products/axis-m4348-plr#part-numbers
https://www.axis.com/products/axis-m4348-plr#compatible-products
https://www.axis.com/products/axis-m4348-plr#compatible-products
https://echa.europa.eu/scip
https://axis.com/about-axis/sustainability
https://www.axis.com/environmental-responsibility
https://www.unglobalcompact.org
https://www.unglobalcompact.org

Detekcja, Obserwacja, Rozpoznanie, Identyfikacja (DORI)

Definicja DORI

Odlegtos¢ (od srodka)

Odlegtos¢ (od naroznika)

Detekcja

25 px/m (8 px/ft)

33,5m (109,9 ft)

49,6 m (162,7 ft)

Obserwacja

63 px/m (19 px/ft)

13,3 m (43,6 ft)

19,7 m (64,6 ft)

Rozpoznanie

125 px/m (38 px/ft)

6,7 m (22,0 ft)

9,9 m (32,5 ft)

3,3m (10,8 ft)

50 m (16,4 ft)

Identyfikacja 250 px/m (76 px/ft)

Wartos¢ DORI sg obliczanie na podstawie gestosci pikseli dla réznych przypadkéw uzycia, zgodnie z wytycznymi
normy EN-62676-4. W obliczeniach role punktu odniesienia petni Srodek obrazu oraz jest uwzgledniane
znieksztatcenie powstajgce w obiektywie. Zdolnos¢ rozpoznania lub zidentyfikowania osoby lub obiektu zalezy od
czynnikow takich jak ruch obiektu, stopien kompresji obrazu wideo, warunki oswietleniowe i ostros¢ kamery. W
trakcie planowania nalezy uzywa¢ marginesow. Gestos¢ pikseli jest inna w réznych miejscach obrazu, a obliczone
wartosci mogg si¢ rozni¢ od rzeczywistych odlegtosci.



ponsasal syubu REe

‘ BIBWED OIWBIOUB] H1d-87EPIN SIXY Vsixy

[ogsl 6vL

[zl 1

le0l sz
¥

Lal s a1 ——

= 2

9 W E

- -~ (xz)[e6z] ¥L

[z6701 §1

e (xz) (21l sy
—— X2y 1

ﬁ.[ (x2) 16701 €2

[y

[esdl v2
]

i
bed e bod o 6ol 0

Iy
gzl 09 _@V.O_M i

A

BLol sy llzol €5




Wyrdznione funkcje

AV1

AV1 to nowoczesny standard kodowania wideo
zoptymalizowany pod katem transmisji wideo przez
Internet i opracowany przez Alliance for Open Media
(AoM). Zostat zaprojektowany, aby zapewni¢ lepszg
wydajnos¢ kompresji niz starsze kodeki, w tym H.264
(znany rowniez jako AVC) i H.265 (HEVC), a jednoczesnie
jest wolny od tantiem i ma charakter open-source.

Wytrzymatos¢

Wytrzymaty" to termin, ktéry w przypadku produktow
modutowych i poktadowych Axis opisuje odpornos¢ i
stabilno$¢ urzadzenia w Srodowiskach o duzym natezeniu
drgan na przestrzeni czasu. Wysoki poziom drgan moze
wystepowac¢ wewnatrz lub w poblizu maszyn/pojazdow.
Wytrzymate produkty Axis zostaty zaprojektowane tak,
aby dziataty niezawodnie w trudnych warunkach przez
caty okres eksploatacji.

Axis Edge Vault

Axis  Edge  Vault to  sprzetowa  platforma
cyberbezpieczenstwa chronigca urzadzenie Axis. Stanowi
podstawe, od ktorej zalezg wszystkie bezpieczne
operacje; zapewnia funkcje ochrony tozsamosci
urzadzenia, ochrony jego integralnosci oraz ochrony
poufnych informacji przed nieautoryzowanym dostepem.
Na przyktad funkcja bezpiecznego uruchamiania
zapewnia, ze rozruch urzadzenia jest mozliwy wytgcznie
za pomocg podpisanego systemu operacyjnego, co
uniemozliwia fizyczne manipulacje na poziomie tancucha
dostaw. Dzigki podpisanemu systemowi operacyjnemu
urzadzenie moze tez zweryfikowa¢ swoje nowe
oprogramowanie, zanim zezwoli na jego instalacje.
Newralgicznym elementem konstrukcyjnym  systemu
chronigcego informacje kryptograficzne wykorzystywane
do zapewnienia bezpiecznej komunikacji (IEEE 802.1X,
HTTPS, identyfikator urzadzenia Axis, klucze kontroli
dostepu itd.) przed wykradzeniem w razie naruszenia
zabezpieczen  jest bezpieczny magazyn  kluczy.
Bezpieczny magazyn kluczy oraz bezpieczne potgczenia
sq realizowane za pomocg wspdlnych kryteriow oraz/lub
sprzetowego kryptograficznego modutu obliczeniowego
majacego certyfikat FIPS 140.

Podpisane wideo natomiast zapewnia mozliwos¢
dostarczenia materiatu dowodowego do weryfikacji w
stanie nienaruszonym. Wszystkie kamery uzywajg
unikalnego klucza podpisywania wideo. Jest on
przechowywany w bezpiecznym magazynie kluczy i
pozwala dodac¢ podpis do strumienia wideo, co umozliwia
przesledzenie drogi materiatu wideo z powrotem do
kamery Axis, z ktorej pochodzi.

Wiecej informacji o rozwigzaniu Axis Edge Vault mozna
znalez¢ na stronie axis.com/solutions/edge-vault.
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