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Proteger los productos y servicios de software en red de las 
ciberamenazas es clave para garantizar la seguridad de los datos y los 
sistemas en su red. Un sistema en riesgo puede implicar la pérdida de 
la confidencialidad y la integridad de sus datos o la imposibilidad de 
acceder a los datos cuando los necesite.

En la línea de nuestro compromiso con la ciberseguridad, hemos 
preparado una serie de consideraciones y pautas para ayudarle a 
invertir en productos de seguridad física con IP y también a protegerlos. 
Queremos ayudarle con la implementación de medidas de seguridad para 
que pueda utilizar los productos Axis de la manera más segura posible.

Además de las páginas que siguen, puede obtener más información sobre 
ciberseguridad y sobre cómo juntos reforzar juntos nuestra protección en 
www.axis.com/cybersecurity

https://www.axis.com/cybersecurity


La ciberseguridad implica los productos, 
las personas, la tecnología y los procesos. Y 
una cosa está clara: debemos sumar fuerzas 
para asegurarnos de que cada eslabón de 
la cadena de ciberseguridad sea lo más 
fuerte posible. La ciberseguridad es una 
responsabilidad compartida en la que todos 
los agentes indicados a continuación tienen 
que poner de su parte, incluidos los clientes 
finales. 

Fabricantes de dispositivos 
La ciberseguridad empieza aquí. Los 
fabricantes deben aplicar las prácticas 
recomendadas de ciberseguridad en el 
diseño, el desarrollo, la producción y 
también el mantenimiento del software 
para minimizar el riesgo de errores a lo 
largo del ciclo de vida de los productos. Es 
importante mantener un control estricto 
sobre su propia cadena de suministro. Los 
productos deben incorporar funciones que 
permitan desplegar diferentes controles 
de seguridad. Es necesario disponer de 
herramientas para configurar y gestionar 
dispositivos de una forma ágil y que se  
ajusten a los procesos o políticas de 
seguridad de cada cliente. Y también 
canales para informar a socios y clientes 
sobre nuevas vulnerabilidades detectadas. 

Una responsabilidad compartida 
Distribuidores 
Para los distribuidores que no manipulan 
directamente los productos que 
comercializan, la ciberseguridad no 
presenta excesivas complicaciones. Los 
distribuidores con valor añadido, en 
cambio, deben tener en cuenta los mismos 
aspectos que integradores e instaladores, 
especialmente si compran equipos a un 
fabricante y lo distribuyen con la etiqueta 
de otra marca (o la suya propia). La 
transparencia es fundamental. El origen del 
equipo debe estar claro. 

Consultores, integradores e instaladores 
Su papel es vital para ayudar a los clientes 
finales a identificar, diseñar y aplicar 
controles de seguridad y garantizar que 
los dispositivos de seguridad física no 
ponen en riesgo la red de un cliente. Para 
conseguirlo, tal vez tengan que desplegar 
estrategias para aspectos como las 
contraseñas, la gestión del acceso remoto 
y el mantenimiento del software y los 
dispositivos conectados. En el marco de 
esta estrategia, deberán asegurarse de que 
los equipos instalados cuenten con las 
últimas actualizaciones de seguridad y que 
el sistema se haya sometido a un análisis 
de virus. En el caso de los equipos OEM/

ODM, las responsabilidades en materia de 
ciberseguridad no siempre están claras, por 
lo que este aspecto debe tenerse en cuenta 
también en toda conversación en torno  
a ciberseguridad. 

Clientes finales 
Cada organización tiene unas necesidades 
concretas en materia de ciberseguridad, por 
lo que no hay una solución universal en este 
terreno. Sin embargo, es importante contar 
con una serie de políticas para proteger la 
información con el objetivo de definir el nivel 
de seguridad necesario. Algunas consignas 
útiles en la mayoría de los casos son eliminar 
las cuentas por defecto, definir contraseñas 
seguras y no repetidas, guardarlas en un lugar 
seguro y cambiarlas periódicamente, asignar 
privilegios diferenciados e instalar siempre los 
parches y las actualizaciones. 

Investigadores 
A menudo descubren vulnerabilidades 
en dispositivos. Si la vulnerabilidad no es 
buscada, los investigadores normalmente 
informan al fabricante y le dan la posibilidad 
de corregirla antes de publicarla. En cambio, si 
una vulnerabilidad crítica es buscada, suelen 
optar por dar difusión pública al problema 
para que los usuarios conozcan la situación. 
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Qué puede aprender la ciberseguridad 
de la seguridad física

CIBERAMENAZAS FRECUENTES 
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> �Identifique las vulnerabilidades que las 
amenazas pueden intentar aprovechar 
(la probabilidad) 

> �Identifique los posibles costes 
de una amenaza consumada (las 
consecuencias). El riesgo suele definirse 
como la probabilidad de una amenaza 
multiplicada por el daño que puede 
ocasionar. Una vez determinado este 
valor, debe preguntarse qué está 
dispuesto a hacer para prevenir un 
impacto negativo.

Tanto si está al frente de la seguridad 
física de su organización como si se ocupa 
de la ciberseguridad, tendrá que aplicar los 
mismos principios:

> �Identifique y clasifique sus activos y 
recursos (qué necesita proteger) 

> �Identifique posibles amenazas (de quién 
y de qué debe protegerse) 

¿Qué es la ciberseguridad?
La ciberseguridad es la protección de los sistemas y servicios informáticos frente 

a ciberamenazas. Las prácticas de ciberseguridad incluyen procesos de prevención 
de daños y restauración de ordenadores, sistemas y servicios de comunicaciones 

electrónicas, comunicaciones electrónicas y por cable, y almacenamiento de 
información para garantizar su confidencialidad, integridad, disponibilidad, 

seguridad, autenticidad y no rechazo.

Los riesgos asociados a la seguridad física 
son evidentes para la mayoría de la gente. 
Una puerta abierta aumenta el riesgo de 
acceso de personas sin autorización. La 
colocación de artículos de valor a la vista 
incrementa el riesgo de robo. Las personas, 
las instalaciones y los objetos pueden sufrir 
las consecuencias de errores y accidentes. 
Prácticamente no hay diferencias a la  
hora de abordar la seguridad física y  
la ciberseguridad. 
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¿Qué amenazas debe tener en cuenta?
Los principales elementos que deben 
protegerse en un sistema de TI (tecnologías 
de información) o TO (tecnologías operativas) 
son la confidencialidad, la integridad, 
la disponibilidad y la seguridad. Cualquier 
comportamiento que tenga un impacto negativo 
en uno de estos pilares está considerado un 
incidente de ciberseguridad. 
 
Veamos ahora cuáles son las ciberamenazas 
más habituales y qué vulnerabilidades 
aprovechan. Las cuatro ciberamenazas más 
habituales para los sistemas de seguridad 
física IP son:
 
1. �Ingenuidad y errores humanos no 

intencionados
2. Utilización fraudulenta del sistema
3. Sabotaje y manipulación física
4. Explotación de vulnerabilidades de software
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Error humano involuntario o 
desconocimiento 

Por más avanzada que sea la tecnología 
empleada para proteger la red, el factor 
humano continúa teniendo un peso decisivo 
en las brechas de seguridad.
 
Entre los errores humanos que abren la 
puerta a los ciberataques, encontramos: 

>	 Ingeniería social 
Esta práctica consiste en utilizar la 
manipulación psicológica para que una 
persona cometa errores de seguridad o 
revele información confidencial. Algunos 
ejemplos de ingeniería social serían el 
phishing y el scareware. 

>	� Malos hábitos en materia de 
contraseñas 
Por ejemplo, cuando no se utilizan 
contraseñas seguras o cuando las 
contraseñas no se protegen o actualizan 
correctamente.

>	�Mala gestión de componentes esenciales
Pérdida o extravío de algo que permite 
el acceso al sistema. Por ejemplo, 
tarjetas de acceso, teléfonos, portátiles y 
documentación. 

>	Mala gestión del sistema 
No instalar actualizaciones del sistema  
y parches de seguridad. 

>	Mejoras con efectos perjudiciales 
Este supuesto se da cuando alguien 
intenta arreglar un problema, pero 
perjudica el funcionamiento del sistema.

Vulnerabilidades y errores humanos
Algunas de las vulnerabilidades más 
habituales provocadas por los errores 
humanos son un conocimiento insuficiente 
sobre la ciberseguridad y la falta de 
políticas y procesos de largo recorrido 
para gestionar el riesgo. Para reducir 
las amenazas vinculadas a los errores 
humanos, todas las personas de la 
organización deben recibir formación 
sobre las prácticas recomendadas en 
ciberseguridad. También debe limitar el 
acceso a los dispositivos en red a unas 
pocas personas de confianza a través de 
su sistema de gestión de vídeo (VMS) o su 
administrador de dispositivos.

1
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Utilización fraudulenta del sistema 
Otra de las ciberamenazas más habituales 
es la utilización fraudulenta de un sistema 
por parte de personas con autorización. 

Estos son algunos tipos de utilización 
fraudulenta:

Vulnerabilidades y utilización fraudulenta 
Es importante aplicar políticas y procesos 
de largo recorrido para gestionar las 
vulnerabilidades y mitigar el riesgo de un 
mal uso intencionado del sistema. Hay que 
analizar bien a qué personas se les otorgan 
privilegios que dan acceso a datos delicados 
y también limitar el número de personas 
con estos privilegios.
 
El software empleado para gestionar 
dispositivos de seguridad física en red, como 
cámaras, debe utilizar una contraseña de 
administrador con sus propias credenciales. 
La cuenta debe ser única y no puede 
compartirse. Los operadores de cada 
instalación deben tener cuentas individuales 
en el software de gestión. Además, ninguna 
persona puede tener acceso directo a los 
dispositivos de seguridad física. Si por algún 
motivo justificado debe concederse acceso 
directo, debe ser únicamente temporal.

2

Manipulación de servicios y 
recursos del sistema

Robo de datos

Acciones que provocan daños 
deliberados en el sistema
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Sabotaje o manipulación física
La protección física es extremadamente 
importante desde el punto de vista de  
la ciberseguridad: 

> Los equipos expuestos físicamente son 
fáciles de manipular. 

> �Los componentes expuestos físicamente 
son fáciles de robar. 

> �Los cables expuestos físicamente pueden 
desconectarse, cortarse o conectarse a 
otro sitio.

Vulnerabilidades y amenazas físicas 
Algunas vulnerabilidades habituales son el 
acceso a equipos de red, como servidores y 
switches en lugares no cerrados, cámaras 
en lugares accesibles y sin una carcasa 
protectora, y cables fuera de paredes o 
tubos. Los dispositivos en red también 
pueden ofrecer una puerta de entrada a 
otros recursos de la misma red.  

Analice el impacto negativo para su 
organización
Los sistemas de vídeo, audio y control 
de acceso no procesan transacciones 
financieras ni almacenan datos de clientes. 
Por lo tanto, un ataque a estos sistemas 
es difícil de rentabilizar y tiene un interés 
limitado para los ciberdelincuentes 
organizados. Sin embargo, un sistema 
manipulado puede ser una amenaza 
para otros sistemas. Por todo ello, es 
complicado realizar una estimación de los 
costes. Por desgracia, en muchos casos 
las organizaciones aprenden la lección 
cuando viven una mala experiencia. La 
protección es como la calidad: recibes lo 
que pagas. Y comprar barato a veces puede 
terminar saliendo caro a largo plazo si los 
proveedores no han tenido en cuenta la 
ciberseguridad a lo largo del ciclo de vida de 
un producto.

3
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4
En el desarrollo de software, hay 
riesgos —básicamente fallos o errores 
de programación— que generan 
vulnerabilidades de seguridad que pueden 
explotarse en un ataque. Cuantas más 
vulnerabilidades de software presente un 
producto mayor es el riesgo de exposición 
a ataques. Antes de lanzar un producto 
al mercado, el fabricante debe tener un 
modelo de desarrollo de software que 
incluya procesos y herramientas que 
minimicen el riesgo de vulnerabilidades en 
todas las fases de desarrollo del software. 

Aunque son pocas las veces en que los 
lanzamientos de software no tienen errores, 
es importante identificar y corregir estos 
problemas y otras implementaciones 
defectuosas que plantean riesgos de 
seguridad y que el fabricante del producto 
lo comunique a los clientes. Por este 
motivo, el fabricante debe informar con 
transparencia de las nuevas vulnerabilidades 
de software detectadas y ofrecer a los 
clientes una solución lo antes posible. 
También es importante que el cliente instale 
siempre las actualizaciones de software 
que incluyan parches de seguridad y 
correcciones de errores cuando el fabricante 
del producto las ponga a su disposición.

Explotación de vulnerabilidades de 
software
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¿Qué consideraciones deben tener en cuenta 
los clientes finales para mitigar los riesgos?
De entrada, al invertir en productos de 
seguridad física que tengan en cuenta la 
ciberseguridad hay varios factores que 
deben ponerse en la balanza. 

En primer lugar, analizar el modelo de 
ciberseguridad de sus proveedores de 
soluciones de seguridad física. ¿Tienen una 
política de empresa en relación con  
la ciberseguridad para identificar y 
evaluar de forma continua sus recursos 
y someterlos a evaluaciones de riesgo? 
También es importante entender cómo 
trabajan los proveedores con su cadena  
de suministro. ¿Están diseñados y 
fabricados sus productos con funciones  
de ciberseguridad integradas?

¿Qué medidas ofrecen para garantizar la 
ciberseguridad en todo el ciclo de vida 
de un producto de red? ¿Y qué ocurre 
si su sistema sufre un ataque? ¿Sus 
proveedores le han dado indicaciones para 
ayudarle a dar respuesta a un incidente de 
ciberseguridad que afecte a sus productos? 

Estas son solo algunas de las preguntas 
que hay que plantearse. En las siguientes 
páginas entraremos más en detalle.
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Las amenazas de seguridad están presentes 
siempre. Constantemente surgen nuevos 
peligros y su naturaleza puede cambiar 
en cualquier momento. A menudo, las 
organizaciones únicamente se fijan en 
cómo analizan y contrarrestan estos 
riesgos sus proveedores. Pero, ¿qué pasa 
con el proveedor del proveedor? ¿Cómo 
controlan y mantienen los proveedores 
toda su cadena de suministro y se 
aseguran de que todos los productos son 
seguros, desde los componentes hasta el 
producto acabado?

¿Su proveedor trabaja para minimizar los 
riesgos de seguridad? 

> ¿Controla toda la cadena de suministro, 
desde los componentes hasta el 
producto acabado?

> ¿Tiene un modelo de desarrollo de 
software que integre plenamente las 
consideraciones de seguridad?

> ¿Diseña y fabrica productos con 
protección integrada? 

> ¿Comparte conocimientos y herramientas 
para reforzar la seguridad?

> ¿Proporciona una respuesta rápida y 
actualizaciones gratuitas cuando se 
descubren nuevas vulnerabilidades  
de software? 

¿Qué debe saber sobre su proveedor de 
vigilancia y sobre los proveedores de su 
proveedor?
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Proveedores de la cadena de suministro
La seguridad de la cadena de suministro 
empieza con la elección de los socios 
correctos a través de un riguroso proceso 
de evaluación. Este proceso debe incluir 
un análisis del proceso de gestión de 
la sostenibilidad y la calidad de cada 
empresa. El requisito mínimo debería ser 
una certificación externa conforme con las 
normas ISO 9001 o IATF 16949. 

Evaluación de los subproveedores 
Su proveedor debe evaluar también 
los procesos de sus subproveedores en 
materia de gestión de riesgos, así como sus 
instalaciones y procesos de producción. 
Es necesario realizar visitas y auditorías 
de seguimiento sobre el terreno para 
determinar si las instalaciones cumplen 
con los requisitos y las normas definidos 
para la contratación de proveedores. 
Al evaluar un posible nuevo socio de la 
cadena de suministro, es necesario realizar 
un análisis exhaustivo de la situación 
financiera y la estructura de propiedad de 
los subproveedores. 

Subproveedores estratégicos 
Las relaciones con proveedores de 
componentes críticos y socios de 
fabricación suelen ser especialmente 
cercanas y de largo recorrido. Son 
subproveedores estratégicos, con los que 
el proveedor diseña y desarrolla proyectos 
conjuntos, define objetivos, y sella 
compromisos y planes a largo plazo. Todos 
los componentes críticos de los productos 
de su proveedores deben ser entregados 
directamente por los subproveedores 
y almacenados internamente. Los 
componentes no críticos pueden llegar a 
través de socios de producción, pero solo 
procedentes de proveedores que figuren en 
la lista de proveedores autorizados.
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¿Es segura la producción de su proveedor? 
> ¿Los procesos de fabricación están 

definidos y son objeto de supervisión?
> ¿Desarrolla y produce equipos de 

producción críticos? 
> Su proveedor ofrece un sistema para 

probar los componentes, módulos y 
productos durante la producción, junto 
con software, equipos de prueba y demás 
infraestructura de hardware de TI? 

> ¿Su proveedor recopila datos de 
producción las 24 horas y los 7 días 
de la semana para poder realizar un 
análisis en tiempo real, evaluar posibles 
riesgos de seguridad y aplicar planes  
de contingencia?

 
Lo mejor que puede hacer su proveedor 
para garantizar que sus subproveedores 
cumplen con los requisitos especificados 
es realizar auditorías sobre el terreno de 
forma periódica, cada año o cada dos años. 
Estas auditorías deben cubrir diferentes 
aspectos clave, como el cumplimiento 
normativo de los procesos, los controles 
de calidad o los registros de trazabilidad. 
También debe incluir revisiones de las 
actividades logísticas en las plantas, 
manipulación de inventario y equipos  
de producción. 

Las revisiones trimestrales resultan útiles 
para comprobar que los resultados se 
ajustan a las expectativas. En el caso de 
subproveedores estratégicos, recomendamos 
que la revisión se pilote desde el nivel de 
dirección superior.

Seguridad física
Todos los actores de la cadena de 
suministro, desde el proveedor de 
los componentes hasta el centro de 
distribución, deben cumplir con unos 
estrictos requisitos para garantizar la 
seguridad de las instalaciones. Por ejemplo, 
deben garantizar que las entradas y salidas 
cuentan con una vigilancia permanente y 
que los controles de acceso y el registro 
de visitantes se documentan y almacenan. 
Además, deben usar equipos de detección 
para identificar objetos o materiales no 
adecuados. Y el transporte debe dejarse 
en manos únicamente de expedidores 
reconocidos y de contrastada solvencia, 
que apliquen estrictos controles y criterios 
de seguridad. También es recomendable 
que se aplique un control frecuente 
a las mercancías de entrada y salida, 
documentado a través de cámaras.
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Redes de confianza cero
Las redes son cada vez más vulnerables. El 
crecimiento exponencial de los dispositivos 
conectados genera puntos finales de red 
que pueden estar expuestos a ataques. 
Los ciberataques no solo han crecido en 
número, sino también en sofisticación. Y 
de esta realidad ha nacido el concepto de 
“confianza cero”.

La consigna es no confiar en nada  
ni en nadie 
Como sugiere su nombre, en una red de 
confianza cero la idea es que no confiamos 
en ningún elemento que se conecte a 
la red o esté dentro de la misma, tanto 
si trata de una persona como de una 
máquina. Y esto es independiente de  
dónde o cómo se conectan estos 
elementos. La filosofía es “no confiar 
nunca, verificar siempre”.

Privilegios de acceso: los mínimos 
imprescindibles 
Este sistema exige verificar varias veces 
y de distintas formas la identidad de 
cualquier elemento que pretenda acceder a 
la red o esté dentro de la misma, siempre 
según el comportamiento y el nivel de 
confidencialidad asociado a los datos 
consultados. En resumen, las personas 
o equipos deben tener los privilegios de 
acceso mínimos imprescindibles para 
cumplir su cometido.
 
Redes y arquitecturas de confianza cero
Con unos clientes cada vez más 
conscientes de la necesidad de reforzar la 
ciberseguridad, las redes y arquitecturas de 
confianza cero no dejan de ganar terreno, 
con soluciones como HTTPS o estándares 
más sofisticados, como el IEEE 802.1X, 
que pueden permitir automáticamente 
el acceso a la red de dispositivos 
autenticados o bloquear los dispositivos 
no autenticados. Los fabricantes de 
dispositivos de red deben dar respuesta a 
estos requisitos incluyendo tecnologías o 
interfaces compatibles con estas redes. En una red de confianza cero, la idea es 

que no confiamos en ningún elemento 
que se conecte a la red o esté dentro de 
la misma.
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Entre en el motor de políticas...
La base de una red de confianza cero 
es un motor de políticas, esto es, un 
software que permite a una organización 
crear, supervisar y aplicar reglas sobre 
el acceso a los datos y recursos de una 
red. Los motores de políticas utilizan una 
combinación de analítica de redes y reglas 
programadas para conceder permisos 
vinculados a funciones y basados en 
diferentes factores. 
 
Peticiones: sí o no 
A grandes rasgos, el motor de políticas 
compara cada petición de acceso a la red 
con la política e indica al supervisor si se 
autorizará la petición o no. En una red 
de confianza cero, el motor de políticas 
define y aplica las políticas de seguridad 
de datos y acceso en diferentes modelos 
de alojamiento, ubicaciones, usuarios y 
dispositivos. 

Configuración de un motor de políticas.

Definición y aplicación de reglas 
Para que un motor de políticas funcione, 
las organizaciones deben definir reglas 
y políticas vinculadas a controles de 
seguridad esenciales, como ​cortafuegos​ de 
última generación (NGFW), pasarelas de 
seguridad de correo electrónico y la nube, 
y software de prevención de pérdidas de 
datos (DLP). Combinados, estos controles 
aplican microsegmentaciones a la red 
que van más allá de los modelos de 
alojamiento y las ubicaciones. 
 

¿Cómo se puede acceder a los datos y 
los recursos de la red? 
Los motores de políticas permiten: 

> Crear reglas 
> Supervisar reglas 
> Aplicar reglas
 
Motores de políticas de hoy y del futuro
Actualmente tal vez sea necesario definir 
políticas en la consola de gestión de cada 
solución, pero la generalización de las 
consolas integradas permitirá definir y 
actualizar automáticamente políticas para 
varios productos. La gestión de la identidad 
y del acceso (IAM), la autenticación 
multifactor, las notificaciones push, los 
permisos de los archivos, el cifrado y 
la orquestación de la seguridad tienen 
un papel importante en el diseño de 
arquitecturas de red de confianza cero.
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¿Por qué es vital implementar una gestión 
efectiva del ciclo de vida?
Infórmese sobre las nuevas amenazas 
Una gestión eficaz del ciclo de vida puede 
ayudar a las organizaciones a proteger su 
negocio y prepararlo mejor para el futuro. 
Pero eso solo es posible si conocemos los 
riesgos a los que nos enfrentamos y estamos 
al día sobre posibles vulnerabilidades. Esta 
información es especialmente importante 
en el caso de los sistemas de seguridad, 
porque si una cámara de vigilancia de red 
deja de estar operativa, las consecuencias 
pueden ser nefastas. 

Dispositivos en red: siempre al día 
Todos los dispositivos en red (desde 
cámaras de red hasta VMS) necesitan 
actualizaciones y parches para evitar que 
los hackers aprovechen las vulnerabilidades 
conocidas y pongan en jaque las 
protecciones existentes. 
 
Los fabricantes publican periódicamente 
actualizaciones y parches de seguridad 
para el software de los dispositivos con 
el objetivo de corregir vulnerabilidades o 
errores y para solucionar otros problemas 
de funcionamiento, siempre con el objetivo 

de mejorar la estabilidad y la seguridad 
del sistema. Sin embargo, a veces las 
organizaciones no actualizan el firmware 
o el sistema operativo que utiliza su 
hardware. 
 
Y eso pasa porque no tienen una visión de 
conjunto de todos los dispositivos de su red. 
Pero, aunque la tuvieran, actualizar todos 
los dispositivos puede resultar un auténtico 
fastidio y una gran inversión de tiempo.
 
No actualizar el software de los 
dispositivos puede exponerlos a 
ciberataques, con consecuencias que 
pueden ir desde la interrupción de 
la actividad hasta cuantiosas multas 
de los organismos reguladores por el 
incumplimiento de las normativas. 
 
Como es sabido, una red solo es segura 
si los dispositivos que tiene conectados 
también lo son, lo que pone de manifiesto 
la importancia de gestionar bien el ciclo de 
vida de los recursos físicos en red.
 

Un dispositivo, dos ciclos de vida 
Hay dos tipos de ciclos de vida asociados a 
los dispositivos basados en software:
1) El ciclo de vida funcional del dispositivo, 
es decir, durante cuánto tiempo puede 
funcionar un dispositivo realizando una 
estimación realista. Por ejemplo, una 
cámara de red suele tener un ciclo de vida 
funcional de 10-15 años.
2) El ciclo de vida económico del 
dispositivo, esto es, cuánto tiempo debe 
pasar para que el coste del mantenimiento 
sea superior al de adoptar una nueva 
tecnología. Una cámara IP puede 
funcionar 15 años, pero su vida útil suele 
ser más corta a causa de los rápidos 
cambios en el mundo de la ciberseguridad.

Apueste por una gestión proactiva 
La gestión del ciclo de vida consiste en 
gestionar de manera efectiva tanto el ciclo 
de vida funcional como económico de sus 
equipos físicos. Las organizaciones deben 
tener una visión de conjunto de todos 
los dispositivos instalados en su red para 
garantizar que están a salvo de amenazas.
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PRODUCCIÓN  DISTRIBUCIÓN   IMPLEMENTACIÓN  EN SERVICIO DESINSTALACIÓN

El modelo de ciberseguridad de Axis
Axis mantiene una firme apuesta por 
unos elevados niveles de ciberseguridad. 
Trabajamos de forma continua para mejorar 
nuestras soluciones y nuestros procesos de 
ciberseguridad. Creemos en la importancia 
de hablar con transparencia sobre cómo 
protegemos nuestras operaciones y nuestra 
cadena de suministro, cómo abordamos el 
desarrollo de software con el objetivo de 
reducir el riesgo de vulnerabilidades, cómo 
gestionamos las nuevas vulnerabilidades 
detectadas y cómo integramos la seguridad 
en nuestros productos y la tenemos en 
cuenta en todo su ciclo de vida.  

En las siguientes páginas se detallan 
las medidas que conforman la base de 
nuestro modelo de seguridad y también 
lo que hacemos en las diferentes fases 
del ciclo de vida de un producto, desde 
la producción hasta la implementación, 
la fase de uso o la desinstalación, para 
mitigar los riesgos y ayudarle a proteger 
los productos Axis.

Modelo de seguridad: Axis Edge Vault, AXIS OS, Axis Security Development Model
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Modelo de 
seguridad Un esquema de seguridad interna 

estructurado y sistemático 
En Axis apostamos por un modelo 
de seguridad colaborativo, en el que 
todos los empleados contribuyen a la 
mejora continua de nuestra seguridad 
interna. Nuestro sistema de gestión de la 
seguridad de la información (ISMS), con 
la certificación ISO 27001, es la base de 
nuestra arquitectura de ciberseguridad. 
Como parte del ISMS, hemos implementado 
controles que nos permitan saber si estamos 
aplicando las prácticas recomendadas al 
gestionar nuestra infraestructura de TI y 
la plataforma de desarrollo de software y 
también de servicios conectados. 

Este esquema de seguridad estructurado 
y sistemático nos ayuda a proteger la 
confidencialidad, integridad y disponibilidad 
de nuestros recursos. Axis cumple también 
otras muchas regulaciones y se ajusta a 
una serie de esquemas y normas elegidos 
de forma estratégica, como la norma de 
ciberseguridad ETSI EN 303 645 en los 
dispositivos con AXIS OS. Sin embargo, 
las regulaciones y las certificaciones no 
lo son todo: tener más certificaciones 
no necesariamente es sinónimo de más 
ciberseguridad. 
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Hemos hablado de la seguridad interna y 
ahora llega el momento de adentrarnos 
en la seguridad de los productos. Las 
herramientas detalladas a continuación son 
los pilares para proteger el hardware y el 
software de Axis, y reflejan nuestro férreo 
compromiso con la transparencia.

Plataforma de ciberseguridad  
Axis Edge Vault
Esta plataforma basada en el hardware, 
integrada en los dispositivos Axis, 
incorpora funciones que velan por la 
integridad de los dispositivos para que 
pueda arrancarlos e integrarlos de forma 
segura y tener la tranquilidad de que nadie 
accederá sin autorización a información 
delicada, como claves criptográficas.

Más información sobre Axis Edge Vault

Modelo de desarrollo de la seguridad  
de Axis (ASDM)
ASDM es la metodología aplicada por 
Axis para reducir el riesgo de lanzar al 
mercado productos con vulnerabilidades 
de software. Este modelo garantiza que 
se tiene en cuenta la seguridad en el 
desarrollo del software y abarca áreas 
como evaluaciones de riesgos, modelado 
de amenazas, análisis de código, pruebas 
de penetración, programas de recompensas 
por detección de errores, y análisis y 
gestión de vulnerabilidades. ASDM facilita 
la detección y la resolución temprana de 
errores en todas las fases de desarrollo, lo 
que reduce los riesgos de seguridad para 
nuestros clientes.

Más información sobre ASDM 

Claves para proteger la integridad  
de los productos y reducir el riesgo de 
vulnerabilidades en el software
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AXIS OS
AXIS OS es nuestro sistema operativo 
basado en Linux para dispositivos en 
el extremo. Abierto, transparente y 
comprometido con la ciberseguridad, 
este potente sistema operativo ofrece 
diferentes modelos de soporte para los 
dispositivos Axis, lo que permite a Axis 
lanzar rápidamente funciones de seguridad 
y parches para una gran cantidad de 
productos. Está pensado para ayudarle 
a mitigar los riesgos y mantener los 
productos y servicios de Axis actualizados 
y protegidos. En el sitio web de Axis 
aparece la fecha de fin de soporte de 
muchos productos, una información muy 
útil a la hora de planificar con tiempo la 
desinstalación y sustitución de dispositivos 
 
Más información sobre AXIS OS 
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Modos de soporte de AXIS OS.

Lista de materiales del software (SBOM) 
Publicamos también una lista de materiales 
del software (SBOM) para AXIS OS, 
donde se prioriza la ciberseguridad y la 
mejora de la transparencia para clientes, 
investigadores especializados en seguridad 
y organismos reguladores. Esta lista detalla 
de forma exhaustiva los componentes 
utilizados para crear el sistema operativo 
de los dispositivos Axis. Permite conocer 
las prácticas de ciberseguridad aplicadas 
por los proveedores e incluye información 
útil para aquellos que se dedican a la 
evaluación de vulnerabilidades, el análisis 
de amenazas y la creación de planes 
de actuación.
 
Más información sobre la lista de 
materiales del software
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Gestión de nuevas vulnerabilidades 
descubiertas
Como autoridad de numeración (CNA) de 
Common Vulnerabilities and Exposures 
(CVE), Axis publica información sobre las 
vulnerabilidades y envía notificaciones para 
que los clientes puedan tomar rápidamente 
las medidas apropiadas. Axis colabora con 
investigadores externos e informa sobre las 
vulnerabilidades y exposiciones detectadas 
a través de un proceso transparente, 
responsable y coordinado. Asimismo, facilita 
parches a los dispositivos, aplicaciones de 
software y servicios afectados, además de 
publicar toda la información necesaria en 
el Sitio Web de Axis y en la base de datos 
de vulnerabilidades del programa CVE, de 
carácter público. Además, disponemos de 
un servicio de notificaciones de seguridad 
al que puede suscribirse para recibir 
información sobre vulnerabilidades y otras 
cuestiones relacionadas con la seguridad. 
Desde Axis recalcamos la importancia de 
tener actualizado el sistema operativo de 
los productos instalados para acceder a los 
últimos parches de seguridad. 
 
Más información sobre la 
Política de gestión de vulnerabilidades 
de Axis

Programa de recompensas por detección 
de errores
Como parte de nuestra estrategia para la 
gestión transparente de vulnerabilidades, 
hemos puesto en marcha un programa 
de recompensas por detección de 
errores. Esta iniciativa es fruto de la 
colaboración con Bugcrowd, líder en 
ciberseguridad mediante crowd sourcing. 
Tenemos el compromiso de trabajar para 
el desarrollo de relaciones profesionales 
con investigadores de seguridad externos 
y hackers éticos. El programa establece 
que los investigadores que descubran 
vulnerabilidades en productos con AXIS 
OS podrán optar a una “recompensa” en 
efectivo. El siguiente paso será informar 
públicamente de estas vulnerabilidades 
y otros errores detectados, y publicar 
parches para los productos afectados. 
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PRODUCCIÓN

DISTRIBUCIÓN

Reducción del riesgo de exposición de 
componentes de hardware y software

Al igual que cualquier otro producto, 
los productos de seguridad física deben 
funcionar de la forma prevista inicialmente 
en el diseño y garantizar su integridad.  
Y, para alcanzar este objetivo, el hardware 
y el sistema operativo del producto deben 
estar protegidos frente a modificaciones 
no autorizadas o manipulaciones a lo largo 
del recorrido del producto por la cadena  
de suministro.

Controles de calidad 
Junto con nuestros proveedores y socios 
en la cadena de producción, Axis aplica 
diferentes controles de calidad para proteger 
la integridad de nuestros productos. Los 
componentes siempre se obtienen de un 
proveedor de nuestra lista de proveedores 
autorizados, según la lista de materiales 
de la especificación de Axis. El proveedor 
no puede modificar la especificación, las 
instrucciones de trabajo ni los documentos 
de inspección de calidad sin la autorización 
de Axis. Todos los cambios aprobados deben 
documentarse y registrarse. 

Trazabilidad 
Todos los procesos de manipulación de 
materiales permiten conocer en todo 
momento el estado de los materiales y 
cualquier posible desviación susceptible 
de perjudicar la calidad. Los proveedores 
y los socios de producción deben disponer 
de un sistema de trazabilidad para 
poder realizar el seguimiento de los 
lotes producidos, desde la recepción del 
material hasta el componente terminado. 
Durante la producción, el componente 
físico se somete a numerosas pruebas para 
verificar la conformidad y detectar posibles 
desviaciones. 

Detección de componentes falsificados 
Una inspección óptica automática (AOI) 
ayuda a verificar que no se instala 
ningún componente falsificado. En Axis, 
desarrollamos y producimos nuestros 
equipos de producción más importantes, 
así como el sistema para comprobar los 
componentes, módulos y productos en las 
distintas fases de producción. Este proceso 
minimiza el riesgo de manipulaciones. Y 
para reforzar todavía más la seguridad, 
todos los datos de las pruebas se 
comparten con Axis de forma permanente, 
lo que permite identificar al instante 
cualquier modificación no autorizada. 

Más información sobre la  
seguridad de la cadena de suministro 

Seguridad de la cadena 
de suministro

Entender la seguridad de la cadena de suministro es crucial al realizar evaluaciones 
de riesgos de proveedores. Solo así se puede determinar si el proveedor cuenta con 

medidas para mitigar los riesgos que podrían afectar a su organización.

Control de las amenazas 
durante la distribución
Las funciones de seguridad integradas en 
los dispositivos Axis, combinadas con la 
configuración predeterminada de fábrica, 
protegen frente a posibles modificaciones 
en el software durante el envío. Estas 
funciones, basadas en Axis Edge Vault 
(más información en la página siguiente), 
mantienen a salvo la información delicada 
y garantizan que los dispositivos puedan 
utilizarse únicamente con un sistema 
operativo Axis.
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Los dispositivos Axis vienen con funciones 
de seguridad integradas que permiten 
arrancarlos y usarlos de forma segura, así 
como proteger la información delicada.
 
Plataforma de ciberseguridad  
Axis Edge Vault 
Nuestra plataforma de ciberseguridad 
basada en el hardware es la base que 
garantiza que su dispositivo Axis es  
un componente de confianza en su red. 
Estas son algunas de las funciones* de  
Axis Edge Vault:

>  Almacén de claves seguras, con 
módulos de computación criptográficos 
para el almacenamiento seguro de 
claves criptográficas con el fin de 
proteger la identidad del dispositivo 
e impedir el acceso sin autorización 
a otros datos delicados, incluso en el 
supuesto de exposición del dispositivo. 
Los módulos de computación 
criptográficos pueden ser un Trusted 
Execution Environment integrado en el 
sistema en chip de Axis (SoC). También 
puede tratarse de un elemento seguro 
o un Trusted Platform Module, que son 
chips independientes de la placa base. 
Los dispositivos Axis cuentan con uno o 
varios de estos tres módulos.

>  Firmware firmado y arranque seguro, 
que garantizan que el dispositivo solo 
descarga y ejecuta un sistema operativo 
Axis auténtico (AXIS OS). 

>  ID de dispositivo de Axis, conforme 
con IEEE 802.1AR , para la identificación 
segura de los dispositivos y la conexión a 
una red.

>  Sistema de archivos cifrado, que 
impide la extracción y la manipulación 
de los datos del sistema de archivos 
cuando no se utiliza el dispositivo, por 
ejemplo cuando pasa del integrador de 
sistemas al cliente final.

>  Vídeo firmado, que permite a los 
usuarios verificar la autenticidad del 
vídeo capturado y tener la seguridad de 
que no ha sido manipulado.

* Nota: no todos los modelos de  
dispositivos admiten todas las funciones de 
Axis Edge Vault. Consulte la hoja de datos o el 
Selector de productos de Axis para confirmar 
qué funciones admite cada producto.  

Más información Axis Edge Vault

Funciones de ciberseguridad integradas
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Además de las funciones de seguridad de  
los productos, los dispositivos Axis se 
entregan con ajustes de protección por 
omisión predefinidos.
 
Credenciales y protocolos de red
El dispositivo Axis no puede utilizarse 
hasta que se configure una cuenta con un 
nombre de usuario y una contraseña. Una 
vez configurada, solo se podrá acceder 
a las funciones de administración y a 
las transmisiones de vídeo usando estas 
credenciales. 
 
Además, solo hay un pequeño número de 
protocolos y servicios de red activados por 
omisión en los dispositivos Axis, como HTTP 
y HTTPS para acceder a las interfaces de los 
dispositivos, RTSP y RTP para el streaming 
de vídeo y audio, y algunos protocolos como 
UPnP y Bonjour para que aplicaciones de 
terceros puedan descubrir dispositivos Axis.

Adaptación a las redes de confianza  
cero de los clientes
Axis ha dado respuesta al modelo de 
confianza cero lanzando productos 
con un ID de dispositivo Axis único y 
garantizando la compatibilidad con el 
protocolo HTTPS y el estándar IEEE 802.1X, 

además de los estándares IEEE 802.1AR 
para la autenticación de dispositivos e 
IEEE 802.1AE MACsec para el cifrado 
automático de los datos. 
 
HTTPS está activado por omisión, lo 
que permite crear contraseñas para los 
dispositivos de forma segura. Además, el 
software de gestión de vídeo puede usar 
HTTPS para verificar el certificado SSL 
firmado por una autoridad de certificación 
de confianza, compatible con el ID de 
dispositivo de Axis en los últimos productos. 
 
La compatibilidad con los estándares 
IEEE 802.1X, IEEE 802.1AR e IEEE 802.1AE 
(activados por omisión en los productos 
Axis) abre la puerta a automatizar el 
registro, la autenticación y el cifrado de 
extremo a extremo de los dispositivos. De 
este modo, los profesionales de TI disponen 
de mecanismos estándar para integrar 
los dispositivos Axis en su red corporativa 
compatible con IEEE 802.1X de forma 
segura y eficiente. Los clientes que usan 
dispositivos Axis en una red Aruba pueden 
descargar la guía de integración, que detalla 
las configuraciones recomendadas para el 
registro y la gestión de dispositivos Axis.
 
Descubra todos los detalles sobre las 
soluciones Axis para TI en empresas
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IMPLEMENTACIÓN
La ciberseguridad  
durante la implementación

Un dispositivo Axis es un punto final de 
red como cualquier otro dispositivo, como 
un portátil, un ordenador de sobremesa o 
un dispositivo móvil. A diferencia de un 
portátil, en los dispositivos Axis no existe 
el peligro de que los usuarios visiten sitios 
web potencialmente peligrosos, abran 
adjuntos maliciosos o instalen aplicaciones 
de dudosa confianza. Sin embargo, un 
producto de vídeo, audio o control de 
acceso en red es un dispositivo con una 
interfaz expuesta a riesgos presentes en el 
sistema al que está conectado. 
 
Las guías de protección, disponibles 
para los productos Axis, ofrecen 
recomendaciones sobre cómo reducir 
la exposición a ciberriesgos. Algunas de 
las recomendaciones básicas serían, por 
ejemplo, restablecer la configuración 
predeterminada de fábrica antes de 
configurar un dispositivo para eliminar 
todo riesgo de software o ajustes no 
deseados.

También es importante comprobar que el 
dispositivo tiene instalada la última versión 
de AXIS OS, porque incluirá los últimos 
parches de seguridad para un dispositivo 
concreto. 
 
Es aconsejable también establecer 
contraseñas seguras, limitar el acceso 
directo a la interfaz web del dispositivo, 
configurar el dispositivo para que utilice 
solo HTTPS (que cifra el tráfico de 
datos entre el cliente y el dispositivo) 
y desactivar los servicios y funciones 
que no utilice para reducir los riesgos 
innecesarios. Asimismo, es importante 
configurar correctamente la fecha y hora 
en el dispositivo para que los registros 
del sistema sean precisos y sea posible 
validar y usar los certificados digitales 
(imprescindibles para servicios como  
HTTPS e IEEE 802.1X).

Axis cuenta con una herramienta para 
la configuración y gestión eficiente de 
dispositivos Axis en local: AXIS Device 
Manager, que permite procesar por lotes 
tareas de instalación y seguridad, como 
gestionar credenciales de los dispositivos, 
implantar certificados digitales, desactivar 
servicios no utilizados y actualizar AXIS 
OS. Encontrará más información sobre el 
software de gestión de dispositivos en la 
página siguiente.

Axis pone a su disposición herramientas, documentación y recursos de formación 
para ayudarle a mitigar los riesgos y mantener los productos y servicios de Axis 
actualizados y protegidos. Acceda a nuestros recursos de ciberseguridad. 

Las recomendaciones de protección 
completas para dispositivos con AXIS OS 
están disponibles en la Guía de seguridad de 
sistemas de AXIS OS. Las guías de seguridad 
para las soluciones de software de gestión 
de vídeo y los switches de red Axis pueden 
consultarse en la página de recursos sobre 
ciberseguridad. Y tiene más información 
sobre los procedimientos recomendados para 
integrar dispositivos Axis en infraestructuras 
de TI y redes corporativas en soluciones Axis 
para TI en empresas.
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EN SERVICIO

Cuando un dispositivo ya está en 
funcionamiento, una de las claves para 
garantizar su ciberseguridad es mantener 
el firmware y el sistema operativo, AXIS 
OS, actualizados en todo momento. 
Solo así nos aseguramos de que tiene 
los últimos parches de seguridad y 
correcciones de errores. Los dispositivos 
Axis incorporan dos funciones, firmware 
firmado y arranque seguro, que permiten 
instalar y utilizar únicamente AXIS OS si 
tiene una procedencia certificada. Existen 
dos modalidades para acceder a las 
versiones de AXIS OS, distribuidas de forma 
gratuita: el modo activo o los modos de 
soporte a largo plazo (LTS). Las versiones 
de AXIS OS del modo activo permiten 
la instalación de nuevas funciones, algo 
que no ocurre con los modos LTS, que 
priorizan minimizar los riesgos para evitar 
problemas de compatibilidad. Los dos 
modos incluyen parches de seguridad y 
correcciones de errores. Una buena opción 
para estar al corriente de las últimas 
vulnerabilidades descubiertas es registrarse 
en el Axis Security Notification Service. 
Las vulnerabilidades publicadas incluyen 
instrucciones sobre la corrección de 
problemas en los productos afectados con 
las nuevas versiones del software.  

Para simplificar y agilizar la actualización 
del sistema operativo en un gran número 
de dispositivos, Axis pone a disposición 
de los clientes soluciones de software de 
gestión de dispositivos como AXIS Device 
Manager y AXIS Device Manager Extend. 
 
¿Cómo funciona el software de gestión 
de dispositivos? 
El software de gestión de dispositivos 
puede generar un inventario completo 
y en tiempo real de todas las cámaras, 
codificadores, componentes de control 
de acceso, equipos de audio y otros 
dispositivos conectados a la red. Analiza 
toda la red en busca de dispositivos nuevos 
o actualizados y, cuando los encuentra, 
registra toda la información clave, como 
el número de modelo, las direcciones 
IP y MAC, la versión del software del 
dispositivo y el estado del certificado.
 
Visión completa de la red 
Con una visión al detalle de todo el 
ecosistema de la red, es fácil implementar 
políticas y prácticas uniformes de gestión 
del ciclo de vida en todos los dispositivos y 
también gestionar de forma segura todas 
las tareas importantes de instalación, 

La ciberseguridad  
en los dispositivos en servicio 

implementación, configuración, seguridad 
y mantenimiento.
 
Las políticas de ciberseguridad y las 
prácticas recomendadas para la gestión 
de dispositivos deben abordar cuestiones 
como la seguridad de las contraseñas y 
la frecuencia con que deben cambiarse, 
qué servicios no utilizados deben 
desactivarse para reducir el alcance de 
posibles ataques, la frecuencia con la que 
deben buscarse vulnerabilidades y los 
procedimientos utilizados para evaluar 
los niveles de riesgo cuando un fabricante 
publica fallos conocidos.
 
Ahórrese tiempo y esfuerzos 
El software de gestión de dispositivos 
permite a las empresas gestionar los 
riesgos de ciberseguridad con menos 
tiempo y esfuerzos. Puede utilizarse para:
>	 Enviar cambios en el sistema, 

actualizaciones de software de los 
dispositivos y nuevos certificados 
digitales a todos los dispositivos que sea 
necesario simultáneamente.
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>	 Crear o reconfigurar fácilmente ajustes 
de seguridad y aplicarlos a toda la 
red para asegurarse de que todos los 
dispositivos cumplen con las políticas y 
prácticas de seguridad más recientes. 

>	 Comprobar para que todos los 
dispositivos utilizan la última versión 
del software, que es siempre la más 
segura.

>	 Gestionar los niveles de privilegios de 
los usuarios en toda la red e introducir 
modificaciones.

https://www.axis.com/support/cybersecurity/security-notification-service


La información que necesita,  
en tiempo real
Las herramientas de gestión de dispositivos 
ofrecen a las organizaciones información 
en tiempo real sobre el estado de su 
ecosistema. Por ejemplo, puede ver en qué 
dispositivos tiene que instalar las últimas 
actualizaciones de software y certificados, 
además de obtener información sobre los 
productos descatalogados y las fechas de 
fin de soporte para planificar con tiempo 
qué equipos tendrá que sustituir. 
 
Herramientas de gestión de dispositivos 
de Axis
Nuestras aplicaciones de gestión de 
dispositivos, AXIS Device Manager y  
AXIS Device Manager Extend, permiten 
gestionar los dispositivos Axis de forma 
práctica y eficiente. AXIS Device Manager y 
AXIS Device Manager Extend son soluciones 
complementarias.  

AXIS Device Manager 
AXIS Device Manager le ayuda a instalar 
y configurar los nuevos dispositivos de 
forma rápida y sencilla. Diseñada para 
su uso sobre el terreno, agiliza todas 
las tareas de instalación, seguridad y 
funcionamiento, también las relacionadas 
con la instalación de actualizaciones de 
software y aplicaciones. Además, permite 
configurar los ajustes de copia de seguridad 
y restauración, y consultar el estado de 
la garantía. Y ofrece la posibilidad de 
aplicar controles de ciberseguridad como 
certificados HTTPS e IEEE 802.1X. 
 
Más información sobre  
AXIS Device Manager 

AXIS Device Manager Extend 
Ideal para organizaciones con varias 
instalaciones, AXIS Device Manager Extend 
se lo pone muy fácil para gestionar 
de forma remota los equipos de todos 
sus espacios. Esta intuitiva aplicación 
simplifica tareas de mantenimiento 
esenciales, como actualizar AXIS OS, 
definir, aplicar e imponer políticas de 
seguridad, y gestionar aplicaciones. Gracias 
a su panel actualizado en tiempo real, 
permite resolver cualquier incidencia en 
menos tiempo: muestra posibles errores del 
sistema, como dispositivos desconectados 
o sin garantía. Además, proporciona 
recomendaciones de configuración de los 
dispositivos para minimizar las amenazas 
de seguridad y mitigar las vulnerabilidades. 
Se pueden definir, aplicar e imponer 
políticas de seguridad para todos los 
dispositivos Axis simultáneamente.
 
Más información sobre  
AXIS Device Manager Extend 

Si se produce un incidente de seguridad
En caso de incidente de seguridad en 
su red, Axis pone en sus manos la Guía 
forense de AXIS OS para ayudarle a realizar 
un análisis forense de los dispositivos Axis 
conectados a la red.
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Capturas de la interfaz de AXIS Device Manager. Capturas de la interfaz de AXIS Device Manager Extend.

27CIBERSEGURIDAD

CIBERAMENAZAS FRECUENTES 
UNA RESPONSABILIDAD 

COMPARTIDA
CONSIDERACIONES SOBRE 

CIBERSEGURIDAD
CUMPLIMIENTO 

NORMATIVO ¿POR QUÉ AXIS?
EL MODELO DE CIBERSEGURIDAD 

DE AXIS

https://www.axis.com/support/tools/axis-device-manager
https://www.axis.com/products/axis-device-manager-extend
https://help.axis.com/axis-os-forensics-guide
https://help.axis.com/axis-os-forensics-guide


DESINSTALACIÓN

Las actualizaciones y los parches son la mejor 
forma de mantener la ciberseguridad de un 
producto, pero no siempre existe esta opción 
cuando un dispositivo tiene unos años y ya 
no recibe soporte. Desde la perspectiva de 
la ciberseguridad, los productos obsoletos y 
sin parches suponen un gran riesgo. Un solo 
dispositivo fuera de control puede ser la vía 
de entrada que necesitan los hackers.
 
Es importante planificar cuándo llegará 
el momento de desinstalar un producto 
para evitar el riesgo de estar utilizando 
dispositivos que ya no tienen soporte y 
pueden presentar vulnerabilidades sin 
subsanar. Axis muestra la fecha de fin de 
soporte del sistema operativo de un producto 
para que pueda preparar con tiempo su 
desinstalación y sustitución. Además,  
AXIS Device Manager Extend le da información 
sobre la garantía, la descatalogación y el fin del 
soporte de todos los dispositivos del sistema.  
 
Eliminar los datos de los dispositivos 
desinstalados también es esencial. Con 
un restablecimiento de la ​configuración 
predeterminada de fábrica​, es muy fácil y 
rápido borrar todos los ajustes y datos del 
dispositivo. Encontrará más información 
sobre la desinstalación de productos en el 
portal de AXIS OS.

Planificar la desinstalación
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Cumplimiento normativo 
Los gobiernos aprueban cada vez más leyes y 
regulaciones sobre ciberseguridad que todas 
las empresas con actividad dentro de sus 
fronteras deben cumplir. A esta tendencia se 
suman también organizaciones sectoriales, 
que exigen el cumplimiento de determinados 
estándares, como la certificación de 
productos y servicios. Es responsabilidad de 
todos los agentes implicados garantizar el 
cumplimiento de las leyes y regulaciones, 
así como implementar las directrices y 
especificaciones relevantes para sus procesos. 
 
Cumplimiento normativo: un mínimo 
imprescindible 
El cumplimiento normativo en ciberseguridad 
significa aplicar las normas y las obligaciones 
estipuladas por los organismos reguladores. 
No cabe duda de que las normas y 
certificaciones son importantes, pero no  
lo son todo. 

Existe el riesgo de que muchas organizaciones 
se limiten a cumplir el expediente. 

Las normas y las certificaciones deben 
entenderse como un requisito mínimo, 

no como el objetivo final. Lo que interesa 
realmente es que los proveedores entreguen 
productos y servicios que garanticen la 
máxima seguridad. Y que los clientes reciban 
las pautas necesarias para un mantenimiento 
continuo que refuerce la ciberseguridad, y 
todo desde la transparencia.

Regulaciones
Las regulaciones de ciberseguridad tienen 
como objetivo obligar a las organizaciones 
a proteger sus sistemas e información y dar 
garantías de que sus productos y servicios 
ofrecen un mínimo nivel de seguridad. 
Vamos a ver algunas de las regulaciones más 
importantes y sus ámbitos de aplicación.

En 2023 entró en vigor la directiva NIS2, y 
los estados miembros de la Unión Europea 
tienen hasta octubre de 2024 para transponer 
las medidas en sus ordenamientos jurídicos 
nacionales. Esta directiva obligará a todas 
las empresas de la Unión Europea que 
pertenecen a sectores esenciales a tener 
un alto nivel de ciberseguridad. En caso de 
negligencia, pueden recibir sanciones aunque 
el incidente tenga su origen en uno de sus 
proveedores. 
 
La conclusión es clara: en los próximos 
años cobrarán todavía más importancia 
las evaluaciones de los proveedores y la 

El cumplimiento normativo en 
ciberseguridad evoluciona constantemente 
y lo que antes era opcional ahora es un 
requisito imprescindible.

seguridad de la cadena de suministro. 
Indirectamente, esta directiva impondrá 
obligaciones a fabricantes, importadores 
y distribuidores, que deberán demostrar 
su diligencia en la aplicación de estos 
principios a lo largo de todo el ciclo de  
vida de sus productos.

En diciembre de 2023, la UE alcanzó un 
acuerdo provisional sobre una nueva 
regulación bautizada como Ley de 
Ciberresiliencia, que define estándares 
de ciberseguridad comunes para los 
productos de hardware y software con 
elementos digitales. Afecta a los productos 
conectados, directa o indirectamente, a 
otro dispositivo o red, como los dispositivos 
IoT. Esta ley pretende reducir el número 
de incidentes de ciberseguridad y, a la vez, 
mejorar la transparencia y la protección 
de los datos. Reino Unido ha aprobado una 
legislación similar, UK Product Security and 
Telecommunications Infrastructure, que 
entra en vigor en abril de 2024.

Las organizaciones que hacen negocios con 
el gobierno estadounidense posiblemente 
también deban cumplir normas como la 
Cybersecurity Maturity Model Certification, 
que obliga a obtener un certificado de 
auditoría basado en la gestión interna de los 
procedimientos de ciberseguridad.

Normas y certificaciones 
La mayoría de normas y certificaciones se 
centran en las funciones, contramedidas 
y procesos diseñados para convertir la 
seguridad en un elemento integral de 
cualquier sistema. Estas herramientas 
pueden complementarse con pruebas 
externas, como tests de penetración o 
programas de recompensas por detección  
de errores, para encontrar vulnerabilidades 
en el software. 

Aunque las certificaciones pueden dar 
una cierta tranquilidad a los clientes y 
los gobiernos, hay que tener en cuenta 
que su vigencia baja drásticamente al 
año, por lo que es necesario un proceso 
de recertificación superado este tiempo. 
Además, en un momento con tantas 
novedades tecnológicas, es fácil que  
las certificaciones se queden un paso  
por detrás.

Hay que ser conscientes de que las normas 
pueden ayudarnos a subir el listón de la 
ciberseguridad, aunque no son un antídoto 
a los incidentes. Las organizaciones tienen 
que estar siempre pendientes de las nuevas 
amenazas y políticas de seguridad.

La ciberseguridad pasa por una vigilancia y 
un mantenimiento continuos.
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¿Por qué Axis?
Referentes en ciberseguridad
La ciberseguridad es una prioridad 
absoluta para Axis. Tiene un peso 
enorme en nuestro sistema interno de 
seguridad de la información, la gestión 
de la cadena de suministro, el desarrollo 
de nuestros productos y servicios, y en 
la gestión de las vulnerabilidades del 
software. Entendemos la ciberseguridad 
como una responsabilidad compartida 
y continua que requiere transparencia. 
Trabajamos sin descanso para que nuestros 
productos y servicios garanticen la máxima 
seguridad a nuestros clientes. Y eso se 
traduce en la integración de funciones de 
seguridad en nuestros dispositivos y en 
ajustes predeterminados, y también en la 
creación de guías de seguridad. Además, 
estamos atentos a posibles amenazas y 
estrategias para mejorar la seguridad. 
Somos autoridad de numeración de CVE, 
por lo que para cada nueva vulnerabilidad 
descubierta publicamos parches e 
información para que los afectados 
puedan actuar cuanto antes. Ponemos a 
su disposición actualizaciones de software 
para seguir reforzando la seguridad 
después de la instalación. 

Y, con herramientas como AXIS Device 
Manager y AXIS Device Manager Extend, 
simplificamos la gestión de los dispositivos 
Axis y le ayudamos a reducir los riesgos de 
ciberseguridad a lo largo de todo su ciclo 
de vida.

Otras razones para elegir Axis
>	Compromiso total con la calidad: 

todos nuestros productos superan 
pruebas exhaustivas para ofrecer las 
máximas garantías a nuestros clientes. 

>	Tecnología innovadora: 
Combinamos la tecnología y la 
imaginación humana para mejorar el 
rendimiento y la usabilidad de productos 
basados en estándares abiertos, flexibles, 
escalables y fáciles de integrar. 

>	Sostenibilidad en todos los niveles: 
Axis mantiene desde siempre un 
firme compromiso con un desarrollo 
respetuoso con el medio ambiente y con 
el uso de materiales sostenibles. Cerca 
del 90% de las cámaras y codificadores 
Axis lanzados en 2022 estaban 
fabricados sin PVC. 

¿POR QUÉ AXIS?
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>	�Presencia mundial con conocimiento 
local: 
Axis cuenta con la mayor base instalada 
del mundo de productos de vídeo en red 
y tiene empleados en más de 50 países. 
Compartimos información y experiencias, 
y estamos siempre en la vanguardia del 
sector.

>	El poder de las alianzas: 
Nuestra apuesta por la colaboración nos 
ha convertido en la marca de cámaras 
con un mayor nivel de integración del 
mercado.
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Axis contribuye a crear un mundo más inteligente y seguro a través de soluciones diseñadas 
para mejorar la seguridad y la operatividad de las empresas. Como líder del sector y empresa 
especializada en tecnología de redes, Axis crea soluciones de videovigilancia, control de acceso, 
intercomunicadores y sistemas de audio. Su valor se multiplica gracias a las aplicaciones 
inteligentes de analítica y una formación de primer nivel. 
 
Axis cuenta aproximadamente con 4.000 empleados especializados en más de 50 países y 
proporciona soluciones a sus clientes en colaboración con sus socios de tecnología e integración 
de sistemas. Axis fue fundada en 1984 y su sede central se encuentra en Lund (Suecia).
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