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1. 서론

Axis Communications는 시장에 출시된 모든 제품에 대해 해당 업계 표준 및 준수 표준을 충실히 
지키고 있습니다. 이 문서는 Axis 데이터 시트에 있는 약어, 승인, 인증, 프로토콜에 대한 정의와 
간략한 설명을 보완합니다. 

이 문서의 현재 버전에는 아래의 데이터 시트 이미지에 강조 표시되고 확대된 데이터 시트 섹션에 
관한 정보가 담겨있습니다. 

그림 1. 현재 문서에서 중점을 두고 있는 Axis 데이터 시트 섹션 강조 표시.

2. 승인

Axis 데이터 시트의 승인 섹션은 다양한 표준의 준수에 관한 것입니다. 이 단원은 일반적으로 
EMC, 안전, 환경, 기타의 하위 단원으로 나뉘며, “기타”는 방폭 또는 접근 제어의 보안을 의미합니다. 
또한 미드스팬이 제품과 함께 판매되는 경우, 미드스팬 승인과 관련된 하위 단원이 존재할 수 
있습니다. 

2.1 EMC (전자기 적합성)

모든 네트워크 비디오 제조업체는 네트워크 비디오 제품의 EMC를 명시해야 합니다. 경우에 따라 
제조업체는 자체 인증을 할 수 있지만, 대부분의 제조업체는 적합성 검증을 위한 보고서를 
제공하는 공인 시험 연구소를 이용합니다. EMC 승인은 아래와 같이 방사량과 내성, 두 부분을 
기반으로 이루어집니다. 

방사량	은 주변의 다른 장비를 방해할 수 있는 전자기 에너지를 너무 많이 방출하지 않고도 
만족스럽게 작동하는 장비의 성능을 나타냅니다. 

AXIS Q1765-LE Network Camera

Camera
Image sensor 1/2.9" progressive scan RGB CMOS

Lens 4.7–84.6 mm, F1.6–2.8
Horizontal angle of view: 59°–4°
Autofocus, automatic day/night
Thread for 62 mm filters

Day and night Automatically removable infrared-cut filter in day mode and
infrared-pass filter 720 nm in night mode

Minimum
illumination

Color: 0.5 lux at 30 IRE F1.6
B/W: 0.04 lux at 30 IRE F1.6, 0 lux with IR illumination on

Shutter time 1/28000 s to 2 s

Video
Video
compression

H.264 (MPEG-4 Part 10/AVC) Baseline, Main and High Profiles
Motion JPEG

Resolution 1920x1080 HDTV 1080p to 160x90

Frame rate Up to 30/25 fps (60/50 Hz) in all resolutions

Video streaming Multiple, individually configurable streams in H.264 and
Motion JPEG
Controllable frame rate and bandwidth
VBR/CBR H.264

Image settings Manual shutter time, compression, color, brightness, sharpness,
white balance, exposure control, exposure zones, backlight
compensation, fine tuning of behavior at low light, rotation, text
and image overlay, 3D privacy mask, day/night shift level
Axis Corridor Format
WDR – dynamic contrast

Pan/Tilt/Zoom 18x optical zoom and 12x digital zoom, preset positions

Audio
Audio streaming Two-way

Audio
compression

AAC-LC 8/16 kHz, G.711 PCM 8 kHz, G.726 ADPCM 8 kHz
Configurable bit rate

Audio
input/output

Requires multi-connector cable (not included) for external
microphone input or line input and line output

Audio input 3.5 mm jack for mic/line in, max 200 mVpp for microphone, max
6.2 Vpp for line signal
Impedance: Min 1 kΩ, Mic-Power activated; Min 4 kΩ line
Tip: Signal/Bias
Ring: Bias
Sleeve: Ground
Power to external electret microphone: 1.3 – 2.6 V DC (3.0 V DC
through 2130 Ω)
SNR: > 70 dB

Audio output 3.5 mm jack for line out, max 2.0 Vpp
SNR: > 70 dB
Tip: Signal/Bias
Ring: Bias
Sleeve: Ground
Output impedance: Max 100 Ω, normal < 1Ω

Network
Security Password protection, IP address filtering, HTTPSa encryption,

IEEE 802.1Xa network access control, digest authentication, user
access log, centralized certificate management

Supported
protocols

IPv4/v6, HTTP, HTTPSa, SSL/TLSa, QoS Layer 3 DiffServ, FTP,
CIFS/SMB, SMTP, Bonjour, UPnPTM, SNMP v1/v2c/v3 (MIB-II),
DNS, DynDNS, NTP, RTSP, RTP, SFTP, TCP, UDP, IGMP, RTCP, ICMP,
DHCP, ARP, SOCKS, SSH

System integration
Application
Programming
Interface

Open API for software integration, including VAPIX® and
AXIS Camera Application Platform; specifications at axis.com
AXIS Video Hosting System (AVHS) with One-Click Connection
ONVIF® Profile S and ONVIF® Profile G, specification at onvif.org

Analytics Included
AXIS Video Motion Detection, AXIS Fence Guard,
AXIS Motion Guard, active tampering alarm, gatekeeper
audio detection
Supported
AXIS Perimeter Defender, AXIS Cross Line Detection,
AXIS Loitering Guard

Support for AXIS Camera Application Platform enabling
installation of third-party applications, see axis.com/acap

Event triggers Analytics, edge storage events
External input

Event actions External output activation, video and audio recording to edge
storage
Pre- and post-alarm video buffering
File upload: FTP, SFTP, HTTP, HTTPS, network share and email
Notification: email, HTTP, HTTPS, TCP and SNMP trap

Data streaming Event data

Built-in
installation aids

Remote zoom, pixel counter, leveling assistant, autorotation

General
Casing IP66- and NEMA 4X-rated, impact-resistant aluminum enclosure

with integrated dehumidifying membrane
Color: White NCS S 1002-B

Memory 256 MB RAM, 128 MB Flash

Power Power over Ethernet (PoE) IEEE 802.3af, max 12.95 W
8-28 V DC max 15.2 W
20-24 V AC max 22.0 V A

Connectors RJ45 10BASE-T/100BASE-TX PoE
DC Power connector
Multi-connector (not included): 2 configurable alarm
inputs/outputs, Mic in, Line mono input, Line mono output

IR illumination Power-efficient, long-life 850 nm IR LED’s with adjustable angle
of illumination and intensity. Range of reach up to 15 m (50 ft)
in wide field of view and up to 40 m (130 ft) in full tele view

Storage Support for microSD/microSDHC/microSDXC card
Support for SD card encryption
Support for recording to network-attached storage (NAS)
For SD card and NAS recommendations see axis.com

Operating
conditions

-40 °C to 50 °C (-40 °F to 122 °F)
Humidity 10-100% RH (condensing)

Storage
conditions

-40 °C to 65 °C (-40 °F to 149 °F)

Approvals EN 50121-4, EN 55024, EN 61000-3-2, EN 61000-3-3,
EN 61000-6-1, EN 61000-6-2, EN/IEC/UL 60950-22,
EN/IEC 62471 risk group 1
EN 55022 Class B, RCM AS/NZS CISPR 22 Class B,
FCC Part 15 Subpart B Class B, ICES-003 Class B, VCCI Class B,
KCC KN22 Class B, KN24

Dimensions 146 x 105 x 344 mm (5 3/4 x 4 1/8 x 13 9/16 in)

Weight 1.8 kg (4.0 lb) including the bracket

Included
accessories

Installation Guide, Windows decoder 1-user license, connector
kit, Resistorx® L-key
AXIS Q1765 Foot Chassis
AXIS Q1765-LE Front Kit
AXIS T94G01S Mounting Plate
AXIS Sunshield B

Optional
accessories

AXIS T8604 Media Converter Switch
AXIS T91A47 Pole Mount
AXIS T94P01B Corner Bracket
For more accessories, see axis.com

Video
management
software

AXIS Companion, AXIS Camera Station, video management
software from Axis’ Application Development Partners available
on axis.com/vms

Languages English, German, French, Spanish, Italian, Russian, Simplified
Chinese, Japanese, Korean, Portuguese, Traditional Chinese

Warranty Axis 3-year warranty and AXIS Extended Warranty option, see
axis.com/warranty

a. This product includes software developed by the OpenSSL Project for use in the
OpenSSL Toolkit. (openssl.org), and cryptographic software written by Eric Young
(eay@cryptsoft.com).

Environmental responsibility:

www.axis.com/environmental-responsibility

www.axis.com
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Netzwerk-Kamera AXIS Q1765-LE

Kamera
Bildsensor 1/2,9" RGB CMOS mit progressiver Abtastung

Objektiv 4,7 bis 84,6 mm, F1.6 bis 2.8
Horizontales Sichtfeld: 59°–4°
Autofokus, automatische Tag- und Nachtfunktionalität

Tag und Nacht Automatisch schwenkbarer Infrarot-Sperrfilter im Tag-Modus
und Infrarotpassfilter (720 nm) im Nacht-Modus

Mindest-
beleuchtung

Farbe: 0,5 lux bei 30 IRE F1.6
SW: 0,04 lux bei 30 IRE F1.6, 0 lux mit eingeschalteter
IR-Beleuchtung

Verschlusszeit 1/28.000 s bis 2 s

Video
Videokompri-
mierung

H.264 (MPEG-4 Part 10/AVC) Main- und Baseline-Profil
Motion JPEG

Auflösungen 1920 x 1080 bis 160 x 90

Bildrate Bis zu 30/25 Bilder/Sek. (60/50 Hz) in allen Auflösungen

Video-Streaming Mehrere, einzeln konfigurierbare Videostreams in H.264 und
Motion JPEG
Bildrate und Bandbreite steuerbar
VBR/CBR H.264

Bildeinstellungen Manuelle Verschlusszeit, Komprimierung, Farbe, Helligkeit,
Schärfe, Kontrast, Weißabgleich, Belichtungssteuerung,
Belichtungszonen, Gegenlichtausgleich, Feineinstellung des
Verhaltens bei schwachen Lichtverhältnissen, Bilddrehung, Text-
und Bild-Overlay, 3D-Privatzonenmaske, Tag-/Nachtwechselstufe
Axis Corridor Format
WDR – Dynamic Contrast

Schwenken/Nei-
gen/Zoomen

18-facher optischer Zoom und 12-facher digitaler Zoom,
Positionsvoreinstellungen

Audio
Audio-Streaming Zweiwege

Audio-
komprimierung

AAC-LC 8/16 kHz, G.711 PCM 8 kHz, G.726 ADPCM 8 kHz,
konfigurierbare Bitrate

Audioein-/
ausgang

Erfordert Mehrfachanschlusskabel (nicht enthalten) für externen
Mikrofoneingang oder Audio-E/A

Audio-Eingang 3,5-mm-Buchse für Mikro-/Line-Eingang, max. 200 mVpp für
Mikrofon, max. 6,2 Vpp für Line-Signal
Impedanz: Min. 1 kΩ, Mikro-Leistung aktiviert, min. 4 kΩ-Line
Spitze: Signal/Vorspannung
Ring: Vorspannung
Hülse: Masse
Leistung für externes Elektretmikrofon: 1,3 bis 2,6 V DC (3,0 V
DC bis 2130 Ω)
SNR: > 70 dB

Audio-Ausgang 3,5-mm-Line-Ausgangsbuchse, max. 2,0 Vpp
SNR: > 70 dB
Spitze: Signal/Vorspannung
Ring: Vorspannung
Hülse: Masse
Ausgangsimpedanz: Max. 100 Ω, normal <1 Ω

Netzwerk
Sicherheit Kennwortschutz, IP-Adressfilter, HTTPSa Verschlüsselung,

Netzwerk-Zugriffskontrolle nach IEEE 802.1Xa,
Digest-Authentifizierung, Benutzer-Zugriffsprotokoll

Unterstützte
Protokolle

IPv4/v6, HTTP, HTTPSa, SSL/TLSa, QoS Layer 3 DiffServ, FTP,
CIFS/SMB, SMTP, Bonjour, UPnPTM, SNMP v1/v2c/v3(MIB-II),
DNS, DynDNS, NTP, RTSP, RTP, SFTP, TCP, UDP, IGMP, RTCP, ICMP,
DHCP, ARP, SOCKS, SSH

Systemintegration
Anwendungs-
programmier-
schnittstelle

Offene API für Softwareintegration, einschließlich VAPIX® und
AXIS Camera Application Platform; technische Daten unter
www.axis.com
AXIS Video Hosting System (AVHS) mit One-Click Connection
ONVIF® Profile S und ONVIF® Profile G, technische Kenndaten
auf www.onvif.org

Analyse Enthalten
AXIS Video Motion Detection, aktiver Manipulationsalarm,
Gatekeeper
Audioerkennung
Unterstützt
AXIS Perimeter Defender, AXIS Cross Line Detection
Unterstützung für AXIS Camera Application Platform
zur Installation von Drittanbieter-Anwendungen,
siehewww.axis.com/acap

Alarmauslösung Analytik, Edge Storage von Ereignissen
Externer Eingang

Alarmereignisse Aktivierung externer Ausgänge, Aufzeichnung von Video und
Audio mit Edge Storage
Videopufferung von Vor- und Nachalarm
Dateien hochladen: FTP, SFTP, HTTP, HTTPS, Netzwerkfreigabe
und E-Mail-Benachrichtigung
Benachrichtigung über: E-Mail, HTTP, HTTPS, TCP und SNMP-Trap

Daten-Streaming Ereignisdaten

Integrierte In-
stallationshilfen

Pixelzähler

Allgemeines
Gehäuse Zertifiziert nach IP66 und NEMA 4X, stoßfestes

Aluminiumgehäuse mit integrierter Entfeuchtungsmembran
Farbe: Weiß NCS S 1002-B

Speicher 256 MB RAM, 128 MB Flash

Stromversorgung Power over Ethernet (PoE) IEEE 802.3af, max. 12,95 W)
8–28 V Gleichstrom max. 15,2 W
20–24 V Wechselstrom max. 22,0 VA

Anschlüsse RJ-45 10BASE-T/100BASE-TX PoE
Gleichstrom-Netzanschluss
Mehrfachanschluss (nicht enthalten): 2 konfigurierbare
Alarmeingänge/-ausgänge, Mikrofoneingang, Mono-Audio-E/A

IR-Beleuchtung Energieeffizient, langlebige 850-nm-IR-LEDs mit einstellbarem
Beleuchtungswinkel und regelbarer Stärke. Reichweite von bis
zu 15 m bei breitem Sichtfeld und bis zu 40 m bei höchster
Zoomstufe.

Speicher Unterstützt Karten des Typs microSD/microSDHC/microSDXC
Unterstützt SD-Speicherkarten-Verschlüsselung
Unterstützt die Aufzeichnung auf NAS (Network-Attached
Storage)
Empfehlungen zu SD-Speicherkarten und NAS finden Sie unter
www.axis.com.

Betriebs-
bedingungen

-40 °C bis 50 °C
Relative Luftfeuchtigkeit 10 bis 100 % (kondensierend)

Lager-
bedingungen

-40 °C bis 65 °C

Zulassungen EN 50121-4, EN 55024, EN 61000-3-2, EN 61000-3-3,
EN 61000-6-1, EN 61000-6-2, EN/IEC/UL 60950-22,
EN/IEC 62471 Risikogruppe 1
EN 55022 Klasse B, RCM AS/NZS CISPR 22 Klasse B,
FCC Teil 15 Abschnitt B Klasse B, ICES-003 Klasse B,
VCCI Klasse B, KCC KN22 Klasse B, KN24

Abmessungen 146 x 105 x 344 mm

Gewicht 1,8 kg einschließlich Halterung

Im Lieferumfang
enthaltenes
Zubehör

Installationsanleitung, Windows Decoder-Lizenz für 1 Benutzer,
Anschluss-Kit, Aufzeichnungssoftware und Benutzerhandbuch,
Inbusschlüssel
AXIS Q1765 Sockel
AXIS Q1765-LE Front-Set
AXIS T94G01S Montageplatte
AXIS Sonnenblende B

Optionales
Zubehör

AXIS T8604-Media-Konverter-Switch
AXIS T91A47 Masthalterung
AXIS T94P01B Eckhalterung
Informationen zu weiteren Zubehörteilen finden Sie auf
www.axis.com.
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Optionales
Zubehör

AXIS T8604-Media-Konverter-Switch
AXIS T91A47 Masthalterung
AXIS T94P01B Eckhalterung
Informationen zu weiteren Zubehörteilen finden Sie auf
www.axis.com.

Netzwerk-Kamera AXIS Q1765-LE

Kamera
Bildsensor 1/2,9" RGB CMOS mit progressiver Abtastung

Objektiv 4,7 bis 84,6 mm, F1.6 bis 2.8
Horizontales Sichtfeld: 59°–4°
Autofokus, automatische Tag- und Nachtfunktionalität

Tag und Nacht Automatisch schwenkbarer Infrarot-Sperrfilter im Tag-Modus
und Infrarotpassfilter (720 nm) im Nacht-Modus

Mindest-
beleuchtung

Farbe: 0,5 lux bei 30 IRE F1.6
SW: 0,04 lux bei 30 IRE F1.6, 0 lux mit eingeschalteter
IR-Beleuchtung

Verschlusszeit 1/28.000 s bis 2 s

Video
Videokompri-
mierung

H.264 (MPEG-4 Part 10/AVC) Main- und Baseline-Profil
Motion JPEG

Auflösungen 1920 x 1080 bis 160 x 90

Bildrate Bis zu 30/25 Bilder/Sek. (60/50 Hz) in allen Auflösungen

Video-Streaming Mehrere, einzeln konfigurierbare Videostreams in H.264 und
Motion JPEG
Bildrate und Bandbreite steuerbar
VBR/CBR H.264

Bildeinstellungen Manuelle Verschlusszeit, Komprimierung, Farbe, Helligkeit,
Schärfe, Kontrast, Weißabgleich, Belichtungssteuerung,
Belichtungszonen, Gegenlichtausgleich, Feineinstellung des
Verhaltens bei schwachen Lichtverhältnissen, Bilddrehung, Text-
und Bild-Overlay, 3D-Privatzonenmaske, Tag-/Nachtwechselstufe
Axis Corridor Format
WDR – Dynamic Contrast

Schwenken/Nei-
gen/Zoomen

18-facher optischer Zoom und 12-facher digitaler Zoom,
Positionsvoreinstellungen

Audio
Audio-Streaming Zweiwege

Audio-
komprimierung

AAC-LC 8/16 kHz, G.711 PCM 8 kHz, G.726 ADPCM 8 kHz,
konfigurierbare Bitrate

Audioein-/
ausgang

Erfordert Mehrfachanschlusskabel (nicht enthalten) für externen
Mikrofoneingang oder Audio-E/A

Audio-Eingang 3,5-mm-Buchse für Mikro-/Line-Eingang, max. 200 mVpp für
Mikrofon, max. 6,2 Vpp für Line-Signal
Impedanz: Min. 1 kΩ, Mikro-Leistung aktiviert, min. 4 kΩ-Line
Spitze: Signal/Vorspannung
Ring: Vorspannung
Hülse: Masse
Leistung für externes Elektretmikrofon: 1,3 bis 2,6 V DC (3,0 V
DC bis 2130 Ω)
SNR: > 70 dB

Audio-Ausgang 3,5-mm-Line-Ausgangsbuchse, max. 2,0 Vpp
SNR: > 70 dB
Spitze: Signal/Vorspannung
Ring: Vorspannung
Hülse: Masse
Ausgangsimpedanz: Max. 100 Ω, normal <1 Ω

Netzwerk
Sicherheit Kennwortschutz, IP-Adressfilter, HTTPSa Verschlüsselung,

Netzwerk-Zugriffskontrolle nach IEEE 802.1Xa,
Digest-Authentifizierung, Benutzer-Zugriffsprotokoll

Unterstützte
Protokolle

IPv4/v6, HTTP, HTTPSa, SSL/TLSa, QoS Layer 3 DiffServ, FTP,
CIFS/SMB, SMTP, Bonjour, UPnPTM, SNMP v1/v2c/v3(MIB-II),
DNS, DynDNS, NTP, RTSP, RTP, SFTP, TCP, UDP, IGMP, RTCP, ICMP,
DHCP, ARP, SOCKS, SSH

Systemintegration
Anwendungs-
programmier-
schnittstelle

Offene API für Softwareintegration, einschließlich VAPIX® und
AXIS Camera Application Platform; technische Daten unter
www.axis.com
AXIS Video Hosting System (AVHS) mit One-Click Connection
ONVIF® Profile S und ONVIF® Profile G, technische Kenndaten
auf www.onvif.org

Analyse Enthalten
AXIS Video Motion Detection, aktiver Manipulationsalarm,
Gatekeeper
Audioerkennung
Unterstützt
AXIS Perimeter Defender, AXIS Cross Line Detection
Unterstützung für AXIS Camera Application Platform
zur Installation von Drittanbieter-Anwendungen,
siehewww.axis.com/acap

Alarmauslösung Analytik, Edge Storage von Ereignissen
Externer Eingang

Alarmereignisse Aktivierung externer Ausgänge, Aufzeichnung von Video und
Audio mit Edge Storage
Videopufferung von Vor- und Nachalarm
Dateien hochladen: FTP, SFTP, HTTP, HTTPS, Netzwerkfreigabe
und E-Mail-Benachrichtigung
Benachrichtigung über: E-Mail, HTTP, HTTPS, TCP und SNMP-Trap

Daten-Streaming Ereignisdaten

Integrierte In-
stallationshilfen

Pixelzähler

Allgemeines
Gehäuse Zertifiziert nach IP66 und NEMA 4X, stoßfestes

Aluminiumgehäuse mit integrierter Entfeuchtungsmembran
Farbe: Weiß NCS S 1002-B

Speicher 256 MB RAM, 128 MB Flash

Stromversorgung Power over Ethernet (PoE) IEEE 802.3af, max. 12,95 W)
8–28 V Gleichstrom max. 15,2 W
20–24 V Wechselstrom max. 22,0 VA

Anschlüsse RJ-45 10BASE-T/100BASE-TX PoE
Gleichstrom-Netzanschluss
Mehrfachanschluss (nicht enthalten): 2 konfigurierbare
Alarmeingänge/-ausgänge, Mikrofoneingang, Mono-Audio-E/A

IR-Beleuchtung Energieeffizient, langlebige 850-nm-IR-LEDs mit einstellbarem
Beleuchtungswinkel und regelbarer Stärke. Reichweite von bis
zu 15 m bei breitem Sichtfeld und bis zu 40 m bei höchster
Zoomstufe.

Speicher Unterstützt Karten des Typs microSD/microSDHC/microSDXC
Unterstützt SD-Speicherkarten-Verschlüsselung
Unterstützt die Aufzeichnung auf NAS (Network-Attached
Storage)
Empfehlungen zu SD-Speicherkarten und NAS finden Sie unter
www.axis.com.

Betriebs-
bedingungen

-40 °C bis 50 °C
Relative Luftfeuchtigkeit 10 bis 100 % (kondensierend)

Lager-
bedingungen

-40 °C bis 65 °C

Zulassungen EN 50121-4, EN 55024, EN 61000-3-2, EN 61000-3-3,
EN 61000-6-1, EN 61000-6-2, EN/IEC/UL 60950-22,
EN/IEC 62471 Risikogruppe 1
EN 55022 Klasse B, RCM AS/NZS CISPR 22 Klasse B,
FCC Teil 15 Abschnitt B Klasse B, ICES-003 Klasse B,
VCCI Klasse B, KCC KN22 Klasse B, KN24

Abmessungen 146 x 105 x 344 mm

Gewicht 1,8 kg einschließlich Halterung

Im Lieferumfang
enthaltenes
Zubehör

Installationsanleitung, Windows Decoder-Lizenz für 1 Benutzer,
Anschluss-Kit, Aufzeichnungssoftware und Benutzerhandbuch,
Inbusschlüssel
AXIS Q1765 Sockel
AXIS Q1765-LE Front-Set
AXIS T94G01S Montageplatte
AXIS Sonnenblende B

Optionales
Zubehör

AXIS T8604-Media-Konverter-Switch
AXIS T91A47 Masthalterung
AXIS T94P01B Eckhalterung
Informationen zu weiteren Zubehörteilen finden Sie auf
www.axis.com.
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내성은 전자 제품이 다른 전자 제품의 전자기 현상 및 전기 에너지(방사 또는 전도) 영향을 견딜 
수 있는 능력을 측정한 것입니다. 유럽에서는 EMC가 CE 마크에 포함되어 있습니다. 즉, EU의 조화 
법령에 포함됩니다.

아래에 있는 표준은 전자기 방사량과 내성 시험에 대한 한계와 시험 방법을 정의합니다. 
전세계적으로 적합성을 다루는 시험이 한 가지가 아니기 때문에 각 지역/분야마다 다른 법규가 
존재할 수 있습니다.

2.1.1 정보 기술 장비(ITE) 표준 

> EN 55022 Class A: 방사량 표준(상업, 산업, 업무), 국제 표준과 조화를 이룸

> EN 55022 Class B: 방사량 표준(거주), 국제 표준과 조화를 이룸

> EN 55024 Class A: 내성 표준(상업, 산업), 국제 표준과 조화를 이룸

> EN 55024 Class B: 내성 표준(거주), 국제 표준과 조화를 이룸

2.1.2 국가/지역별 표준

> EN 61000-6: 적합성에 대한 일반 표준 (유럽)

>  FCC Part 15 Subpart B Class A 및 B: FCC에는 전기 통신 기기의 내성이 아닌 방사량에 대한 규칙 
및 규정이 명기되어 있습니다(미국)

> ICES-003 Class A 및 B (캐나다)

> VCCI (일본)

> KN22, KN24, KN32, KN35 (대한민국)

> CISPR 22 Class A 및 B (호주/뉴질랜드)

2.1.3 적용 분야/제품별 추가 표준

>  EN 50121-4, IEC 62236-4: 철도 환경에서 다른 장치를 방해할 수 있는 신호 및 통신 기기에 
대한 성능 기준을 제공합니다.

>  EN 50130-4: 접근 제어 시스템, CCTV 시스템, 화재 감지 및 화재 경보 시스템, 홀드 업 경보 
시스템, 침입자 경보 시스템, 사회 경보 시스템 등의 경보 시스템 컴포넌트에 적용됩니다.

>  EN 55032 (방사량) – EN 55035 (내성): 600V를 초과하지 않는 AC 또는 DC 공급 전압의 
멀티미디어 장비(MME)에 적용됩니다. 멀티미디어 장비(MME)는 정보 기술 장비(ITE), 오디오 
장비, 비디오 장비, 방송 수신 장비, 엔터테인먼트 조명 제어 장비로 정의됩니다.
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2.2 안전

>  저전압 지침(2014/35/EU): 전기 장비의 안전을 위해 광범위한 목표를 제공합니다. 개인 상해 
또는 재산 피해 없이 제품을 안전하게 사용할 수 있는지 확인합니다.

>  IEC/EN/UL 60950-1: 네트워크 카메라, 엔코더, 전원 공급 장치의 화재, 감전 또는 장비와 접촉할 
수 있는 사람의 부상 위험을 줄이기 위한 요건 준수성.

> IEC/EN/UL 60950-22: 실외용 제품 및 실외용 인클로저에 대한 특정 안전 요건.

> IEC/EN 62471: 노출 한계에 대한 요건, 눈과 피부에 대한 위험을 방지합니다.

>  EN 62368-1: EN 60950 표준을 대체하지만 2019년까지 함께 유지됩니다. IEC 및 UL은 동일한 
번호의 자매 표준을 개발합니다.

>  EN/UL/CSA 60065: 전원 장치, 배터리 또는 원격 전원 공급 장치로부터 전원을 공급 받아 
오디오, 비디오, 관련 신호를 수신, 생성, 녹화, 재생하기 위해 설계된 전자 장치에 적용됩니다.

 

2.3 환경

2.3.1 IP 등급 

국제 전기 기술 위원회(IEC) 표준 IEC 60529에는 IP(방진/방수 또는 국제 보호) 등급이 두 자리 
코드로 정의되어 있습니다. 이 코드는 고체 물질이나 먼지 침투, 우발적 접촉, 물에 대한 전기 
기기의 보호 수준을 정의합니다.

표 1. IP 등급, 첫째 자리 수(IPxx) – 고체 이물질

레벨 보호 대상 효과

0 보호되지 않음 보호 효과 없음

1 50 mm 이상의 물체 손등과 같은 신체의 넓은 표면. 단, 의도적인 신체 부위 
접촉은 보호되지 않음

2 12.5 mm 이상의 물체 위험한 부분에서 안전하다는 가정 하에 손가락이나 
다른 물체가 80mm까지 들어갈 수 있음.	지름이 12.5mm
인 물체는 완전히 들어갈 수 없음

3 2.5 mm 이상의 물체 공구 및 굵은 전선 같은 물체가 전혀 들어갈 수 없음

4 1 mm 이상의 물체 전선 및 나사 같은 물체가 전혀 들어갈 수 없음

5 먼지로부터 보호 먼지의 침투가 완전히 방지되지는 않지만 장비의 양호한 
작동에 방해가 될 정도로 많은 먼지가 침투하지 않음

6 방진 먼지가 침투하지 못 함
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표 2. IP 등급, 둘째 자리 수(IPxx) – 액체

레벨 보호 대상 효과

0 보호되지 않음 특별한 보호 기능 없음

1 낙수 낙수(수직으로 떨어지는 물방울)로 인한 부정적인 영향이 
없음

2 최대 15° 기울어졌을 때 
낙수

인클로저가 정상 위치에서 어느 각도로든 최대 15° 
기울어졌을 때, 수직으로 떨어지는 물방울로 인한 
부정적인 영향이 없음

3 분무되는 물 수직 위치에서 최대 60° 각도로 분무되어 떨어지는 물로 
인한 부정적인 영향이 없음

4 튀는 물 어느 방향에서든 인클로저에 물이 튀어도 부정적인 영향 
없음

5 물 분사 어느 방향에서든 노즐에서 인클로저에 물이 분사되어도 
부정적인 영향 없음

6 강력한 물 분사 거친 파도나 강력하게 분사된 물이 부정적인 영향을 줄 
만큼 인클로저 안으로 침투하지 않음

7 잠깐의 침수 정의된 조건의 압력과 시간에 따라 인클로저를 물에 
담갔을 때 부정적인 영향을 줄 정도로 물이 침투하지 
않음

8 지속적인 침수 제조자가 명시한 조건에서 장비를 물에 지속적으로 담글 
수 있음. 이 조건은 IPX7(위 레벨 참조)보다 가혹해야 함

9 고압 및 스팀 분사 세척수 어느 각도에서든 매우 높은 압력으로 하우징에 향하는 
물로 인해 부정적인 영향이 없음
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2.3.2 기타 관련 IEC 표준

>  IEC 60068-2는 극한의 추위와 건조한 열을 포함한 환경 조건에서 작동 성능을 평가하기 위한 
전자 장비 및 제품의 환경 시험 표준입니다. 이 표준의 아래 절차는 일반적으로 시험 절차 
중에 온도 안정성을 달성하는 객체를 대상으로 합니다.

 - IEC 60068-2-1: 추위
 - IEC 60068-2-2: 건조한 열
 - IEC 60068-2-6: 진동 (지속)
 - IEC 60068-2-14: 온도 변화
 - IEC 60068-2-27: 충격
 - IEC 60068-2-30: 습한 열 (순환)
 - IEC 60068-2-64: 진동 (광범위한 무작위)
 - IEC 60068-2-78: 습한 열 (일정한 상태)

>  IEC 60825 Class I은 레이저 포커스 모듈에 사용되는 레이저 종류가 정상적인 모든 조건에서 
안전하게 하는 표준입니다.

2.3.3 NEMA 등급

NEMA(전기 제조업자 협회)는 전기 장비 인클로저에 대한 표준을 제공하는 미국 협회입니다. 
NEMA는 자체 표준인 NEMA 250을 전세계에 출시했습니다. 또한 NEMA는 ANSI(미국 표준 협회)를 
통해 조화 IP 표준인 ANSI/IEC 60529를 채택하여 발표했습니다. 

NEMA 250은 침투 방지를 다루면서, 내식성, 성능, 시공 세부 사항과 같은 다른 요소 또한 
고려합니다. 이 때문에 NEMA 유형은 IP와 비교할 만하지만 IP는 NEMA와 비교할 수 없습니다.

UL 표준인 UL 50과 UL 50E는 NEMA 250 표준을 기반으로 합니다. NEMA는 자체 인증을 허용하지만, 
UL은 제3자 시험 및 검사를 통과하도록 요구함으로써 준수를 강제합니다.
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표 3. 비 위험 장소의 인클로저에 대한 NEMA 등급

NEMA
동일 레벨의 
IP 등급 실내 실외 보호 대상

Type 1 IP10 X 위험 부위 접근 및 고체 이물질 침투(떨어지는 흙). 
액체에 대한 보호 효과 없음.

Type 3 IP54 X X
위험 부위 접근 및 고체 이물질 침투(떨어지는 흙 및 
바람에 날린 먼지). 물 침투(빗물, 진눈깨비, 눈). 
인클로저 외부에 생기는 얼음에 의해 손상되지 않음.

Type 3R IP14 X X
위험 부위 접근 및 고체 이물질 침투(떨어지는 흙). 
물 침투(빗물, 진눈깨비, 눈). 인클로저 외부에 생기는 
얼음에 의해 손상되지 않음.

Type 3S IP54 X X
위험 부위 접근 및 고체 이물질 침투(떨어지는 흙 및 
바람에 날린 먼지). 물 침투(빗물, 진눈깨비, 눈). 외부 
기계 장치에 얼음이 많아도 작동할 수 있음.

Type 4 IP56 X X

위험 부위 접근 및 고체 이물질 침투(떨어지는 흙 및 
바람에 날린 먼지). 물 침투(빗물, 진눈깨비, 눈, 튀는 
물, 호스로 뿌린 물). 인클로저 외부에 생기는 얼음에 
의해 손상되지 않음.

NEMA 4X IP56 X X

위험 부위 접근 및 고체 이물질 침투(떨어지는 흙 및 
바람에 날린 먼지). 물 침투(빗물, 진눈깨비, 눈, 튀는 
물, 호스로 뿌린 물). 부식에 대한 추가 방지 레벨 
제공. 인클로저 외부에 생기는 얼음에 의해 손상되지 
않음.

Type 6 IP67 X X

위험 부위 접근 및 고체 이물질 침투(떨어지는 흙). 
물 침투(호스로 뿌려진 물 및 때때로 제한된 깊이로 
잠깐 동안의 침수로 인한 물 유입). 인클로저 외부에 
생기는 얼음에 의해 손상되지 않음.

Type 6P IP67 X X

위험 부위 접근 및 고체 이물질 침투(떨어지는 흙). 
물 침투(호스로 뿌려진 물 및 제한된 깊이로 지속된 
침수로 인한 물 유입). 부식에 대한 추가 방지 레벨 
제공. 인클로저 외부에 생기는 얼음에 의해 손상되지 
않음.

Type 12 IP52 X
녹아웃 제외. 위험 부위 접근 및 고체 이물질 침투 
(떨어지는 흙 및 순환하는 먼지, 보풀, 섬유). 물 침투 
(낙수 및 살짝 튀는 물).

Type 12K IP52 X
녹아웃 포함. 위험 부위 접근 및 고체 이물질 침투 
(떨어지는 흙 및 순환하는 먼지, 보풀, 섬유). 물 침투 
(낙수 및 살짝 튀는 물).

Type 13 IP54 X
위험 부위 접근 및 고체 이물질 침투(떨어지는 흙 및 
순환하는 먼지, 보풀, 섬유). 물 침투(낙수 및 살짝 
튀는 물). 오일 및 비 부식성 냉각수 분무, 튐, 침투.
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2.3.4 IK 등급

IK 등급은 외부 기계적 충격에 대한 보호 등급을 지정하는 국제 표준인 IEC/EN 62262에서 확인할 
수 있습니다. 원래 1994년에 유럽 표준 EN 50102로 승인되었으며, 2002년에 국제 표준으로 
채택되었습니다.

많은 제조업체가 제품 수명 기간 동안 견고성을 보장하기 위해 제품의 가장 약한 부분을 
시험하도록 선택합니다.

표 4. IK 등급

레벨 IK01 IK02 IK03 IK04 IK05 IK06 IK07 IK08 IK09 IK10 IK10+*

충격 
에너지 
(Joule)

0.14 0.2 0.35 0.5 0.7 1 2 5 10 20 50*

질량 
(kg)

<0.2 <0.2 0.2 0.2 0.2 0.5 0.5 1.7 5 5

낙하 
높이 
(mm)

56 80 140 200 280 400 400 300 200 400

*최대 충격 50 J. 제조업체는 타격 요소의 에너지, 질량, 낙하 높이를 표시해야 합니다.

2.4 기타 승인

2.4.1 방폭 

>  IEC/EN/UL/SANS/CSA 60079-0: 폭발성 환경에서 사용할 목적의 Ex 장비 및 Ex 컴포넌트 시공, 
시험, 표시에 대한 일반 요건.

>  IEC/EN/UL/SANS/CSA 60079-1: 폭발성 가스 환경에서 사용할 목적의 "d" 방폭 인클로저를 
포함한 전기 장비의 시공 및 시험에 대한 특정 요건.

2.4.2 미드스팬 승인

미드스팬이 제품에 포함된 경우, 미드스팬에 관련된 승인이 데이터시트의 이 섹션에 나열되어 
있습니다. 설명은 현재 문서의 이전 섹션에 나와있습니다. 

2.4.3 접근 제어의 보안

> UL 294: 접근 제어 시스템의 구성, 성능, 운영과 관련된 요건을 정의합니다.
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3. 인증
폭발 가능성이 있는 환경에 카메라를 설치할 경우, 하우징이 매우 구체적인 안전 표준을 충족해야 
합니다. 카메라 및 기타 장비의 잠재적 발화 원인으로부터 환경을 보호해야 합니다.

유럽   제품은 ATEX 지침을 준수해야 하며, 해당 국제 표준은 IECEx입니다. 북미 지역은 주로 ATEX 
및 IECEx에 설명된 구역(Zone) 시스템에 대해 NEMA의 Class/Division 등급을 사용합니다.

표 5. 방폭 등급

Class / Division 대기 정의
Zone (IECEx 
및 ATEX)

Class I / Division 1 가스 폭발성 혼합물이 지속적으로 존재하거나 
장기간 존재하는 구역.

Zone 0

Class 1 / Division 1 가스 일반 작동 상태에서 폭발성 혼합물이 
발생하기 쉬운 구역.

Zone 1

Class 1 / Division 2 가스 일반 작동 상태에서 폭발성 혼합물이 
발생하기 쉽지 않고, 발생하더라도 짧은 
시간 동안만 존재하는 구역.

Zone 2

Class II / Division 1 먼지 폭발성 혼합물이 지속적으로 
존재하거나 장기간 존재하는 구역.

Zone 20

Class II / Division 1 먼지 일반 작동 상태에서 폭발성 혼합물이 
발생하기 쉬운 구역.

Zone 21

Class II / Division 2 먼지 일반 작동 상태에서 폭발성 혼합물이 
발생하기 쉽지 않고, 발생하더라도 짧은 
시간 동안만 존재하는 구역.

Zone 22
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4. 전원
4.1 PoE (Power over Ethernet) class

PoE class는 전력 장치(PD, powered device)에 필요한 전력량을 지정하여 효율적인 전력 
분배를 보장합니다.

표 6. PoE class

Class Type
전원 장치(PSE)에  
보장된 전력 레벨

전력 장치(PD)가 사용하는  
최대 전력 레벨

0 Type 1, 802.3af 15.4 W 0.44 W - 12.95 W

1 Type 1, 802.3af 40.0 W 0.44 W - 3.84 W

2 Type 1, 802.3af 7.0 W 3.84 W - 6.49 W

3 Type 1, 802.3af 15.4 W 6.49 W - 12.95 W

4 Type 2, 802.3at* 30 W 12.95 W - 25.5 W

6 Type 3, 802.3bt 60 W 51 W

8 Type 4, 802.3bt 100 W 71.3 W

*이 종류를 PoE+ 라고도 합니다.

5. 네트워크
5.1 보호 및 보안 컨트롤

시스템 자산에 대한 위협에 대응하는 몇 가지 방법이 있습니다. 일부 위협은 장치에 위험을 
초래하며, 다른 위협은 네트워크 또는 전송/저장 중인 데이터에 위험을 초래합니다. 다음 
내용은 장치 및 네트워크에 적용할 수 있는 몇 가지 보안 컨트롤입니다.

>  자격 인증(사용자/ 암호)은 비디오를 무단 액세스로부터 보호하고 장치 구성에 대한 무단 
액세스를 방지합니다. 계정 권한 수준이 다르면 누가 무엇에 액세스할 수 있는지 제어할 
수 있습니다.

>  IP 필터링(방화벽)은 장치의 로컬 네트워크 노출을 줄여서 허가되지 않은 클라이언트가 
액세스할 수 없도록 보호합니다. 이렇게 하면 장치 암호가 훼손될 위험이 줄어들고, 
새로운 심각한 취약점이 발견될 때에도 위험이 완화됩니다.

>  802.1X – 허가되지 않은 클라이언트로부터 네트워크를 보호합니다. 802.1X는 관리 지원 
스위치와 RADIUS 서버를 사용하는 네트워크 인프라 보호입니다. 장치의 802.1X 
클라이언트는 네트워크에 있는 장치에 대한 인증을 제공합니다.

>  HTTPS – (하이퍼텍스트 보안 전송 프로토콜) – 네트워크 도청으로부터 데이터(비디오)를 
보호합니다. HTTPS에서 서명된 인증서를 사용하면 비디오 클라이언트가 합법적인 카메라 
또는 카메라를 가장한 악의적인 컴퓨터에 액세스하는지 감지할 수 있습니다.

보다 많은 사이버 보안 관련 자료를 보시려면 다음 웹사이트를 참조하십시오:
www.axis.com/cybersecurity
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5.2 지원되는 프로토콜

데이터를 네트워크로 연결된 한 장치에서 다른 장치로 안전하게 전송할 때, 많은 프로토콜이 
작동합니다. 

5.2.1 프로토콜 참조 모델

여러 프로토콜이 상호 작용하는 방식을 이해하는 가장 좋은 방법은 OSI(개방형 시스템 상호 연결) 
통신 모델을 조사하는 것입니다. 또한 TCP/IP 참조 모델도 있습니다.

5.2.1.1 OSI 참조 모델

개방형 시스템 간의 데이터 통신을 설명해주는 모델.
각 계층은 서비스를 제공하기 위해 그 바로 아래에 있는 계층의 서비스를 사용합니다.
각 계층은 서비스를 수행하기 위해 특정 규칙 또는 프로토콜을 따라야 합니다.

7 계층 – 애플리케이션
애플리케이션이 웹, 파일, 이메일 전송 같은 기능을 사용할 수 있게 합니다. 

예 
> FTP(파일 전송 프로토콜)
> SMTP(단순 전자우편 전송 프로토콜)
> HTTP(하이퍼텍스트 전송 프로토콜)

웹 브라우저나 이메일 프로그램 같은 실제 애플리케이션은 이 계층 위에 존재하며 OSI 모델에서 
다루지 않습니다.

6 계층 – 프레젠테이션 (데이터)
시스템의 애플리케이션 계층에서 보낸 데이터를 나중에 다른 시스템의 애플리케이션에서 읽을 
수 있도록 합니다. ASCII 같은 시스템 의존형 데이터 형식을 독립적인 형식으로 변환하여 서로 
다른 시스템 간에 구문적으로 올바른 데이터 교환을 허용합니다.

예 
> Telnet
> AFP(애플 파일링 프로토콜)

5 계층 – 세션 (피어 호스트 간의 지속적인 연결)
애플리케이션 지향 서비스를 제공하며 두 시스템 간의 프로세스 통신을 처리합니다. 프로세스 
통신은 두 시스템 간의 가상 연결을 위한 기반을 제공하는 세션 설정으로 시작됩니다.

예
> 원격 프로시저 호출
> NFS(네트워크 파일 시스템)

4 계층 – 전송 (엔드 투 엔드 전송(연결 지향 프로토콜))
5 계층 이상의 계층에 신뢰할 수 있는 데이터 전송 서비스를 제공합니다(흐름 제어 및 오류 제어를 
통해).

예:
> TCP(전송 제어 프로토콜)
> UDP(사용자 데이터그램 프로토콜)
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3 계층 – 네트워크 (패킷 (주소 지정 / 단편화))
시스템 간에 데이터 패킷을 라우팅하고 전달하여 실제 데이터를 전송합니다. 라우팅 테이블을 
만들고 관리하며, 네트워크 경계를 넘어 통신할 수 있는 옵션을 제공합니다. 이 계층의 데이터에는 
대상 라우팅의 기준으로 사용되는 대상 및 소스 주소가 지정됩니다.

예
> IP (인터넷 프로토콜) – 인터넷이 활성화된 장치가 통신하기 위해 필요한 개별 공개 주소
> IPv4 – IP의 초기 버전, 32비트 주소를 사용 
> IPv6 – IP의 최신 버전, 16진수 4개로 구성된 그룹이 8개인 128비트 주소를 사용
> RIP(경로 지정 정보 프로토콜)
> IPSec(인터넷 보안 프로토콜)

2 계층 – 데이터 링크 (프레임) 
프레임 단위로 데이터를 결합하여 데이터를 전송하고 전송 매체에 대한 액세스를 제어합니다.  
2 계층은 두 개의 하위 계층으로 나뉘어 있으며, 상부는 LLC(논리 링크 제어)에 해당하고 하부는 
MAC(매체 접근 제어)에 해당합니다. LLC는 데이터 교환을 단순화하고 MAC는 전송 매체에 대한 
액세스를 제어합니다.

예
> IEEE 802.2 (LLC)
> IEEE 802.3 (이더넷 MAC)
> 802.11 (WLAN MAC)

1 계층 – 물리 (비트)
유선 또는 무선 전송 링크 등 매체를 통한 비트스트림인 데이터 전송을 지원하는 서비스를 
제공합니다.

5.2.1.2 TCP/IP 참조 모델 

TCP/IP 참조 모델은 프로토콜과 통신이 이루어지는 방식을 이해하는 데 사용되는 또 다른 모델입니다. 
TCP/IP 참조 모델은 아래와 같이 OSI 참조 모델에 해당하는 4가지 다른 계층으로 분류됩니다.

표 7. 참조 모델 비교

OSI 모델 TCP/IP 모델

7 계층 - 애플리케이션

4 계층 - 애플리케이션6 계층 - 프레젠테이션

5 계층 - 세션

4 계층 - 전송 3 계층 - 전송

3 계층 - 네트워크 2 계층 - 인터넷워크

2 계층 - 데이터 링크
1 계층 - 네트워크 인터페이스

1 계층 - 물리
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5.2.2 IP 주소 관리를 위한 프로토콜

DHCP (동적 호스트 구성 프로토콜) – IP 주소 자동 할당 및 관리

DNS (도메인 네임 시스템) – 도메인 이름을 관련 IP 주소로 변환함, 전송 계층에서 작동

DynDNS (동적 도메인 네임 시스템) – IPv4 주소 변경에 대한 도메인 이름의 링크를 추적하는 데 
사용됨

UPnP (범용 플러그 앤 플레이) – Microsoft 운영 체제는 네트워크에서 자동으로 리소스(Axis 장치)
를 감지할 수 있습니다.

Zeroconf – 169.254.1.0에서 169.254.254.255의 범위에서 사용되지 않는 IP 주소를 네트워크 장치에 
자동으로 할당

Bonjour – Mac 컴퓨터를 사용하여 네트워크 비디오 제품을 검색하는 데 사용하거나 네트워크의 
새로운 장치를 검색하는 프로토콜로 사용될 수 있음.

ARP (주소 결정 프로토콜) – 대상 호스트의 MAC 주소를 검색하는 데 사용됨. 
 

5.2.3 애플리케이션 레벨 프로토콜

HTTP (하이퍼텍스트 전송 프로토콜) – 주로 텍스트와 이미지를 웹 사이트에서 웹 브라우저에 
로드하는 데 사용됩니다. 네트워크 비디오 시스템은 구성 또는 실시간 이미지를 다운로드하기 
위해 웹 브라우저를 통해 시스템에 액세스할 수 있는 HTTP 서버 서비스를 제공합니다.

HTTPS (HTTP 보안) – 컴퓨터 네트워크를 통한 보안 통신을 위해 HTTP를 개조한 것이며 인터넷에서 
널리 사용됩니다. HTTPS에서 통신 프로토콜은 TLS(전송 계층 보안)로 암호화됩니다.

FTP (파일 전송 프로토콜) – 주로 서버에서 클라이언트(다운로드) 또는 클라이언트에서 서버 
(업로드)로 파일을 전송하는 데 사용됩니다. 또한 디렉토리를 만들고 선택하고, 디렉토리 및 
파일의 이름을 변경하거나 삭제하는 데 사용할 수 있습니다.

RTP (실시간 전송 프로토콜) – 시스템 엔드 포인트 간에 실시간 데이터를 전송할 수 있습니다.

RTCP (실시간 제어 프로토콜) – RTP 세션에 대한 대역 외 통계 및 제어 정보를 제공합니다. 
멀티미디어 데이터의 전송 및 패키징 시 RTP와 협력하지만 미디어 데이터는 전송하지 않습니다.

RTSP (실시간 스트리밍 프로토콜) – 실시간 미디어 전송에 대한 확장된 제어.

SMTP (단순 전자우편 전송 프로토콜) – 인터넷을 통해 이메일을 전송하는 표준. 네트워크 
카메라는 SMTP를 지원하여 이메일 경고를 전송할 수 있습니다.

SNMP (단순 네트워크 관리 프로토콜) – 스위치, 라우터, 네트워크 카메라 등 네트워크 장비를 
원격으로 모니터링 및 관리하는 데 사용됩니다. SNMP 지원을 통해 네트워크 카메라를 공개 소스 
도구로 관리할 수 있습니다.

SIP (세션 개시 프로토콜) – 멀티미디어 통신 세션을 시그널링하고 제어하기 위한 통신 프로토콜.

SSL/TLS (보안 소켓 계층/전송 계층 보안) – 클라이언트와 서버 간의 비공개적이고 안정적인 
연결을 협상합니다. SSL은 공통 표준인 TLS의 전신이었습니다.
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LLDP (링크 계층 탐색 프로토콜) – 동일한 네트워크에 연결된 다른 장치 외에도 장치의 ID 및 
기능을 광고하는 데 사용됩니다.

CIFS/SMB (공통 인터넷 파일 시스템/서버 메시지 차단) – 주로 파일, 프린터, 직렬 포트에 대한 
공유 액세스 및 네트워크 노드 간의 기타 통신을 제공하는 데 사용됩니다.

NTP (네트워크 시간 프로토콜) – 컴퓨터 클라이언트 또는 서버의 시간을 다른 서버와 동기화하는 
데 사용됩니다.

SFTP (보안 파일 전송 프로토콜) – 신뢰할 수 있는 데이터 스트림을 통해 파일 액세스, 파일 전송, 
파일 관리를 제공합니다.

IGMP (인터넷 그룹 관리 프로토콜) – IPv4 네트워크의 호스트 및 인접 라우터가 멀티캐스트 그룹 
구성원 자격을 설정하는 데 사용되며, 이러한 유형의 애플리케이션을 지원할 때 리소스를 보다 
효율적으로 사용할 수 있습니다.

 
5.2.4 데이터 전송 프로토콜

TCP (전송 제어 프로토콜) – 연결 지향, 안정적, 순차적 데이터 전송을 제공합니다. 데이터 전송을 
위한 가장 보편적인 프로토콜.

UDP (사용자 데이터그램 프로토콜) – 비 연결형 전송 서비스, 신뢰를 통해 데이터를 적시에 
전달합니다.

ICMP (인터넷 제어 메시지 프로토콜) – 요청된 서비스를 사용할 수 없거나 호스트 또는 라우터에 
도달할 수 없음을 나타내는 오류 메시지 및 작동 정보를 보냅니다.

5.2.5 유니캐스트, 브로드캐스트, 멀티캐스트

컴퓨터 네트워크에서 데이터를 전송하는 방법은 세 가지가 있습니다.

유니캐스트 – 가장 보편적. 발신자 및 수신자는 지점 간(point-to-point) 통신을 합니다. 데이터 
패커가 한 명의 수신자에게만 전송되며 다른 클라이언트는 해당 정보를 수신하지 않습니다.

멀티캐스트 – 네트워크의 단일 발신자와 다중 수신자 간 통신. 하나의 정보 스트림을 여러 
수신자에게 제공하여 네트워크 트래픽을 줄입니다.

브로드캐스트 – 발신자가 네트워크의 다른 모든 서버에 동일한 정보를 보냅니다. 네트워크의 
모든 호스트가 메시지를 수신하고 일부 규모를 처리합니다.

5.2.6 서비스 품질(QoS)

IP 네트워크에서 각 서비스의 요구를 충족하기 위해 네트워크 리소스를 공유하는 방법을 제어해야 
합니다.

QoS (서비스 품질) – 우선 순위가 낮은 플로우보다 중요한 플로우가 먼저 제공될 수 있도록 
네트워크 트래픽의 우선 순위를 지정하는 기능. 애플리케이션이 사용할 수 있는 대역폭을 
제어하고 애플리케이션 간 대역폭 경쟁을 제어하는   기능을 제공하여 네트워크의 안정성을 
향상시킵니다.

DiffServ – 네트워크가 각 패킷에 의해 지정된 QoS에 기반하여 특정 서비스를 전달하려고 
시도합니다.
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