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Resumen

En el contexto de la videovigilancia, los metadatos aportan una descripcion textual del contenido del
video, como los objetos de interés visibles, o aportan una descripcion detallada de la escena en si. Esta
descripcion también puede incluir atributos asociados a los objetos o a la escena, como los colores de los
vehiculos o las prendas de ropa, ubicaciones exactas o la direccion de movimiento. Los metadatos se
generan en tiempo real, directamente en la camara o a través de otro componente del sistema capaz

de ejecutar analitica de video.

Los metadatos también aportan contexto asociado a los eventos y agilizan la clasificacion y la busqueda
en grandes volumenes de imagenes. El resultado es la posibilidad de usar funciones relacionadas con
tres grandes areas:

¢ Busquedas forenses postevento. Para realizar busquedas de objetos o eventos de interés a partir de
diferentes parametros y acotar la busqueda a un numero reducido de candidatos. Los datos sobre
clasificacion de objetos abren la puerta a busquedas con un gran abanico de detalles.

* Uso en tiempo real. Para ayudar a los operadores a responder con celeridad ante posibles cambios
en una situacion o aportar informacion util para la toma de decisiones o para la automatizacion de
acciones.

¢ |dentificacion de tendencias, patrones y datos. El loT y las plataformas de eficiencia operativa pueden
utilizar los metadatos para obtener informacion sobre el numero de visitantes, la velocidad, los flujos
de trafico y otros tipos de datos automaticos.

Algunas camaras pueden descodificar audio para recuperar metadatos de audio. Los patrones de sonido
especificos pueden detectarse y etiquetarse de una forma similar a como se detectan y etiquetan las clases
de objetos en el video. Un sistema de reconocimiento de audio, por ejemplo, podria identificar situaciones
de violencia verbal o detectar el ruido de cristales rotos.

La combinacion de metadatos de diferentes fuentes, por ejemplo, de imagen, de audio, vinculadas a la
actividad o relacionadas con procesos, aporta mucha mas informacion que cada una de las fuentes por
separado. Para una integracion sencilla de los metadatos, es imprescindible usar protocolos abiertos y
normas sectoriales.
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1 Introduccion

Los metadatos son la base para obtener informacion a partir del video, ya que asignan un sentido digital
al contenido de video mediante la descripcion de los principales detalles de la escena. Los metadatos
permiten localizar y evaluar rapidamente la informacion clave en enormes volumenes de video y tomar las
medidas oportunas. Y esto explica que su papel sea cada dia mas decisivo para garantizar la eficiencia de
las operaciones de seguridad y comerciales.

Este documento técnico gira en torno a los metadatos, tanto en el contexto de la vigilancia como desde el
punto de vista de la eficiencia operativa. Explica con detalle las ventajas de los metadatos y su uso en
sistemas de gestion de video y otras aplicaciones.

2 ¢Qué son los metadatos?

Los metadatos son datos sobre otros datos. En el contexto de la videovigilancia, los metadatos ofrecen
una descripcion textual del contenido del video, por ejemplo los objetos de interés visibles, o aportan una
descripcion detallada de la escena en si. Esta descripcion puede incluir atributos asociados a los objetos o
a la escena, como los colores de los vehiculos o las prendas de ropa, ubicaciones exactas o la direccion
de movimiento. Los metadatos se generan en tiempo real, directamente en la camara o a través de otro
componente del sistema capaz de ejecutar analitica de video.
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Figure 1. Ejemplo de un fotograma de video en el que se detectan objetos de interés y se analizan para
crear metadatos.

3 Generacion de metadatos en el dispositivo

La analitica de video avanzada normalmente estaba vinculada a un servidor, ya que requeria mas capacidad
de procesamiento de la que podia ofrecer un dispositivo local. En los ultimos afios, la mejora de los
algoritmos y el aumento de la potencia de procesamiento de los dispositivos locales han abierto la puerta



a la ejecucion de analitica avanzada en el dispositivo. Por tanto, los metadatos pueden generarse en el
dispositivo y otras soluciones de analitica pueden utilizarlos directamente en el dispositivo. Ademas, la
transmision de video y el flujo de metadatos también pueden enviarse al software de gestion de video u
otra aplicacion para su procesamiento.

La analitica en el extremo tiene acceso a video sin comprimir y con una latencia muy baja, lo que se
traduce en aplicaciones rapidas en tiempo real y, ademas, ahorra el coste extra y la complejidad de
transferir todo el video para su procesamiento en otro punto del sistema. Y no solo eso: la analitica en el
extremo también tiene unos costes de hardware e implantacion inferiores, ya que el sistema no necesita
tantos recursos de servidores.

La generacion de metadatos en el extremo permite también extraer datos del video sin perder informacion a
causa de la compresion o la transmision. El resultado son unos metadatos mas precisos y unos analisis mas
exactos del contenido de video. Y es que, a mayor calidad de imagen, mejor es la calidad de los metadatos.

4 Aplicaciones

Los metadatos no solo aportan detalles sobre los objetos de una escena, sino también el contexto asociado
a los eventos, y ademas agilizan la clasificacion y la busqueda en grandes volumenes de imagenes. El
resultado es la posibilidad de usar funciones en tres grandes areas: busquedas forenses postevento,
aplicaciones en tiempo real o identificacion de tendencias, patrones y datos.

4.1 Uso en tiempo real para actuar al instante

El uso de los metadatos en tiempo real puede ayudar a los operadores a responder con celeridad ante
posibles cambios en una situacion. También pueden resultar utiles para ayudar en la toma de decisiones o
automatizar acciones. Un sistema de analitica local en tiempo real basado en metadatos de alta calidad
puede ayudarle a proteger personas, sitios y edificios, y a reducir el riesgo de dafos intencionados o
accidentales. La posibilidad de detectar, verificar y evaluar rapidamente las amenazas permite darles
respuesta de una forma eficaz.

4.2 Busqueda forense

Los metadatos abren la puerta a unas busquedas rapidas y eficientes de objetos o eventos de interés. Los
investigadores pueden ahorrarse muchas horas de trabajo, especialmente al buscar en grandes volumenes
de video de diferentes fuentes. Puede realizar busquedas de objetos, como personas o vehiculos, a partir de
diferentes parametros y acotar asi la busqueda a un numero reducido de candidatos. Los parametros de
busqueda pueden incluir, por ejemplo, el movimiento, el periodo de tiempo o las caracteristicas del objeto.

Tabla 4.1 El uso de diferentes categorias de metadatos agiliza las busquedas.

Categoria de metadatos ¢Qué se detecta? Ejemplos

Movimiento Como se mueve un objeto Direccion, velocidad, otro
comportamiento

Periodo de tiempo Cuando aparece un objeto Dia de la semana, hora del dia,
tiempo de permanencia

Lugar Donde esta el objeto Lugar, campo de vision de la
camara




Tabla 4.1. El uso de diferentes categorias de metadatos agiliza las busquedas. (Continuacion)

Categoria de metadatos ¢Qué se detecta? Ejemplos

Clasificacion del objeto Qué tipo de objeto es Persona, vehiculo
(coche, autobus, camion,
bicicleta/motocicleta)

Atributos del objeto Qué caracteristicas tiene Ropa, accesorios como sombreros
o0 bolsas, caracteristicas fisicas
como el color de la ropa

Aunque solo tenga acceso a una categoria de metadatos, como el periodo de tiempo, esta informacion
puede resultar vital para obtener los resultados que necesita.

Los metadatos sobre movimiento permiten realizar busquedas basadas en la velocidad relativa de un objeto
y su direccion de movimiento. Los datos sobre clasificacion de objetos abren la puerta a busquedas con

un mayor abanico de detalles. Las cdmaras con unidades de procesamiento con deep learning (DLPU)
normalmente pueden obtener metadatos enriquecidos, con una clasificacion de objetos mas detallada, lo
que permite buscar, por ejemplo, un camion verde o una persona con una chaqueta azul.

4.3 Identificacion de tendencias y patrones para obtener informacion

El loT y las plataformas de eficiencia operativa pueden utilizar los metadatos para obtener informacion
sobre el numero de visitantes, la velocidad, los flujos de trafico y otros tipos de datos automaticos. Los
datos, una vez analizados, pueden dar pie a determinadas acciones.

5 ¢Donde se utilizan los metadatos?

El uso de metadatos para entender las caracteristicas y el contenido de una escena aporta numerosas
ventajas. A continuacién, detallamos dénde suelen utilizarse los metadatos.

Aplicaciones en el extremo. La analitica ejecutada en local en la camara puede aplicar filtros ldgicos y
reglas a la informacion sobre los objetos de la escena. En este contexto, la analitica puede activar acciones
basadas en umbrales definidos o comportamientos concretos, por ejemplo, el control de una camara PTZ
cuando se produce una deteccion y el movimiento de una persona en la escena.

Sistemas de gestion de video (VMS). En el ambito de la videovigilancia, los metadatos se han utilizado a
menudo en un software de gestion de video para mostrar superposiciones visuales vinculadas a posibles
objetos de interés en una escena. Con los avances en los algoritmos de deteccion y clasificacion de
objetos, ahora los operadores también pueden localizar objetos de interés a partir de caracteristicas
especificas, como el color de la ropa. La posibilidad de realizar consultas basadas en estos datos reduce
considerablemente la necesidad de revisar manualmente ingentes cantidades de video.

Plataformas loT. Los metadatos pueden recopilarse y presentarse visualmente en plataformas de
inteligencia empresarial para generar informacion util mediante el analisis de tendencias historicas y en
tiempo real. Los analisis estadisticos basados en la afluencia o la experiencia del cliente ayudan a tomar
decisiones basadas en datos con el objetivo de mejorar las operaciones.

Segundo nivel de analitica. Algunas aplicaciones requieren una combinacion de procesamiento en
el extremo y en servidores para ejecutar analisis mas avanzados. En estos casos, puede aplicarse un
preprocesamiento en la camara y un procesamiento posterior en un servidor. Un sistema hibrido de este



tipo abre la puerta a escalar la analitica sin que se disparen los costes, ya que solo se transmiten los
videos y metadatos necesarios al servidor.

Figure 2. Ddnde se utilizan los metadatos
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6 ¢Como se transmiten los metadatos?

Los metadatos generados se pueden transmitir de diferentes maneras en funcion de su finalidad. En
aplicaciones en tiempo real, la transmision debe ser continua, porque son clave para ofrecer una
respuesta adecuada y saber qué esta ocurriendo en una escena. En aplicaciones donde no es necesario
un seguimiento en tiempo real, es posible agrupar los metadatos, por ejemplo, teniendo en cuenta el



seguimiento de un objeto concreto en la escena, antes de transmitirlos al cliente. De este modo, hay
que almacenar y procesar menos datos.
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Figure 3. Esta figura ilustra la transmisidn en directo de metadatos. Los fotogramas continuos de la cdmara
aportan informacidn en tiempo real sobre la escena. Cada fotograma captura la escena en un momento
concreto, desvinculado de los eventos anteriores.

1 El fotograma 1 detecta los objetos A y B. Clasifica el objeto A como una persona con ropa roja y
el objeto B, como una persona con ropa azul.

2 Enel fotograma 2, la cdmara actualiza la clasificacion: determina que el objeto A lleva ropa azul
y que el objeto B lleva ropa amarilla. Aunque los objetos son los mismos que en el fotograma 1,
sus atributos de color cambian y eso se refleja en los metadatos.

3 El fotograma 3 muestra la ausencia del objeto B: la cdmara sigue solo el objeto Ay lo continda
clasificando como una persona con ropa azul.
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Figure 4. Esta figura ejemplifica la transmision agrupada de metadatos: la cdmara proporciona la
informacidn en un formato unificado a partir del sequimiento detectado de los objetos en la escena. Los
fotogramas de cada objeto incluyen todos los detalles obtenidos a lo largo de todo el seqguimiento del objeto.

1 En el primer fotograma, se muestran detalles sobre el objeto B, como la primera y la ultima
deteccion, un resumen de la trayectoria y atributos detectados durante el sequimiento. Hay una
probabilidad del 50% de que el objeto B lleve ropa amarilla y del 50% de que lleve ropa azul.

2 Elsegundo fotograma utiliza el mismo formato para el objeto A, con una probabilidad del 33% de
que lleve ropa roja y del 67% de que lleve ropa azul.

La ventaja del método agrupado es que la camara envia menos informacion al usuario, ya que solo se
transmiten metadatos cuando hay objetos presentes en la escena y, ademas, se presentan agrupados para



facilitar la interpretacion. El método de transmision en tiempo real permite obtener una descripcion
completa de la escena en cada fotograma, aunque no haya actividad ni objetos, y el usuario tiene que
interpretar esta informacion segun sus necesidades concretas. Como apuntabamos antes, el método de
transmision en tiempo real es util cuando se utiliza para tomar decisiones en el momento, mientras que el
método de agrupacion de metadatos es recomendable cuando no hay que actuar de forma inmediata.

Entender las ventajas y las limitaciones de cada opcién es fundamental al disefiar la arquitectura del
sistema. Por ejemplo, en una plataforma loT que genere informacion a partir de los metadatos resulta util
recibir un resumen a posteriori de los objetos de la escena, porque estos servicios suelen tener ciertas
limitaciones de almacenamiento y ancho de banda.

Ademas, los metadatos pueden transmitirse por diferentes protocolos de comunicacion y formatos de
archivo en funcion de las necesidades y preferencias especificas del destinatario.

7 Metadatos de audio

Algunas camaras pueden descodificar audio para recuperar metadatos de audio. La analitica de
reconocimiento de audio puede detectar patrones acusticos y destacar sonidos de interés en audio en
directo y grabado. Asi, la combinacion de sistemas de reconocimiento de audio con dispositivos de
videovigilancia puede alertar a los operadores sobre posibles incidentes y mostrarles las vistas de las
camaras relacionadas. El sistema, por ejemplo, podria identificar situaciones de violencia verbal para

que la situaciéon no vaya a peor, detectar el ruido de cristales rotos para evitar intrusiones o alertar de
crisis en pacientes. Como los operadores no solo ven lo que ocurre en la escena sino que también lo
escuchan, los sistemas de reconocimiento de sonido facilitan la deteccion y la intervencion rapida y, en
muchos casos, evitan el empeoramiento de los conflictos. El reconocimiento del sonido aporta, ademas, un
segundo filtro de verificacion.

Una solucion de analitica entrenada para reconocer patrones de sonido normalmente trata de identificar
una combinacion de caracteristicas, que van desde el nivel de decibelios hasta la energia en las diferentes
frecuencias a lo largo del tiempo. Los patrones de sonido especificos pueden detectarse y etiquetarse de
una forma similar a como se detectan y etiquetan las clases de objetos en el video.

8 Combinacion de metadatos de varias fuentes

Los metadatos pueden desplegar todo su potencial cuando se aplican a diferentes fuentes, por ejemplo de
imagen, audio, vinculadas a la actividad o relacionadas con procesos. Fuentes como el seguimiento por
RFID, las coordenadas GPS, las alertas de manipulacion, las lecturas de contadores (como la temperatura
o los niveles de concentracion), la deteccion de ruido o los datos transaccionales de puntos de venta
pueden resultar de gran utilidad para la gestion de cualquier local. Los datos de todas las fuentes pueden
ordenarse juntos segun sus marcas de tiempo.

La combinacion de metadatos de diferentes fuentes permite obtener una informacion mucho mas
completa que al usar fuentes individuales por separado. Para una integracion sencilla de los metadatos, es
imprescindible usar protocolos abiertos y normas sectoriales.
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