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Informacje dotyczace bezpieczenstwa

Informacje dotyczqce bezpieczenstwa

Poziomy narazenia

ANIEBEZPIECZENSTWO

Niebezpieczna sytuacja, ktdra bedzie skutkowaé Smiercig lub powaznymi obrazeniami.

AOSTRZEZENIE

Niebezpieczna sytuacja, ktdra moze skutkowac¢ $miercig lub powaznymi obrazeniami.

Niebezpieczna sytuacja, ktéra moze skutkowaé niewielkimi lub Srednimi obrazeniami.

WSKAZOWKA

Sytuacja, ktéra moze skutkowa¢ powstaniem strat majatkowych.

Pozostate poziomy komunikatow

Wazne
Informacja kluczowa do prawidtowego dziatania urzadzenia.

Wskazowka
Informacja przydatna do uzyskania maksymalnych mozliwosci urzagdzenia.



AXIS A9161 Network I/0 Relay Module

Przeglqd urzgdzenia

Przeglad urzgdzenia

Ztqcze przekaznika

Ztqcze zasilania 12 / 24 V (wyjscie DC)
Nadzorowane ztqcze we / wy i zasilania (wyjscie DC)
Uchwyty kablowe

Zlgcze sieciowe (PoE)

Ztgcze zasilania (wejscie DC)

Zwora obejscia alarmu sabotazu

Zwora przekaznika

Przycisk sterujgcy (Control)

© O N ORAR WON =

Informacje o wskaznikach LED urzadzenia znajdujg sie w pkt WskaZniki LED na stronie 29.
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Sposob dostepu do urzadzenia

Instalacja urzadzenia Axis zostata opisana w instrukcji instalacji znajdujacej sie na wyposazeniu urzadzenia.

Dostep do urzadzenia
1. Otworzy¢ przegladarke i wpisa¢ adres IP lub nazwe hosta urzadzenia Axis.

2. Wpisa¢ nazwg uzytkownika i hasto. Przed uzyskaniem dostepu do urzadzenia po raz pierwszy nalezy ustawi¢ hasto root.
P. Ustawienie hastfa dla uzytkownika root na stronie 5.

3. W przegladarce zostaje otwarta aplikacja AXIS 1/0 Manager. Strona startowa nosi nazwe Dashboard (Pulpit).

Dostep do urzadzenia z internetu

Ruter sieciowy umozliwia urzgdzeniom pracujgcym w sieci prywatnej (LAN) wspotdzielenie jednego tgcza z internetem. Odbywa sie to
poprzez przekazywanie ruchu sieciowego z sieci prywatnej do internetu.

Wiekszos¢ ruterdw jest wstepnie skonfigurowana do powstrzymywania prob uzyskania dostepu do sieci prywatnej (LAN) z sieci
publicznej (internetu).

Jezeli urzadzenie Axis pracuje w intranecie (LAN) i ma by¢ dostepne od strony sieci WAN za ruterem z funkcjg NAT (Network
Address Translator), nalezy wtaczy¢ pozycje NAT traversal. Przy prawidtowej konfiguracji funkcji NAT traversal caty ruch HTTP do
zewnetrznego portu HTTP w ruterze z funkcjg NAT przekazywany jest do urzadzenia.

Wiaczenie funkcji NAT traversal
®  Przejs¢ do pozycji Preferences > Additional Device Configuration > System Options > Network > TCP/IP > Advanced.
e Zaznaczy¢ opcje Enable (Wiacz).
® Recznie skonfigurowac ruter NAT, aby umozliwi¢ dostep z internetu.

Zapraszamy réwniez do zapoznania si¢ z ustugg AXIS Internet Dynamic DNS opisang na stronie www.axiscam.net.

Wskazowka

® W tym kontekscie ,ruter” odnosi si¢ do dowolnego urzadzenia rutujacego pakiety danych w rodzaju rutera NAT, rutera
sieciowego, bramy internetowej, rutera szerokopasmowego, urzadzenia do udostepniania szerokopasmowego internetu lub
oprogramowania, takiego jak zapora sieciowa.

® Aby dziatata funkcja NAT traversal, ruter musi obstugiwac translacje NAT. Ruter musi rowniez obstugiwa¢ protokot UPnP®.

Ustawienie hasta dla uzytkownika root

Aby uzyska¢ dostep do urzadzenia Axis, konieczne jest ustawienie hasta dla domysinego uzytkownika - administratora root. Dokonuje
sie tego w oknie dialogowym Configure Root Password (Ustaw hasto dla uzytkownika root), ktore zostaje wyswietlone przy
pierwszym dostepie do urzadzenia.

Aby zapobiec podstuchaniu w sieci, hasto dla uzytkownika root moze by¢ przesytane przy pomocy szyfrowanego potgczenia HTTPS
wymagajacego certyfikatu HTTPS. HTTPS (Hypertext Transfer Protocol over SSL) jest protokotem stosowanym do szyfrowania
komunikacji pomiedzy stronami sieciowymi a serwerami. Certyfikat HTTPS zapewnia szyfrowang wymiane informacji. P. HTTPS
na stronie 16.

Nazwa domysinego uzytkownika administratora root jest stata i nie mozna jej usung¢. Jezeli hasto uzytkownika root zostanie
utracone, konieczne bedzie przywrécenie ustawien fabrycznych urzadzenia. P. Przywrdcenie ustawier fabrycznych na stronie 25.

Aby ustawic¢ hastfo, nalezy wpisac¢ je bezposrednio w oknie dialogowym.
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Strona Dashboard

Strona Dashboard (Pulpit) w sieciowym module we [ wy AXIS to ekran startowy prezentujacy informacje o wejsciach [ wyjsciach i
przekaznikach. Klikng¢ kazdy wiersz we [ wy lub przekaznik, aby rozwina¢ i uzyska¢ wiecej ustawien. Z tej strony mozna przejs¢ do
pozycji Schedules (Harmonogramy), Event log (Rejestr zdarzen) i Preferences (Preferencje).

Aby powrdci¢ do strony pulpitu z innych stron urzadzenia, klikng¢ przycisk Dashboard na pasku menu.
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Zastosowania

AXIS Camera Application Platform (ACAP) to otwarta platforma umozliwiajaca innym programistom wdrazanie w urzgdzeniach Axis
aplikacji analitycznych i aplikacji innego rodzaju. Dodatkowe informacje o dostepnych aplikacjach, plikach do pobrania, wersjach
testowych i licencjach znajduja sie na stronie axis.com/applications.

Instrukcje obstugi do aplikacji Axis znajdujg sie na stronie axis.com.

Licencje aplikacji
Niektore aplikacje nie mogg by¢ uruchomione bez licencji. Licencje mozna zainstalowa¢ na dwa sposoby:
® Instalacja automatyczna - wymaga dostepu do internetu.
® |Instalacja reczna - nalezy uzyska¢ klucz licencji od dostawcy aplikacji i wezyta¢ go do urzadzenia Axis.

Aby zakupi¢ licencje, wymagane jest podanie numeru seryjnego urzadzenia Axis. Numer seryjny mozna znalez¢ na tabliczce
znamionowej i w pozycji Preferences > Additional device configuration > System Options > Support > Support Overview.

Wezytywanie i uruchamianie aplikacji
Aby wezytaé i uruchomic aplikacje, nalezy wykona¢ nastgpujace czynnosci.
1. Przej$¢ do pozycji Preferences > Additional device configuration > Applications.

2. W sekgcji Upload Application klikng¢ przycisk Browse (Przegladaj). Odnalez¢ plik aplikacji i klikng¢ przycisk Upload
Package (Wczytaj pakiet).

3. Zainstalowa¢ licencje (jezeli dotyczy). Instrukcje znajdujg sie w dokumentacji dostarczonej przez dostawce aplikacji.

4. Uruchomi¢ aplikacje. Przejs¢ do pozycji Applications (Aplikacje), wybra¢ aplikacje z listy zainstalowanych aplikacji i
klikng¢ przycisk Start.

5. Skonfigurowac aplikacje. Instrukcje znajduja si¢ w dokumentacji dostarczonej przez dostawce aplikacji.

Wskazowka
® Aplikacje moga by¢ wezytywane przez administratorow urzadzenia.

® Aplikacje i licencje mozna instalowa¢ jednoczesnie na wielu urzadzeniach przy uzyciu aplikacji AXIS Camera Management
w wersji 3.10 lub nowsze;.

Aby wygenerowad plik rejestru aplikacji, przejs¢ do pozycji Applications. Wybra¢ aplikacje i klikng¢ przycisk Log (Rejestr).

Czynniki dotyczace aplikacji

W przypadku aktualizacji aplikacji zostang usuniete jej ustawienia facznie z licencja. Konieczne jest zatem ponowne zainstalowanie
licencji i skonfigurowanie aplikacji.

Po aktualizacji oprogramowania uktadowego zostajg zachowane wczytane aplikacje i ich ustawienia, cho¢ Axis Communications AB
tego nie gwarantuje. Aplikacja musi by¢ oczywiscie obstugiwana przez nowe oprogramowanie uktadowe. Informacje dotyczace
aktualizacji oprogramowania uktadowego znajdujg si¢ w pkt Aktualizacja oprogramowania ukfadowego na stronie 26.

Po ponownym uruchomieniu urzadzenia Axis dziafajgce aplikacje zostang automatycznie ponownie uruchomione.
Jezeli urzadzenie Axis zostato zresetowane do ustawien fabrycznych, zostang usunigte weczytane aplikacje wraz z ustawieniami.

Informacje dotyczgce przywracania urzgdzenia Axis znajdujg sie w pkt Utrzymanie na stronie 23. Informacje dotyczgce przywracania
ustawien fabrycznych znajduja sie w pkt Przywrdcenie ustawier fabrycznych na stronie 25.
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Konfiguracja systemu

Aby otworzy¢ strony konfiguracyjne urzgdzenia, na stronie Dashboard (Pulpit) klikng¢ przycisk Preferences > Additional device
configuration

Urzadzenie Axis moze by¢ konfigurowane przez administratorow. Dalsze informacje o uzytkownikach i administratorach p. strona 16.

Konfigurowanie urzadzenia

Przed rozpoczeciem korzystania z sieciowego modutu przekaznikowego we [ wy AXIS nalezy wykona¢ nastepujgce czynnosci
konfiguracyjne.

1. Jezeli jezykiem uzytkownika nie jest angielski, mozna ustawi¢ konfigurowanie sieciowego modutu przekaznikowego
we [ wy AXIS w innym jezyku. P. strona 8.

2. Skonfigurowa¢ modut i dofgczone urzgdzenia. P. strona 8.
3. Ustawic¢ date i czas. P. strona 9.
4. Skonfigurowa¢ ustawienia sieciowe. P. strona 10.

Zalecenia dotyczgce czynnosci utrzymaniowych - p. strona 11.

Wybor jezyka

Domysinym jezykiem sieciowego modutu przekaznikowego we [ wy AXIS jest angielski; mozliwe jest jednak przetaczenie na dowolny
jezyk zawarty w oprogramowaniu uktadowym urzadzenia. Informacje o najnowszej dostepnej wersji oprogramowania uktadowego
znajdujg si¢ na stronie www.axis.com.

Jezyk mozna zmieni¢ na dowolnej stronie sieciowej urzadzenia.

Aby zmieni¢ jezyk, klikng¢ liste rozwijalng jezyka = i wybra¢ jezyk. Wszystkie strony sieciowe i strony pomocy urzgdzenia
wyswietlane bedg w wybranym jezyku.
Wskazowka

® Po zmianie wersji jezykowej zmienia si¢ rowniez format wyswietlania daty na porzadek powszechnie uzywany w danym
jezyku. Prawidtowy format wyswietlany jest w polach danych.

® Po zresetowaniu urzadzenia do ustawien fabrycznych wyswietlanym jezykiem staje sie ponownie angielski.
® Po przywrdceniu ustawien urzadzenia nadal uzywany bedzie wybrany jezyk.
® Po ponownym uruchomieniu urzagdzenia nadal uzywany bedzie wybrany jezyk.

® Po aktualizacji oprogramowania uktadowego urzadzenia nadal uzywany bedzie wybrany jezyk.

Konfigurowanie sprz¢tu

Aby moéc zarzgdza¢ dotgczonymi urzgdzeniami, nalezy skonfigurowaé sprzet na stronie Dashboard.

Mozliwe jest dotgczanie urzadzen do urzadzenia Axis przed zakonczeniem konfigurowania sprz¢tu. Dofgczanie urzadzen bedzie jednak
fatwiejsze, jezeli najpierw zostanie dokonana konfiguracja sprzetu. Wynika to z faktu, ze sprzgetowa tabela rozktadu stykéw dostepna

jest po zakonczeniu konfiguracji. Tabela rozktadu stykow sprzetu stanowi przewodnik w zakresie okablowania sprzetu i moze by¢
wykorzystana jako dokumentacja na potrzeby utrzymania. Czynnosci utrzymaniowe opisano na strona 11

Konfigurowanie wejsé¢ / wyjsé
Strona Dashboard (Pulpit) stuzy do wprowadzania réznych zmian i ustawien dotyczgcych wejsé [ wyjsc.

e Klikng¢ wiersz 10 (We [ wy), aby go rozwing¢ i udostepni¢ opcje.
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e Klikng¢ pozycje Change state (Zmien stan), aby ustawi¢ wyjscie jako aktywne (Active) lub nieaktywne (Inactive) (dotyczy
tylko wyjscia).

e Klikna¢ pozycje Settings (Ustawienia), aby zmieni¢ nazwe, rodzaj, stan aktywny i harmonogram we [ wy.

- Wybra¢ Digital output (Wyjscie cyfrowe) lub Digital input (Wejscie cyfrowe) w zaleznosci od konfiguracji
systemu.

- Wybra¢ Supervised input (Wejscie nadzorowane), aby raportowac stan potgczenia miedzy urzgdzeniami
dotgczonymi do managera sieciowego we [ wy. Jezeli potgczenie zostanie przerwane, raportowane jest zdarzenie.
Uzytkowanie wejscia nadzorowanego wymaga dotaczenia zewngtrznego obwodu - p. Wejscia nadzorowane na
stronie 33.

- W zaleznosci od konfiguracji systemu wybra¢ stan aktywny jak obwod zwarty (Grounded circuit) lub obwdd
rozwarty (Open circuit).

- Wybra¢ harmonogram, ktory bedzie stosowany w przypadku wybrania opcji Digital Output (Wyjscie cyfrowe).

Wskazowka

Mozliwe jest ustawienie harmonogramu jako awaryjnego. Jezeli urzadzenie normalnie korzysta z innego
harmonogramu przy potgczeniu z innym urzadzeniem (np. AXIS A1001), ale potgczenie to zostato utracone,
urzadzenie zastosuje harmonogram awaryjny.

e Klikng¢ przycisk Save (Zapisz) lub Cancel (Anuluj), aby zakonczy¢.

Konfigurowanie przekaznikow
Strona Dashboard (Pulpit) stuzy do wprowadzania rdznych zmian i ustawien dotyczacych przekaznikow.
o Klikng¢ wiersz Relay (Przekaznik), aby go rozwing¢ i udostepni¢ opcje.
e Klikng¢ pozycje Change state (Zmien stan), aby ustawi¢ przekaznik jako aktywny (Active) lub nieaktywny (Inactive).
e Klikng¢ pozycje Settings (Ustawienia), aby zmieni¢ nazwe i harmonogram przekaznika.
- Wybra¢ harmonogram, ktory bedzie uzyty.

Wskazowka

Mozliwe jest ustawienie harmonogramu jako awaryjnego. Jezeli urzadzenie normalnie korzysta z innego
harmonogramu przy potgczeniu z innym urzadzeniem (np. AXIS A1001), ale potgczenie to zostato utracone,
urzagdzenie zastosuje harmonogram awaryjny.

e Klikng¢ przycisk Save (Zapisz) lub Cancel (Anuluj), aby zakonczy¢.

Wykorzystanie wejs¢ nadzorowanych

Wybraé¢ nadzorowane wejscie, aby monitorowa¢ stan potaczen kablowych, przefacznikéw i innych urzadzen. Jezeli potaczenie
zostanie przerwane, raportowane jest zdarzenie.

Aby wykorzysta¢ wejscia nadzorowane, nalezy wykonac¢ nastepujgce czynnosci.

1. Zainstalowa¢ rezystory konca linii na wszystkich wykorzystywanych wejsciach nadzorowanych. P. schemat potgczen
na strona 33.

2. Przejs¢ do pozycji Dashboard > 10s > Settings i zaznaczy¢ opcje Supervised inputs (Wejscia nadzorowane).

Ustawianie daty i godziny

Aby ustawic¢ date i godzine w urzgdzeniu Axis, z pulpitu (Dashboard) przejs¢ do pozycji Preferences > Additional device configuration
> System Options > Date & Time.
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Date i godzing mozna ustawi¢ w nastgpujacy sposob.
e Pobra¢ date i godzing z serwera NTP. P. strona 10
® Recznie ustawi¢ dat¢ i godzine. P. strona 10.

® Pobra¢ date i godzing z komputera. P. strona 10.

Pobieranie daty i godziny z serwera NTP (Network Time Protocol)
1. Przej$¢ do pozycji Preferences > Additional device configuration > System Options > Date & Time.
2. Z listy rozwijalnej wybra¢ swojg strefe czasowg (Timezone).
3. Jezeli w danym regionie stosowany jest czas letni, zaznaczy¢ opcje Adjust for daylight saving (Uwzglednij zmiane czasu).
4. Zaznaczy¢ opcje Synchronize with NTP (Synchronizuj z serwerem NTP).
5. Wybra¢ domysiny adres DHCP lub wpisa¢ adres serwera NTP.
6. Klikng¢ przycisk Save (Zapisz).

Przy synchronizacji z serwerem NTP data i godzina sg stale aktualizowane, poniewaz dane sg przesytane z serwera NTP. Dalsze
informacje o ustawieniach NTP znajdujg sie w pkt Konfiguracja NTP na stronie 20.

Jezeli w ustawieniu serwera NTP stosowana jest nazwa hosta, musi by¢ skonfigurowany serwer DNS. P. Konfiguracja ustugi DNS
na stronie 20.

Reczne ustawianie daty i godziny
1. Przejs¢ do pozycji Preferences > Additional device configuration > System Options > Date & Time.
2. Jezeli w danym regionie stosowany jest czas letni, zaznaczy¢ opcje Adjust for daylight saving (Uwzglednij zmiang czasu).
3. Zaznaczy¢ opcje Set date & time manually (Ustaw recznie date i godzine).
4. Ustawic¢ potrzebng dat¢ i godzine.
5. Klikng¢ przycisk Save (Zapisz).
Dzieki recznemu ustawieniu data i godzina sg ustawiane jednorazowo i nie bedg aktualizowane automatycznie. Oznacza to, Ze jezeli

data lub godzina musza zosta¢ zaktualizowane, zmiany nalezy wprowadzi¢ recznie, poniewaz nie ma potgczenia z zewngtrznym
serwerem NTP.

Pobieranie daty i godziny z komputera

_

Przej$¢ do pozycji Preferences > Additional device configuration > Basic Setup > Date & Time.
2. Jezeli w danym regionie stosowany jest czas letni, zaznaczy¢ opcje Adjust for daylight saving (Uwzglednij zmiane czasu).
3. Zaznaczy¢ opcje Set date & time manually (Ustaw recznie date i godzine).
4. Klikng¢ przycisk Sync now and save (Synchronizuj teraz i zapisz).

Gdy wykorzystywany jest czas z komputera, data i godzina sa synchronizowane z czasem komputera i nie s aktualizowane

automatycznie. Oznacza to, ze jezeli uzytkownik zmieni date lub godzing w komputerze uzywanym do zarzadzania systemem, nalezy
ponownie przeprowadzi¢ synchronizacje czasu.

Konfigurowanie ustawien sieciowych

Aby skonfigurowac¢ podstawowe ustawienia sieciowe, przejs¢ do pozycji Preferences > Additional device configuration > System
Options > System Options > Network > TCP/IP > Basic.

10
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Dalsze informacje o ustawieniach sieciowych znajdujg si¢ w pkt Sie¢ IP na stronie 18.

Podstawowe ustawienia TCP/IP
Urzadzenie Axis obstuguje protokot IP w wersji 4 (IPv4).
Urzadzenie Axis uzyskuje adres IPv4 w nastepujace sposoby:

e Domyslnie wybrana jest opcja Dynamic IP address - Obtain IP address via DHCP (Dynamiczny adres IP - uzyskaj adres IP
przez DHCP). Oznacza to, ze urzadzenie Axis ustawione jest na automatyczne pobieranie adresu IP przy pomocy protokotu
DHCP (Dynamic Host Configuration Protocol).

Protokét DHCP umozliwia administratorom sieci centralne zarzadzanie i automatyzacje przydzielania adreséw IP.

e Static IP address (Statyczny adres IP) - aby uzy¢ statycznego adresu IP, wybra¢ Use the following IP address (Uzyj
nastepujacych adresow IP) i wpisa¢ adres IP, maske podsieci i domyslny ruter. Nastepnie klikng¢ przycisk Save (Zapisz).

Protokdt DHCP powinien by¢ witaczony tylko wowczas, gdy stosowane jest dynamiczne powiadamianie o adresie IP lub, gdy DHCP
aktualizuje informacje adresowe w serwerze DNS umozliwiajgcym dostep do urzgdzenia Axis wedtug nazwy (nazwy hosta).

Jezeli wigczony jest protokét DHCP i nie mozna uzyskaé dostepu do urzadzenia, uruchomi¢ aplikacje AXIS IP Utility, aby przeszukaé
sie¢ pod katem urzadzen Axis, lub zresetowac¢ urzadzenie do ustawien fabrycznych, a nastepnie ponownie uruchomi¢ instalacje.
Informacje o sposobie resetowania to ustawien fabrycznych znajdujg sie na strona 25.

Czynnosci utrzymaniowe

Aby zapewni¢ bezproblemowe dziatanie sieciowego modutu we [ wy, Axis zaleca wykonywanie regularnych czynnosci utrzymaniowych
modutu i wspdtpracujgcych urzadzen.

Czynnosci te nalezy wykonywaé przynajmniej raz w roku. Sugerowana procedura obejmuje miedzy innymi nastepujace czynnosci.
e Sprawdzi¢, czy wszystkie potgczenia miedzy sieciowym modutem we [ wy sieci a urzgdzeniami zewnetrznymi sg prawidtowe.
® Sprawdzi¢ wszystkie potgczenia sprzetowe. Wymaga to dostepu do stron sieciowych urzadzenia.

Jezeli wyniki ktérejkolwiek z powyzszych czynnosdci wskazuja na uszkodzenie lub nieoczekiwane zachowanie:

- sprawdzi¢ sygnaty w przewodach za pomocg odpowiednich przyrzadéw i sprawdzié¢, czy przewody lub kable nie
s w zaden sposdb uszkodzone,

- wymieni¢ wszystkie uszkodzone lub wadliwe kable i przewody,

- po wymianie kabli i przewoddw ponownie sprawdzi¢ wszystkie potagczenia sprz¢towe; wymaga to dostepu
do stron sieciowych urzadzenia.

Zalecenia dotyczace czynnosci utrzymaniowych akumulatora znajdujg sie w instrukgji instalacji.
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Konfigurowanie harmonogramoéow

Za pomocg harmonograméw mozna sterowac czasem zataczenia przekaznikow i portow wyjs¢ cyfrowych. Przejs¢ do pozycji
Schedules (Harmonogramy), aby przeglgda¢ i edytowa¢ istniejgce i tworzy¢ nowe harmonogramy.

Przejrze¢ zdefiniowane harmonogramy dostgpne w menu rozwijalnym:
e Always (Zawsze)
e Office hours (Godziny pracy)
® Weekends
e After hours (Po godzinach)
Aby edytowaé nazwe powyzszego harmonogramu, klikngé przycisk Edit schedule (Edytuj harmonogram).
Aby edytowac czas rozpoczgcia i zakonczenia, klikng¢ kalendarz. W razie potrzeby wybra¢ cotygodniowe powtarzanie harmonogramu.
Aby utworzy¢ nowy harmonogram, klikng¢ przycisk New schedule (Nowy harmonogram).
®  Wpisa¢ nazwe i klikna¢ przycisk Save.
e Klikng¢, przytrzymac i przeciggng¢ ustawienie w kalendarzu, aby wybra¢ czas rozpoczecia i czas zakonczenia.

Wazne

Aby usung¢ wykorzystywany harmonogram, ktory zostat utworzony w sieciowym kontrolerze drzwiowym AXIS A1001,
sprawdzi¢, czy zostat on usuniety z tego urzadzenia przed usunigciem z kontrolera drzwiowego.
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Konfiguracja zdarzen

W rejestrze zdarzen zapisywane sg zdarzenia wystepujace w systemie, na przyktad zataczenie ztgcza we [ wy lub przekaznika.
Zdarzenia mozna skonfigurowa¢ w taki sposob, aby wyzwalaty alarmy.

® Podglad rejestru zdarzen. P. strona 13.

Podglad rejestru zdarzen
Aby wyswietli¢ zarejestrowane zdarzenia, przejs¢ do pozycji Dashboard > Event Log.

Zastosowanie filtrow w rejestrze zdarzen utatwia odnajdowanie okreslonych zdarzen. Aby przefiltrowa¢ liste, wybraé¢ jeden lub
kilka filtrow rejestru zdarzen i uzy¢ dwoch menu rozwijalnych.

Mozna zawezi¢ zakres rejestru zdarzen, wybierajac jeden lub kilka nastepujgcych filtrow.

® Port wyjsciowy przekaznika - filtrowanie wedtug zdarzen zwigzanych z portem przekaznika. Wybra¢ konkretny przekaznik
za pomocg pomochiczego menu rozwijalnego.

® Uruchomiony harmonogram - filtrowanie wedtug harmonograméw. Wybra¢ konkretny harmonogram za pomoca
pomocniczego menu rozwijalnego.

® Uruchomiono cykliczny alarm uzytkownika.

e Port - filtrowanie wedtug zdarzen zwigzanych z portem we [ wy. Wybra¢ konkretny port we / wy za pomocg pomocniczego
menu rozwijalnego.

® Cyfrowy port wejsciowy.

® Gotowos¢ systemu.

® Port wirtualny.

®  Wirtualny port wejsciowy.

e Utrata komunikacji urzagdzenia z siecia.
e Otwarta obudowa urzadzenia.

e QOkres sygnalizacji dziatania z kontrolera.

Konfigurowanie requt dziatania

Strony zdarzen (Event) umozliwiajg skonfigurowanie urzadzenia Axis do wykonywania dziatan uruchamianych réznego rodzaju
zdarzeniami. Urzadzenie moze przyktadowo wysta¢ powiadomienia e-mail lub uaktywni¢ port wyjsciowy w wyniku wyzwolenia
alarmu. Zestaw warunkéw okreslajacych jak i kiedy ma by¢ wyzwalane dziatanie nazywany jest requfg dziatania. Jezeli zdefiniowano
wiele warunkow, aby wyzwoli¢ dziatanie, konieczne jest spetnienie wszystkich warunkow.

Dalsze informacje o dostepnych wyzwalaczach i dziataniach znajdujq si¢ w pkt i Dziafania na stronie 14

Ponizszy przyktad opisuje konfigurowanie reguty dziatania, ktorej efektem ma by¢ wystanie powiadomienia e-mail po uruchomieniu
alarmu.

1. Przej$¢ do pozycji Preferences > Additional device configuration > Events > Action Rules.
2. Klikng¢ przycisk Add (Dodaj) i wprowadzi¢ opisowg nazwe reguty.
3. Wybrac obraz z listy rozwijalnej Trigger wybra¢ pozycje Event Logger (Rejestr zdarzen).

4. Opcjonalnie wybra¢ harmonogram (Schedule) i warunki dodatkowe (Additional conditions). P. nizej.
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5.

6.

Z listy rozwijalnej Type (Rodzaj) w sekcji Actions (Dziatania) wybra¢ pozycje Send Notification (Wyslij powiadomienie).

Z listy rozwijalnej wybra¢ odbiorce wiadomosci e-mail. P. Dodawanie odbiorcow na stronie 14.

Ponizszy przykfad opisuje konfigurowanie requty dziatania, ktdrej efektem ma by¢ uaktywnienie portu wyjsciowego w przypadku
wywazenia drzwi.

Dalsze informacje znajdujg si¢ w pomocy online 0

Wyzwalacze

Dostepne wyzwalacze i warunki reguty dziatania obejmuja:

rejestracje zdarzen,
sprzet,

sygnat wejsciowy,
harmonogram,
system,

Czas.

Dalsze informacje znajduja si¢ w pomocy online 0

Dziatania

Mozliwe jest skonfigurowanie kilku dziatan:

Output Port (Port wyjsciowy) - uaktywnienie portu we [ wy do sterowania urzagdzeniem zewnetrznym.
Send Notification (Wyslij powiadomienie) — wystanie powiadomienia do odbiorcy.

Send SNMP Trap (Wyslij komunikat SNMP trap) - wysytanie komunikatu SNMP trap do operatora. W opcji System Options
> Network > SNMP sprawdzi¢, czy protokét SNMP jest wigczony i skonfigurowany.

Status LED (Wskaznik LED stanu) - wigczenie migania wskaznika LED. Miganie wskaznika mozna wykorzysta¢ na przyktad
do sprawdzania zadziatania wyzwalaczy takich jak detekcja ruchu w czasie instalacji i konfiguracji urzadzenia.

Dodawanie odbiorcow

Urzadzenie ma mozliwosé wysytania wiadomosci celem powiadomienia odbiorcéw o zdarzeniach i alarmach. Zanim jednak urzgdzenie
bedzie w stanie wysyta¢ powiadomienia, konieczne jest ustawienie danych co najmniej jednego odbiorcy. Dalsze informacje o
dostepnych ustawieniach znajdujg sie w pkt Rodzaje odbiorcdw na stronie 15.

Dodawanie odbiorcy:

1.

2.

Przejs¢ do pozycji Setup > Additional Controller Configuration > Events > Recipients i klikng¢ przycisk Add.
Whpisa¢ opisowg nazwe.

Wybra¢ rodzaj odbiorcy w pozycji Type.

Whpisa¢ informacje dotyczgce rodzaju odbiorcy.

Klikng¢ przycisk Test, aby przetestowa¢ potgczenie z odbiorca.

Klikng¢ przycisk OK.
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Rodzaje odbiorcow

Dostepne sg nastepujgce rodzaje odbiorcow:
HTTP

HTTPS

E-mail

TCP

Konfigurowanie odbiorcow wiadomosci e-mail

Odbiorcéw wiadomosci e-mail konfiguruje sie poprzez wybor z listy jednego z dostawcow poczty e-mail lub wpisanie serwera SMTP,
portu i uwierzytelnienia stosowanego na przyktad przez korporacyjny serwer poczty e-mail.

Wskazowka

Niektdrzy dostawcy poczty e-mail stosuja filtry bezpieczenstwa, ktdre uniemozliwiajg uzytkownikom odbieranie lub
przegladanie duzych zatgcznikéw, otrzymywanie regularnych wiadomosci e-mail itp. Nalezy sprawdzi¢ zasady bezpieczenstwa
u dostawcy poczty e-mail, aby unikng¢ problemow z dostarczaniem i blokada kont e-mail.

Aby skonfigurowa¢ odbiorce wiadomosci e-mail z wykorzystaniem jednego z dostawcdw z listy, nalezy wykona¢ nastepujgce czynnosci.
1. Przej$¢ do pozycji Events > Recipients i klikng¢ przycisk Add (Dodaj).
2. Wpisac¢ nazwe (Name) i wybra¢ Email z listy Type.

3. W polu To (Do) wpisa¢ adresy e-mail, na ktére majg by¢ wysytane wiadomosci e-mail. Kilka adresow oddziela sie przy
pomocy przecinkow.

4. Z listy Provider (Dostawca) wybra¢ dostawce poczty e-mail.

5. Wpisa¢ nazwe uzytkownika i hasto do konta e-mail.

6. Klikng¢ przycisk Test, aby wysta¢ testowg wiadomos¢ e-mail.
Aby skonfigurowac¢ odbiorce wiadomosci e-mail za pomocg na przyktad korporacyjnego serwera poczty e-mail, postepowa¢ zgodnie z
powyzszymi instrukcjami, z tg réznica, ze w polu Provider wybra¢ User defined (Zdefiniowane przez uzytkownika). W polu From (Od)
wpisa¢ adresy e-mail, ktdre moga by¢ uzyte adresy nadawcy. Kliknaé przycisk Advanced settings (Ustawienia zaawansowane) i
poda¢ adres serwera SMTP, port i metode uwierzytelniania. Opcjonalnie wybra¢ pozycje Use encryption (Uzyj szyfrowania), aby

wysyta¢ wiadomosci e-mail przez pofaczenie szyfrowane. Certyfikat serwera mozna sprawdzi¢ za pomocg certyfikatow dostepnych w
urzadzeniu Axis. Informacje dotyczgce przesyfania certyfikatow znajduja si¢ w pkt Certyfikaty na stronie 17.

Konfigurowanie powtdrzen

Powtorzenia stosowane sg do wielokrotnego uruchamiania regut dziatania, na przyktad co 5 minut lub co godzing.

Aby skonfigurowa¢ powtorzenie, nalezy wykona¢ nastepujace czynnosci.
1. Przejs¢ do pozycji Preferences > Additional Device Configuration > Events > Recurrences i klikna¢ przycisk Add.
2. Wpisa¢ opisowg nazwe i wzorzec powtarzania.
3. Klikngé przycisk OK.

Aby uzy¢ powtarzania w regule dziatania, na stronie Action Rule Setup (Ustawienia reguty dziatania) nalezy najpierw wybra¢ czas
(Time) z listy rozwijalnej Trigger (Wyzwalacz), a nastepnie wybra¢ powtarzanie z drugiej listy rozwijalne;j.

Aby zmodyfikowa¢ lub usung¢ powtarzanie, wybra¢ powtarzanie na liscie powtorzen (Recurrences List) i klikng¢ przycisk Modify
(Zmien) lub Remove (Usun).
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Opcje systemowe

Bezpieczenstwo

Uzytkownicy

Kontrola dostepu uzytkownika jest domysinie wtgczona i mozna jg konfigurowa¢ w pozycji Preferences > Additional Device
Configuration > System Options > Security > Users. Administrator moze skonfigurowa¢ dane innych uzytkownikéw, nadajac im
nazwy i hasta.

Lista uzytkownikow zawiera autoryzowanych uzytkownikow i grupy uzytkownikéw (poziomy dostepu):

e Administrators (Administratorzy) majg nieograniczony dostep do wszystkich ustawien. Administrator moze dodawac,
modyfikowa¢ i usuwaé dane innych uzytkownikow.

Wskazowka

Nalezy pamieta¢, ze po zaznaczeniu opcji Encrypted & unencrypted (Zaszyfrowane i niezaszyfrowane) serwer sieciowy
zaszyfruje hasto. Jest to domysina opcja dla nowego urzadzenia lub urzadzenia zresetowanego do ustawien fabrycznych.

W sekcji HTTP/RTSP Password Settings (Ustawienia hasta HTTP [ RTSP) wybra¢ rodzaj dozwolonego hasta. Moze by¢ konieczne
stosowanie niezaszyfrowanych haset, o ile istniejg klienci - obserwatorzy bez obstugi szyfrowania. Innym przypadkiem jest sytuacja,
gdy zaktualizowano oprogramowanie ukfadowe, a istniejgcy klienci majg mozliwos¢ szyfrowania, ale chcgce skorzystac z tej funkcji,
musza si¢ ponownie zalogowa¢ i skonfigurowac.

ONVIF

ONVIF to otwarte forum branzowe, ktére udostepnia i promuje znormalizowane interfejsy stuzgce efektywnej wspotpracy urzadzen
branzy Security opartych na protokole IP.

Po utworzeniu uzytkownika nastepuje automatycznie wigczenie komunikacji ONVIF. Przy kazdego rodzaju komunikacji ONVIF z
urzgdzeniem nalezy uzywad nazwy i hasta uzytkownika. Dalsze informacje znajdujg sie na stronie www.onvif.org.

Filtr adresow IP

Filtrowanie adreséw IP wtgcza sie na stronie Preferences > Additional Device Configuration > System Options > Security > IP
Address Filter. Filtrowanie polega na umozliwieniu lub zablokowaniu dostepu z okreslonego adresu IP do urzadzenia Axis. Wybra¢ z
listy opcje Allow (Zezwol) lub Deny (Odrzud) i klikngé przycisk Apply (Zastosuj), aby wigczy¢ filtrowanie adresow IP.

Administrator moze doda¢ do listy maks. 256 wpiséw z adresem IP (jeden wpis moze zawiera¢ wiele adresow IP).

HTTPS

HTTPS (HyperText Transfer Protocol over Secure Socket Layer lub HTTP over SSL) to protokdt internetowy zapewniajacy szyfrowane
przegladanie stron internetowych. Protokdt HTTPS moze byé réwniez stosowany przez uzytkownikdw i klientéw do sprawdzania
czy uzyskiwano dostep do wtasciwego urzgdzenia. Poziom bezpieczenstwa zapewniany przez HTTPS uwazany jest za odpowiedni
dla wiekszosci transakeji wymiany handlowe;j.

Aby uzywaé protokotu HTTPS, nalezy najpierw zainstalowa¢ certyfikat HTTPS. Przejs¢ do pozycji Preferences > Additional Device
Configuration > System Options > Security > Certificates, aby zainstalowa¢ i zarzgdza¢ certyfikatami. P. Certyfikaty na stronie 17.

Wiaczenie protokotu HTTPS w urzadzeniu Axis:
1. Przejs¢ do pozycji Preferences > Additional Device Configuration > System Options > Security > HTTPS.
2. Zlisty zainstalowanych certyfikatow wybra¢ certyfikat HTTPS.
3. Opcjonalnie klikng¢ pozycje Ciphers (Szyfry) i wybra¢ algorytmy szyfrowania wykorzystywane przy potaczeniu SSL.

4. Ustawi¢ polityke potgczen HTTPS (HTTPS Connection Policy) w odniesieniu do réznych grup uzytkownikdw.
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5. Klikng¢ przycisk Save, aby uaktywni¢ ustawienia.

Aby uzyska¢ dostep do urzgdzenia Axis za posrednictwem zgdanego protokotu, w polu adresu w przegladarce wpisa¢ https:// dla
protokotu HTTPS i http:// dla protokotu HTTP.

Port HTTPS mozna zmieni¢ na stronie System Options > Network > TCP/IP > Advanced.

IEEE 802.1X

IEEE 802.1X jest standardem kontroli dostepu do sieci IP zapewniajgcym bezpieczne uwierzytelnianie przewodowych i
bezprzewodowych urzadzen sieciowych dotgczonych do portéw sieci lokalnej. Standard IEEE 802.1X oparty jest na protokole EAP
(Extensible Authentication Protocol).

Aby uzyska¢ dostep do sieci chronionej przy pomocy protokotu IEEE 802.1X, urzadzenia muszg zosta¢ uwierzytelnione.
Uwierzytelnianie jest wykonywane przez serwer uwierzytelniania (zwykle RADIUS), ktorego przyktadami sg FreeRADIUS i Microsoft
Internet Authentication Service.

W implementacji Axis urzadzenie Axis i serwer uwierzytelniajgcy identyfikujg si¢ za pomocg certyfikatéw cyfrowych wykorzystujgcych
protokot EAP-TLS (Extensible Authentication Protocol - Transport Layer Security). Certyfikaty s3 dostarczane przez Urzad Certyfikacji
(UC). Konieczne sa:

e certyfikat UC do uwierzytelnienia serwera uwierzytelniajgcego,

e certyfikat klienta podpisany przez Urzad Certyfikacji do uwierzytelnienia urzadzenia Axis.

Aby utworzy¢ i zainstalowad¢ certyfikaty, przejs¢ do pozycji Preferences > Additional Device Configuration > System Options >
Security > Certificates. P. Certyfikaty na stronie 17.

Aby umozliwi¢ urzadzeniu dostep do sieci chronionej za pomocg standardu IEEE 802.1X, nalezy wykona¢ nastepujgce czynnosci.
1. Przej$¢ do pozycji Preferences > Additional Device Configuration > System Options > Security > |IEEE 802.1X.
2. Z listy zainstalowanych certyfikatow wybra¢ CA Certificate (Certyfikat UC) i Client Certificate (Certyfikat klienta).
3. W pozycji Settings (Ustawienia) wybra¢ wersje EAPOL i poda¢ tozsamo$¢ EAP powigzang z certyfikatem klienta.
4. Zaznaczy¢ pole wyboru, aby wtgczy¢ standard IEEE 802.1X i klikng¢ przycisk Save (Zapisz).

Wskazowka

Aby uwierzytelnianie dziatato prawidtowo, ustawienia daty i czasu w urzadzeniu Axis powinny by¢ synchronizowane z
serwerem NTP. P. Data i godzina na stronie 18.

Certyfikaty

Certyfikaty stuza do uwierzytelnienia urzadzen w sieci. Typowe zastosowania obejmuja szyfrowane przegladanie stron internetowych
(HTTPS), ochrone sieci w standardzie IEEE 802.1X i powiadomienia na przyktad za posrednictwem poczty elektronicznej. W urzgdzeniu
Axis mozna stosowaé dwa rodzaje certyfikatow:

Certyfikaty Server/Client - stuzg do uwierzytelnienia urzgdzenia Axis. Certyfikaty Server/Client mogg by¢ samopodpisane lub wydane
przez Urzad Certyfikacji (UC). Samopodpisany certyfikat zapewnia ograniczong ochrone i moze by¢ uzywany przed uzyskaniem
certyfikatu wystawionego przez Urzad Certyfikacji.

Certyfikaty UC - stuzg do uwierzytelnienia certyfikatow rownowaznych, na przyktad certyfikatu serwera uwierzytelniajgcego w
przypadku, gdy urzadzenie Axis jest dofgczone do sieci zabezpieczonej IEEE 802.1X. Urzadzenie Axis dostarczane jest z kilkoma
zainstalowanymi wstepnie certyfikatami UC.

Wskazowka

® Jezeli urzadzenie zostanie zresetowane do ustawien fabrycznych, zostang usuniete wszystkie certyfikaty oprocz wstepnie
zainstalowanych certyfikatow UC.

e Jezeli urzadzenie zostanie zresetowane do ustawien fabrycznych, zostang ponownie zainstalowane wszystkie wstepnie
zainstalowane certyfikaty UC.
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Utworzenie certyfikatu samopodpisanego

1. Przej$¢ do pozycji Preferences > Additional Device Configuration > System Options > Security > Certificates.

2. Klikng¢ przycisk Create self-signed certificate (Utworz certyfikat samopodpisany) i poda¢ wymagane informacje.

Utworzenie i instalacja certyfikatu podpisanego przez Urzad Certyfikacji

1. Utworzenie certyfikatu samopodpisanego opisano w pkt Utworzenie certyfikatu samopodpisanego na stronie 18.

2. Przejs¢ do pozycji Preferences > Additional Device Configuration > System Options > Security > Certificates.

3. Klikng¢ przycisk Create certificate signing request (Utworz zadanie podpisania certyfikatu) i poda¢ wymagane informacje.
4. Skopiowa¢ zgdanie w formacie PEM i wysta¢ do wybranego Urzedu Certyfikacji.

5. Po odestaniu podpisanego certyfikatu klikng¢ przycisk Install certificate (Zainstaluj certyfikat) i wezytaé certyfikat.

Instalowanie dodatkowych certyfikatow UC
1. Przejs¢ do pozycji Preferences > Additional Device Configuration > System Options > Security > Certificates.

2. Kliknaé przycisk Install certificate (Zainstaluj certyfikat) i wezytaé certyfikat.

Data i godzina
Ustawienia daty i godziny urzadzeniu Axis konfiguruje sie w pozycji System Options > Date & Time.
Aby zmieni¢ ustawienia daty i godziny, wybra¢ preferowany tryb czasu (Time mode) w sekcji New Server Time (Nowy czas serwera):

e Synchronize with computer time (Synchronizuj z czasem komputera) - ustawienie daty i godziny zgodnie z zegarem
komputera. Dzigki tej opcji data i godzina sg ustawiane jednorazowo i nie bedg aktualizowane automatycznie.

e Synchronize with NTP Server (Synchronizuj z serwerem NTP) - ustawienia daty i godziny pobierane sg z serwera NTP.
Dzieki tej opcji ustawienia daty i godziny aktualizowane sg na biezaco. Dalsze informacje o ustawieniach NTP znajduja si¢
w pkt Konfiguracja NTP na stronie 20.

Jezeli w ustawieniu serwera NTP stosowana jest nazwa hosta, musi by¢ skonfigurowany serwer DNS. P. Konfiguracja
ustugi DNS na stronie 20.

e Set manually (Ustaw recznie) - reczne ustawienie daty i godziny.

Jezeli wykorzystywany jest serwer NTP, z listy rozwijalnej Time zone (Strefa czasowa) wybra¢ strefe czasowa. Jezeli jest to wymagane,
zaznaczy¢ pole wyboru Automatically adjust for daylight saving time changes (Automatycznie uwzglednij zmiane czasu).

Sie¢ IP

Podstawowe ustawienia TCP/IP

Urzadzenie Axis obstuguje protokot IP w wersji 4 (IPv4).

Urzadzenie Axis uzyskuje adres IPv4 w nastepujgce sposoby:

e Domyslnie wybrana jest opcja Dynamic IP address — Obtain IP address via DHCP (Dynamiczny adres IP - uzyskaj adres IP

przez DHCP). Oznacza to, ze urzgdzenie Axis ustawione jest na automatyczne pobieranie adresu IP przy pomocy protokotu
DHCP (Dynamic Host Configuration Protocol).
Protokét DHCP umozliwia administratorom sieci centralne zarzgdzanie i automatyzacje przydzielania adresow IP.

e Static IP address (Statyczny adres IP) - aby uzy¢ statycznego adresu IP, wybra¢ Use the following IP address (Uzyj
nastepujacych adresow IP) i wpisa¢ adres IP, maske podsieci i domysiny ruter. Nastepnie klikng¢ przycisk Save (Zapisz).
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Protokdt DHCP powinien by¢ wiaczony tylko wowczas, gdy stosowane jest dynamiczne powiadamianie o adresie IP lub, gdy DHCP
aktualizuje informacje adresowe w serwerze DNS umozliwiajgcym dostep do urzgdzenia Axis wedtug nazwy (nazwy hosta).

Jezeli wigczony jest protokét DHCP i nie mozna uzyska¢ dostepu do urzadzenia, uruchomic¢ aplikacje AXIS IP Utility, aby przeszukaé

sie¢ pod katem urzadzen Axis, lub zresetowac¢ urzadzenie do ustawien fabrycznych, a nastepnie ponownie uruchomi¢ instalacje.
Informacje o sposobie resetowania to ustawien fabrycznych znajduja sie na strona 25.

ARP / Ping

Adres IP urzgdzenia mozna przypisa¢ przy pomocy polecenia ARP i Ping. Instrukcje znajdujg si¢ w sekcji Przypisywanie adresu IP
przy pomocy polecenia ARP / Ping na stronie 19.

Ustuga ARP [ Ping jest domysinie wtgczona, ale dwie minuty po uruchomieniu urzadzenia lub natychmiast po przypisaniu adresu IP
zostaje automatycznie wytgczona. Aby ponownie przypisac¢ adres IP za pomoca ARP | Ping, nalezy ponownie uruchomi¢ urzadzenie
celem wiaczenia ustugi ARP [ Ping na dodatkowe dwie minuty.

Aby wyfaczy¢ ustuge, przejsé do pozycji Preferences > Additional Device Configuration > System Options > Network > TCP/IP >
Basic i usung¢ zaznaczenie opcji Enable ARP/Ping setting of IP address (Wtgcz ustawienie ARP [ Ping adresu IP).

Gdy ustuga jest wytaczona, pingowanie urzgdzenia jest nadal mozliwe.

Przypisywanie adresu IP przy pomocy polecenia ARP / Ping

Adres IP urzgdzenia mozna przypisa¢ przy pomocy polecenia ARP [ Ping. Polecenie musi zosta¢ wydane w ciggu 2 minut od
wigczenia zasilania.

1. Ustali¢ wolny statyczny adres IP w tym samym segmencie sieci, co uzytkowany komputer.
2. Odnalez¢ numer seryjny (S/N) na etykiecie urzadzenia.
3. Otworzy¢ wiersz polecen i wpisa¢ nastgpujace polecenia:

Sktadnia w systemie Linux / Unix

arp -s <adres IP> <numer seryjny> temp
ping -s 408 <adres IP>

Przyktad w systemie Linux / Unix

arp -s 192.168.0.125 00:40:8c:18:10:00 temp
ping -s 408 192.168.0.125

Sktadnia w systemie Windows (moze by¢ wymagane uruchomienie wiersza polecen jako administrator)

arp -s <adres IP> <numer seryjny>
ping -1 408 -t <adres IP>

Przyktad w systemie Windows (moze by¢ wymagane uruchomienie wiersza polecen jako administrator)

arp -s 192.168.0.125 00-40-8c-18-10-00
ping -1 408 -t 192.168.0.125

4. Uruchomi¢ ponownie urzadzenie przez odfgczenie i ponowne dotgczenie zasilania.

5. Zamkna¢ wiersz polecen, gdy urzadzenie odpowie komunikatem Odpowiedz z 192.168.0.125:... lub
podobnym.

6. Otworzy¢ przegladarke i w polu adresu wpisa¢ http://<adres IP>.
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Wskazéwka
® Aby otworzy¢ wiersz polecen w systemie Windows, otworzy¢ menu Start i w oknie Uruchamianie wpisa¢ cmd.

e Aby uzy¢ polecenia ARP w systemie Windows 8 / Windows 7 [ Windows Vista, klikngé¢ prawym przyciskiem myszy ikone
wiersza polecen i wybra¢ Uruchom jako administrator.

® Aby otworzy¢ wiersz polecen w systemie Mac OS X, otworzy¢ pozycje Terminal z katalogu Programy > Narzedzia.

Ustuga AXIS Video Hosting System (AVHS)

Ustawienia AVHS konfigurowane sg w pozycji Preferences > Additional Device Configuration > System Options > Network >
TCP/IP > Basic. Mozliwos$¢ potgczenia z ustugg AVHS jest domysinie wigczona. Aby zablokowaé potgczenie, usunaé zaznaczenie pola
wyboru Enable AVHS (Wtacz AVHS).

Always (Zawsze) - Urzadzenie Axis bedzie stale probowac tgczy¢ sie z ustugg AVHS przez internet. Po zarejestrowaniu urzgdzenie
pozostanie pofgczone z ustuga. Opcji tej mozna uzy¢, gdy urzadzenie jest juz zainstalowane i nie jest korzystne albo mozliwe
zastosowanie szybkiej instalacji (przy pomocy jednego klikniecia).

Ustuga AXIS Internet Dynamic DNS

Ustuga AXIS Internet Dynamic DNS przydziela nazwe hosta celem uzyskania fatwego dostepu do urzadzenia. Szczegétowe informacje
znajdujg si¢ na stronie www.axiscam.net.

Aby zarejestrowac¢ urzgdzenie Axis w ustudze AXIS Internet Dynamic DNS, przejs¢ do pozycji Preferences > Additional Device
Configuration > System Options > Network > TCP/IP > Basic. W pozycji Services (Ustugi) klikna¢ przycisk AXIS Internet Dynamic
DNS Service Settings (wymagany jest dostep do internetu). Nazwe domenowg aktualnie zarejestrowang dla urzgdzenia w ustudze
AXIS Internet Dynamic DNS mozna w dowolnym momencie usung¢.

Wskazowka
Ustuga AXIS Internet Dynamic DNS wymaga protokotu IPv4.

Zaawansowane ustawienia TCP/IP

Konfiguracja ustugi DNS

Ustuga DNS (Domain Name Service) zapewnia translacje nazw hostéw na adresy IP. Ustawienia DNS konfigurowane sg w pozycji
Preferences > Additional Device Configuration > System Options > Network > TCP/IP > Advanced.

Zaznaczy¢ opcje Obtain DNS server address via DHCP (Uzyskaj adres serwera DNS przez DHCP), aby uzy¢ ustawien DNS
dostarczonych z serwera DHCP.

Aby dokona¢ ustawien recznych, zaznaczy¢ opcje Use the following DNS server address (Uzyj nastepujacego adresu serwera
DNS) i okresli¢ nastepujace ustawienia:

Domain name (Nazwa domenowa) - Wpisa¢ domene (domeny) do wyszukania jako nazwa hosta stosowang w urzadzeniu Axis.
Kilka domen mozna rozdzieli¢ srednikami. Nazwa hosta jest zawsze pierwsza czescig petnej, jednoznacznej nazwy domenowej, na
przyktad myserver jest nazwg hosta w petnej, jednoznacznej nazwie domenowej myserver .mycompany .com, w ktorej
mycompany . com jest nazwg domenowa.

Primary/Secondary DNS server (Preferowany serwer DNS / Alternatywny serwer DNS) - Wpisa¢ adresy IP preferowanego
i alternatywnego serwera DNS. Alternatywny serwer DNS jest opcjonalny i stosowany w przypadku niedostepnosci serwera
preferowanego.

Konfiguracja NTP

Protokot NTP (Network Time Protocol) stuzy do synchronizacji czasu zegara urzadzen w sieci. Ustawienia NTP konfigurowane sg w
pozycji Preferences > Additional Device Configuration > System Options > Network > TCP/IP > Advanced.

Zaznaczy¢ opcje Obtain NTP server address via DHCP (Uzyskaj adres serwera NTP przez DHCP), aby uzy¢ ustawieri DNS dostarczonych
z serwera DHCP.
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Aby wprowadzi¢ ustawienia reczne, zaznaczy¢ opcje Use the following NTP server address (Uzyj nastepujgcego adresu serwera NTP) i
wpisa¢ nazwe hosta lub adres IP serwera NTP.

Konfiguracja nazwy hosta

Dostep do urzadzenia Axis mozna uzyska¢ za pomocg nazwy hosta zamiast adresu IP. Nazwa hosta jest zwykle taka sama jak
przypisana nazwa DNS. Ustawienia nazwy hosta konfigurowane sg w pozycji Preferences > Additional Device Configuration >
System Options > Network > TCP/IP > Advanced.

Wybra¢ opcje Obtain host name via IPv4 DHCP (Uzyskaj nazwe hosta za pomocg DHCP IPv4), aby uzy¢ nazwy hosta dostarczone]
przez serwer DHCP dziatajagcy w protokole IPv4.

Zaznaczy¢ opcje Use the host name (Uzyj nazwy hosta), aby recznie ustawi¢ nazwe hosta.

Zaznaczy¢ opcje Enable dynamic DNS updates (Wtacz dynamiczne aktualizacje DNS), aby dynamicznie aktualizowa¢ lokalne serwery
DNS przy kazdej zmianie adresu IP urzagdzenia Axis. Dalsze informacje znajdujg sie¢ w pomocy online.

Adres IPv4 Link-local

Adres Link-local jest domysinie wtaczony; przypisuje urzadzeniu Axis dodatkowy adres IP, ktéry moze stuzy¢ do uzyskania dostepu do
urzadzenia z innych hostéw w tym samym segmencie w sieci lokalnej. Urzadzenie moze posiada¢ jednoczesnie adres IP Link-local
oraz statyczny adres IP lub adres IP przypisany przez DHCP.

Funkcje te mozna wytgczy¢ w pozycji Preferences > Additional Device Configuration > System Options > Network > TCP/IP
> Advanced.

HTTP

Port HTTP wykorzystywany w urzadzeniu Axis mozna zmieni¢ w pozycji Preferences > Additional Device Configuration > System
Options > Network > TCP/IP > Advanced. Oprdcz ustawienia domysinego, czyli 80, mozna uzy¢ dowolnego portu z przedziatu
1024 - 65535.

HTTPS

Port HTTPS wykorzystywany w urzadzeniu Axis mozna zmieni¢ w pozycji Preferences > Additional Device Configuration > System
Options > Network > TCP/IP > Advanced. Oprocz ustawienia domysinego, czyli 443, mozna uzy¢ dowolnego portu z przedziatu
1024 - 65535.

Aby wigczy¢ protokét HTTPS, przejsé do pozycji Preferences > Additional Device Configuration > System Options > Security >
HTTPS. Dalsze informacje znajdujg si¢ w pkt HTTPS na stronie 16.

Funkcja NAT traversal (mapowanie portow) w protokole I1Pv4

Ruter sieciowy umozliwia urzgdzeniom pracujacym w sieci prywatnej (LAN) wspétdzielenie jednego tgcza z internetem. Odbywa
sie to poprzez przekazywanie ruchu sieciowego z sieci prywatnej na zewnatrz, tj. do internetu. Bezpieczenstwo w sieci prywatnej
(LAN) jest podwyzszone, poniewaz wiekszo$¢ ruterow jest wstepnie skonfigurowana do blokowania prob uzyskania dostepu do sieci
prywatnej (LAN) z sieci publicznej (internetu).

Uzy¢ funkeji NAT traversal, jezeli urzadzenie Axis pracuje w intranecie (LAN) i ma by¢ dostepne od strony sieci WAN za ruterem z
funkcjg NAT. Przy prawidtowe]j konfiguracji funkcji NAT traversal caty ruch HTTP do zewnetrznego portu HTTP w ruterze z funkcja
NAT przekazywany jest do urzadzenia.

Ustawienia funkcji NAT traversal konfigurowane sg w pozycji Preferences > Additional Device Configuration > System Options
> Network > TCP/IP > Advanced.
Wskazowka

o Aby dziatata funkcja NAT traversal, musi jg obstugiwa¢ ruter. Ruter musi rowniez obstugiwac protokét UPnP®.

® W tym kontekscie ruter odnosi si¢ do dowolnego urzadzenia rutujgcego pakiety danych w rodzaju rutera NAT, rutera
sieciowego, bramy internetowej, rutera szerokopasmowego, urzadzenia do udostepniania szerokopasmowego internetu lub
oprogramowania, takiego jak zapora sieciowa.
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Enable/Disable (Wt. / Wyt.) - Po wigczeniu urzadzenie Axis konfiguruje mapowanie portow w ruterze NAT w sieci przy uzyciu
protokotu UPnP. Nalezy pamieta¢, ze w urzadzeniu musi by¢ wigczony protokot UPnP (p. Preferences > Additional Device
Configuration > System Options > Network > UPnP).

Use manually selected NAT router (Uzyj recznie wybranego rutera z funkcjg NAT) - wybraé te opcje, aby recznie wybrac ruter
z funkcjg NAT i wpisa¢ w polu adres IP rutera. Jezeli nie okreslono rutera, urzadzenie automatycznie wyszukuje w sieci rutery z
funkcjg NAT. Jezeli znaleziono co najmniej dwa rutery, wybierany jest ruter domysiny.

Alternative HTTP port (Alternatywny port HTTP) - wybrac¢ te opcje, aby ustawié¢ recznie zewnetrzny port HTTP. Wpisaé numer
portu z zakresu 1024 - 65535. Jezeli pole numeru portu jest puste lub zawiera ustawienie domysine, czyli 0, numer portu jest
wybierany automatycznie po wigczeniu funkcji NAT traversal.

Wskazowka
o Alternatywny port HTTP moze by¢ uzywany lub aktywny nawet po wytgczeniu funkcji NAT traversal. Jest to szczegdlnie
uzyteczne, gdy ruter z funkcjg NAT nie obstuguje protokotu UPnP i konieczne jest w takim ruterze rgczne skonfigurowanie
przekierowania portow.
® Przy prébie recznego wprowadzenia numeru portu, ktdry jest juz w uzyciu, zostanie automatycznie wybrany inny dostepny
port.

® Gdy port zostanie wybrany automatycznie, w tym polu bedzie wyswietlony jego numer. Aby to zmienié, wpisaé nowy
numer portu i klikng¢ przycisk Save (Zapisz).

FTP

Serwer FTP dziatajgcy w urzadzeniu Axis umozliwia przesytanie nowego oprogramowania uktadowego, aplikacji uzytkownika itp.
Serwer FTP mozna wytgczy¢ w pozycji Preferences > Additional Device Configuration > System Options > Network > TCP/IP
> Advanced.

SOCKS

SOCKS to protokét posredniczacy dla serwera proxy. Urzadzenie Axis mozna skonfigurowac tak, aby korzystato z serwera SOCKS w
celu uzyskania dostepu do sieci po drugiej stronie zapory sieciowej lub serwera proxy. Ta funkcja jest szczegélnie uzyteczna, gdy
urzadzenie Axis pracuje w sieci lokalnej za zaporg sieciowg, a powiadomienia, przestane pliki, alarmy itp. muszg by¢ wysytane

do miejsca poza siecig lokalng (na przyktad przez internet).

Ustawienia funkcji SOCKS konfigurowane sg w pozycji Preferences > Additional Device Configuration > System Options > Network
> SOCKS. Dalsze informacje znajdujg sie w pomocy online.

Jakos¢ ustug (QoS)

Funkgcja jakosci ustug QoS (Quality of Service) gwarantuje okreslony poziom dostepnosci danego zasobu przy zatozonej wielkosci ruchu
w sieci IP. Sie¢ IP obstugujgca QoS nadaje priorytet odpowiedniemu rodzajowi ruchu sieciowego i zapewnia wigksza niezawodno$¢
sieci poprzez kontrole przepustowosci, z ktorej moze korzysta¢ aplikacja.

SNMP

Protokot SNMP (Simple Network Management Protocol) umozliwia zdalne zarzadzanie urzadzeniami sieciowymi. Zbiorowosé¢ SNMP
to grupa urzadzen i stacji zarzgdzania z protokotem SNMP. Nazwy zbiorowosci stuzg do identyfikacji grup.

Baza AXIS Video MIB (Management Information Base) przeznaczona dla urzgdzen wizyjnych stuzy do monitorowania problemow
sprzetowych dotyczacych urzadzen Axis, ktére moga wymaga¢ interwencji administratora. Dalsze informacje o bazie AXIS Video MIB i
pliki MIB do pobrania znajdujg sie na stronie www.axis.com/support.

Aby wiaczy¢ i skonfigurowac¢ protokét SNMP w urzadzeniu Axis, przejsé do strony Preferences > Additional Device Configuration >
System Options > Network > SNMP.

W zaleznosci od wymaganego poziomu bezpieczenstwa wybra¢ odpowiednia wersje protokotu SNMP.
Informacje Trap wykorzystywane sg przez urzgdzenie Axis do wysytania komunikatéw do systemu zarzgdzania o waznych zdarzeniach

i zmianach stanu. Zaznaczy¢ opcje Enable traps (Wtgcz komunikaty trap) i wpisa¢ adres IP, pod ktory ma zosta¢ wystany komunikat
oraz Trap community (Zbiorowos¢ trap), ktéra powinna otrzyma¢ komunikat.

22



AXIS A9161 Network I/0 Relay Module

Opcije systemowe

Wskazdwka
Jezeli wigczony jest protokdt HTTPS, protokoty SNMP v1 i SNMP v2c powinny byé wytgczone.

Urzadzenie Axis wykorzystuje informacje trap (Traps for SNMP v1/v2) do wysytania komunikatow do systemu zarzadzania o waznych
zdarzeniach i zmianach stanu. Zaznaczy¢ opcje Enable traps (Wtgcz komunikaty trap) i wpisa¢ adres IP, pod ktory ma zosta¢ wystany
komunikat oraz Trap community (Zbiorowos$¢ trap), ktéra powinna otrzymac¢ komunikat.

Dostepne sg nastepujgce komunikaty trap:
e Cold start (Zimny start),
e Warm start (Gorgcy start)
e Link up (Dziata facze)
e Authentication failed (Uwierzytelnienie nie powiodto sie)

Wskazowka

Wszystkie komunikaty trap AXIS Video MIB sg wtgczone, gdy wtgczone sg komunikaty trap SNMP v1 [ v2c. Nie mozna
wiaczy¢ ani wytaezy¢ jedynie wybranych komunikatow trap.

Protokét SNMP v3 zapewnia szyfrowanie i bezpieczng transmisj¢ haset. Aby wykorzystywa¢ komunikaty trap w protokole SNMP v3,
konieczna jest aplikacja zarzadzajgca SNMP v3.

Aby wykorzystywac¢ protokét SNMP v3, musi by¢ wigczony protokdt HTTPS — p. HTTPS na stronie 16. Aby wigczy¢ protokét SNMP v3,
zaznaczy¢ pole wyboru i poda¢ poczatkowe hasto uzytkownika.

Wskazowka

Poczatkowe hasto mozna ustawic tylko jeden raz. Jezeli hasto uzytkownika zostanie zagubione, konieczne bedzie przywrocenie
fabrycznych ustawien urzadzenia Axis — p Przywrdcenie ustawier fabrycznych na stronie 25.

UPnP

Urzadzenie Axis umozliwia obstuge protokotu UPnP®. UPnP jest domysinie wigczony, a urzadzenie jest automatycznie wykrywane
przez systemy operacyjne i klientow obstugujgcych ten protokét.

Wytgczenia protokotu UPnP dokonuje sie w pozycji Preferences > Additional Device Configuration > System Options > Network
> UPnP.

Bonjour

Urzadzenie Axis umozliwia obstuge protokotu Bonjour. Bonjour jest domysinie wiaczony, a urzadzenie jest automatycznie wykrywane
przez systemy operacyjne i klientow obstugujacych ten protokét.

Wytaczenia protokotu Bonjour dokonuje si¢ w pozycji Preferences > Additional Device Configuration > System Options >
Network > Bonjour.

Utrzymanie

Urzadzenie Axis posiada kilka funkcji utrzymaniowych. Funkcje te wiacza sie w pozycji Preferences > Additional Device
Configuration > System Options > Maintenance.

Jezeli urzadzenie Axis nie dziata zgodnie z oczekiwaniami, klikng¢ przycisk Restart, aby wykona¢ poprawne ponowne uruchomienie.
Uruchomienie tej funkcji nie wptynie na zadne z biezgcych ustawien.

Wskazowka
Ponowne uruchomienie powoduje usunigcie wszystkich wpiséw w raporcie serwera.
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Klikng¢ przycisk Restore (Przywrd¢), aby przywroci¢ wiekszos¢ ustawien do wartosci domysinych. Ponizszym ustawieniom nie
s przewracane wartosci domysine.

e protokdt uruchomienia (DHCP lub statyczny),
e statyczny adres IP,

e domyslny ruter,

® maska podsieci,

® czas systemowy,

e ystawienia IEEE 802.1X,

Klikng¢ przycisk Default (Domysine), aby zresetowa¢ wszystkie ustawienia tgcznie z adresem IP do wartosci fabrycznych. Przycisku
tego nalezy uzywac rozwaznie. Urzadzenie Axis mozna rowniez zresetowac do ustawien fabrycznych za pomocg przycisku sterujgcego
- p. Przywrdcenie ustawien fabrycznych na stronie 25.

Informacje dotyczace aktualizacji oprogramowania uktadowego znajdujg sie w pkt Aktualizacja oprogramowania uktadowego
na stronie 26.

Wsparcie techniczne

Przeglad wsparcia technicznego

W wypadku potrzeby skorzystania z pomocy technicznej strona Preferences > Additional device configuration > System Options >
Support > Support Overview (Przeglad wsparcia technicznego) zawiera informacje na temat rozwigzywania probleméw oraz dane
kontaktowe.

P. réwniez Rozwigzywanie problemow na stronie 26.
Przeglad systemu

Rejestry i raporty

Na stronie Preferences > Additional Device Configuration > System Options > Support > Logs & Reports generowane sg rejestry i
raporty przydatne do analizy systemu i rozwigzywania probleméw. W przypadku kontaktu ze wsparciem technicznym Axis wraz z
zapytaniem nalezy dostarczy¢ raport z serwera.

System Log (Rejestr systemowy) - zawiera informacje o zdarzeniach systemowych.

Access Log (Rejestr dostepu) - zawiera liste wszystkich nieudanych préb uzyskania dostepu do urzadzenia. Rejestr dostepu mozna
rowniez skonfigurowac tak, aby zawierat liste wszystkich potgczen z urzadzeniem (p. nizej).

View Server Report (Wyswietl raport serwera) - zawiera informacje o stanie urzadzenia w wyskakujgcym oknie. Rejestr dostepu jest
automatycznie dodawany do raportu serwera.

Download Server Report (Pobierz raport serwera) - tworzy plik .zip zawierajacy kompletny plik tekstowy raportu serwera w formacie
UTF-8. Zaznaczy¢ opcje Include snapshot from Live View (Dotacz pojedyncze ujecie z widoku na zywo), aby dotgczy¢ pojedyncze
ujecie z podgladu na zywo w urzadzeniu. W przypadku kontaktu ze wsparciem technicznym powinien by¢ zawsze dofgczany plik .zip.

Parameter List (Lista parametrow) - zawiera parametry urzadzenia i ich biezgce ustawienia. Lista moze by¢ pomocna przy
rozwigzywaniu problemow lub w przypadku kontaktu ze wsparciem technicznym Axis.

Connection List (Lista potgczen) - zawiera liste wszystkich klientow, ktorzy aktualnie uzyskuja dostep do strumieni multimedialnych.

Crash Report (Raport awarii) - generuje archiwum z informacjami dot. usuwania btedow. Wygenerowanie raportu zajmuje kilka
minut.
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Zaawansowane

Skrypty

Funkcja obstugi skryptow daje do$wiadczonym uzytkownikom mozliwosé dostosowywania i uzywania wiasnych skryptow.
WSKAZOWKA

Niewtasciwe stosowanie skryptow moze spowodowac¢ nieoczekiwane zachowanie i utrate kontaktu z urzadzeniem Axis.

Axis zdecydowanie odradza korzystanie z tej funkcji osobom, ktore nie sg Swiadome mozliwych konsekwencji. Wsparcie techniczne
Axis nie zapewnia pomocy w przypadku problemoéw z niestandardowymi skryptami.

Aby otworzy¢ edytor skryptow, przejs¢ do pozycji Preferences > Additional Device Configuration > System Options > Advanced >
Scripting. Jezeli skrypt powoduje problemy, zresetowa¢ urzadzenie do ustawien fabrycznych - p. strona 25.

Dalsze informacje znajduja sie na stronie www.axis.com/developer.

Przesytanie plikow
Mozliwe jest przesytanie do urzadzenia Axis plikdw, na przyktad stron internetowych i obrazow, ktére bedg wykorzystane jako

ustawienia niestandardowe. Aby przesta¢ plik, przejs¢ do pozycji Preferences > Additional Device Configuration > System Options
> Advanced > File Upload.

Przywrdcenie ustawien fabrycznych

Wazne

Przywracanie ustawien fabrycznych powinno by¢ dokonywane ze szczegdlng ostroznoscia. Przywrocenie ustawien
fabrycznych oznacza zresetowanie wszystkich ustawien, fgcznie z adresem IP, do wartosci fabrycznych.

Wykonywanie resetowania do ustawien fabrycznych.
1. Odtgczyé zasilanie od urzadzenia.
2. Nacisna¢ i przytrzyma¢ przycisk sterujgcy i dotaczy¢ zasilanie.
3. Przytrzymac¢ wcisniety przycisk sterujacy przez 25 s, az wskaznik LED stanu zaswieci sie na pomaranczowo po raz drugi.
4. Zwolni¢ przycisk sterujacy. Proces zostaje zakonczony kiedy wskaznik LED stanu zaswieci na zielono. Urzadzenie zostato
zresetowane do ustawien fabrycznych. Jezeli w sieci nie jest dostepny serwer DHCP, domysiny adres IP ustawiany jest na
192.168.0.90.

5. Przy pomocy oprogramowania do instalacji i zarzadzania przypisac¢ adres IP, ustawi¢ hasto i uzyska¢ dostep do urzadzenia.

Istnieje mozliwos¢ zresetowania parametrow do ustawien fabrycznych za pomoca interfejsu sieciowego. Przejs¢ do pozycji
Preferences > Additional Device Configuration > System Options > Maintenance i klikng¢ przycisk Default.
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Rozwigqzywanie problemow

Jezeli w niniejszej instrukcji nie mozna znalez¢ odpowiednich rozwiazan, nalezy zapoznac si¢ z sekcjg rozwigzywania problemow
dostepng na stronie axis.com/support.

Sprawdzenie biezacej wersji oprogramowania uktadowego

Oprogramowanie uktadowe (firmware) to oprogramowanie sterujgce dziataniem i okreslajgce funkcje urzadzen sieciowych. Jednym
z pierwszych dziatan przy rozwigzywaniu problemow jest sprawdzenie biezgcej wersji oprogramowania uktadowego. Najnowsza
wersja moze zawiera¢ poprawki dotyczgce danego problemu.

Aktualizacja oprogramowania uktadowego

Wazne

® Sprzedawca zastrzega sobie prawo do pobierania opfat za wszelkie naprawy zwigzane z wadliwg aktualizacjg
oprogramowania uktadowego dokonang przez uzytkownika.

e Po aktualizacji oprogramowania uktadowego zostajg zachowane poczynione wezesniej ustawienia (przyjmujac, ze
odpowiadajgce im funkcje wystepujg w nowym oprogramowaniu), cho¢ Axis Communications AB tego nie gwarantuje.

Wskazowka

® Po aktualizacji urzadzenie Axis uzyskuje najnowszg wersje oprogramowania uktadowego, a wraz z nig najnowsze dostepne
funkcjonalnosci. Przed aktualizacjg oprogramowania uktadowego nalezy zawsze zapozna¢ sie z instrukcjg aktualizacji oraz
informacjami o nowej wersji oprogramowania (release notes).

Procedura awaryjnego przywracania dziatania urzadzenia

W przypadku utraty zasilania lub pofgczenia sieciowego podczas aktualizacji oprogramowania uktadowego proces konczy si¢
niepowodzeniem i urzadzenie moze przesta¢ reagowac¢. Migajacy na czerwono wskaznik sygnalizuje niepowodzenie aktualizacji.
Aby przywroci¢ dziatanie urzadzenia, postepowac zgodnie z ponizszymi instrukcjami. Numer seryjny znajduje si¢ na tabliczce
znamionowej urzadzenia.

1. W systemach UNIX / Linux w wierszu polecen wpisa¢ nastepujace polecenie:

arp -s <adres IP> <numer seryjny> temp
ping -1 408 <adres IP>

W systemie Windows w wierszu polecen [ DOS wpisaé nastepujace polecenie (moze to wymagaé¢ uruchomienia wiersza
polecen jako administrator):

arp -s <adres IP> <numer seryjny>
ping -1 408 -t <adres IP>

2. Jezeli urzadzenie nie odpowie w ciggu 30 sekund, uruchomi¢ je ponownie i zaczeka¢ na odpowiedz. Nacisngé¢ CTRL+C,
aby zatrzymac wykonywanie polecenia Ping.

3. Otworzy¢ przegladarke i wpisa¢ adres IP urzadzenia. Na stronie, ktora sie pojawi kliknaé przycisk Browse (Przegladaj),
aby wybra¢ plik aktualizacji oprogramowania uktadowego. Nastepnie klikng¢ przycisk Load (Przeslij), aby ponownie
uruchomi¢ proces aktualizacji oprogramowania uktadowego.

4. Po zakonczeniu aktualizacji (1 - 10 minut) urzadzenie automatycznie uruchomi sie ponownie i wskaznik stanu bedzie
Swieci¢ stale na zielono.

5. Zainstalowa¢ ponownie urzadzenie korzystajgc z instrukcji instalacji.

Jezeli procedura awaryjnego przywracania dziatania nie spowoduje ponownego uruchomienia urzgdzenia, skontaktowad¢ si¢ z pomoca
techniczng Axis dostepng pod adresem www.axis.com/support.
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Objawy, mozliwe przyczyny i dziatania zaradcze

Problemy przy aktualizacji oprogramowania uktadowego

Niepowodzenie aktualizacji ~ Jezeli aktualizacja oprogramowania uktadowego nie powiedzie sie, urzadzenie przywraca
oprogramowania poprzednig wersje oprogramowania uktadowego. Sprawdzi¢ plik oprogramowania uktadowego i
uktadowego sprébowac ponownie.

Problemy z ustawianiem adresu IP

Przy uzyciu polecenia ARP /

Ping

Urzadzenie dziata w innej Jezeli adres IP przeznaczony dla urzadzenia i adres IP komputera wykorzystywanego do dostepu do

podsieci urzadzenia pochodzg z rdznych podsieci, nie bedzie mozna ustawi¢ adresu IP. W celu uzyskania
adresu IP nalezy skontaktowac si¢ administratorem sieci.

Adres IP jest juz uzywany Odfaczy¢ urzadzenie Axis od sieci IP. Wprowadzi¢ polecenie Ping (okno polecert Uruchamianie,

przez inne urzadzenie wpisa¢ ping wraz z adresem IP urzgdzenia):

e Jezeli zostanie zwrocony komunikat: Reply from <adres IP>:
bytes=32; time=10... (Odpowiedz z..), oznacza to, ze adres IP moze by¢ juz
zajety przez inne urzadzenie w sieci. Uzyska¢ nowy adres IP od administratora sieci i
ponownie zainstalowa¢ urzgdzenie.

e Jezeli zostanie zwrocony komunikat: Request timed out (Uptynat limit czasu
zgdania), oznacza to, ze adres IP jest dostepny i mozna go przypisac¢ do urzadzenia Axis.
Sprawdzi¢ cate okablowanie i ponownie zainstalowa¢ urzadzenie.

Mozliwy konflikt adresow IP W urzadzeniu Axis stosowany jest statyczny adres IP, zanim serwer DHCP przydzieli adres
z urzadzeniem w tej samej dynamiczny. Oznacza to, ze jezeli ten sam domysiny statyczny adres IP jest wykorzystywany przez
podsieci inne urzadzenie, moga wystgpi¢ trudnosci z dostepem do urzadzenia przez siec.

Nie mozna dosta¢ sie do urzadzenia z przegladarki

Brak mozliwosci Jezeli wigczony jest protokdt HTTPS, sprawdzi¢, czy przy prébie logowania wybrany jest wiasciwy
zalogowania typ (HTTP lub HTTPS). Moze by¢ konieczne recznie wpisanie na pasku adresu w przeglgdarce http
lub https.

Jezeli hasto uzytkownika root zostanie utracone, konieczne bedzie przywrdcenie ustawien
fabrycznych urzadzenia. P. Przywrdcenie ustawien fabrycznych na stronie 25.

Adres IP zostat zmieniony Adresy IP uzyskiwane z serwera DHCP sg dynamiczne i mogq si¢ zmienia¢. Jezeli adres IP ulegt

przez serwer DHCP zmianie, odnalez¢ urzadzenie w sieci przy pomocy aplikacji AXIS IP Utility lub AXIS Device Manager.
Zidentyfikowac¢ urzadzenie na podstawie modelu, numeru seryjnego lub nazwy DNS (o ile zostata
ustawiona).

Jezeli to konieczne, mozliwe jest przydzielenie statycznego adresu IP. Instrukcje znajdujg sie w
dokumencie How to assign an IP address and access your device dostepnym na stronie urzgdzenia
pod axis.com.

Btad certyfikatu w przypadku  Aby uwierzytelnianie dziatato prawidtowo, ustawienia daty i czasu w urzadzeniu Axis powinny by¢
uzycia kontroli dostepu synchronizowane z serwerem NTP. P. Data i godzina na stronie 18.
sieciowego |EEE 802.1X

Urzadzenie jest dostepne lokalnie, ale nie zdalnie

Konfiguracja rutera Aby skonfigurowad ruter tak, by zezwalat na ruch przychodzacy do urzadzenia Axis, wtgczy¢ funkcje
NAT traversal, ktéra podejmie probe automatycznego skonfigurowania rutera w celu uzyskania
dostepu do urzgdzenia Axis - p. Funkcja NAT traversal (mapowanie portéw) w protokole IPv4 na
stronie 21. Ruter musi obstugiwac¢ protokot UPnP®.

Zapora sieciowa Wraz z administratorem sieci sprawdzi¢ zapore.
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Wskazniki LED stanu i sieci IP szybko migajg na czerwono

Awaria sprzgtowa Skontaktowa¢ sie ze sprzedawcg urzadzen Axis.

Urzadzenie nie uruchamia si¢

Urzadzenie nie uruchamia Jezeli urzadzenie nie uruchamia sie, kabel ethernetowy powinien by¢ stale dotgczony; nalezy
sie wytgczy¢ i ponownie dofgczy¢ kabel zasilajgcy do modutu zasilania posredniego.
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Dane techniczne

Najnowsze wersje kart katalogowych znajdujg si¢ na stronie danego wyrobu pod adresem axis.com na karcie Support &
Documentation (Wsparcie i dokumentacja).

Wskazniki LED

Wskaznik LED napiecia we / wy
Wskaznik LED przekaZznika
Wskazniki LED we / wy (6x)
Wskaznik LED zasilania

N ON =
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5 Wskaznik LED stanu
6  Wskaznik LED sieci IP

Wskazniki LED

Wskaznik LED Kolor Wskazanie
Sie¢ IP Zielony Swieci sie stale przy potgczeniu sieciowym 100 Mb/s Miga w czasie wymiany danych w sieci
Z6tty Swieci sie stale przy potgczeniu sieciowym 10 Mb/s Miga w czasie wymiany danych w sieci
Wygaszony Brak pofgczenia sieciowego
Stan Zielony Swieci sie stale na zielono przy normalnej pracy
Zotty Swieci sie stale podczas uruchamiania i przywracania ustawien
Czerwony Miga powoli przy niepowodzeniu aktualizacji oprogramowania uktadowego
Zasilanie Zielony Normalne dziatanie
Z6tty Miga na zielono |/ pomaraficzowo podczas aktualizacji oprogramowania uktadowego
Przekaznik Zielony Cewka przekaznika jest pod napieciem
Wygaszony Cewka przekaznika nie jest zasilana
We [ wy Zielony We [ wy jest zwarte
Wygaszony We [ wy jest rozwarte
Miga Btad sabotazu (przeciecie lub rozwarcie przewodu)
Napiecie we [ wy | Czerwony Przekroczenie dopuszczalnego pradu
Wygaszony Stan normalny
Przyciski

Przycisk sterujacy stuzy do:
® Resetowania urzadzenia do ustawien fabrycznych p. strona 25.

® Potgczenia z ustugg AXIS Internet Dynamic DNS. P. www.axis.com.

Ztacza
Informacje dotyczgce umiejscowienia ztgczy znajdujg sie w pkt Przeglqd urzgdzenia na stronie 4.

Schematy potaczen i informacje o sprzetowej tabeli rozktadu stykdw wygenerowanej przez konfiguracje sprzg¢towg znajduja si¢ w
pkt Schematy potqczen na stronie 33.

W ponizszej sekcji opisano dane techniczne ztaczy.

Zfacze sieci Ethernet

WSKAZOWKA

Urzadzenie powinno by¢ dotgczone przy pomocy ekranowanego kabla sieciowego (STP). Wszystkie kable tgczace urzgdzenie
z siecig IP powinny by¢ przeznaczone do tego zastosowania. Upewni¢ sie, ze urzadzenia sieciowe zostaty zainstalowane
zgodnie z instrukcjg producenta. Informacje dotyczagce wymagan okreslonych w przepisach znajduja sie w pkt .

Ztacze ethernetowe RJ45. Stosowac kable kategorii 5e lub wyZzszej.
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Funkcja Dane techniczne

Zasilanie i sie¢ Ethernet Power over Ethernet |EEE 802.3af [ 802.3at typ 1 klasa 3, 44 - 57 VDC

Nadzorowane zlgcze we [ wy i zasilania

8-stykowy, konfigurowalny zespét zaciskow we [ wy:

Zasilanie urzgdzen dodatkowych (wyjscie DC)

Wejscie cyfrowe

Wyjscie cyfrowe

Wejscie nadzorowane

0VDC (-)

Przyktadowy schemat potaczen p. Schematy potqczen na stronie 33.

123456738

Funkcja Zacisk Uwagi Dane techniczne

Masa 0 V 1 Masa 0 V

Wyjscie 12 VDC 2 Do zasilania urzadzen zewngtrznych. P. Dane techniczne na stronie 29
Uwaga: Ten styk moze by¢ stosowany

wyfgcznie jako wyjscie zasilania.

Konfigurowalny
(wejscie lub
wyjscie)

Wejscie cyfrowe - dotaczy¢ do
styku 1, aby zataczy¢ lub pozostawié¢
niedotaczony, aby wytgczyé.

0 - maks. 40 VDC

Wyjscie cyfrowe - dotgczy¢ obcigzenie | 0 - maks. 40 VDC, otwarty dren, 100 mA
miedzy wyjsciem DC lub zrédtem

zewngtrznym a stykiem wyjsciowym.

W przypadku stosowania obcigzenia
indukcyjnego, np. przekaznika,
rownolegle z obcigzeniem musi by¢
dotaczona dioda w celu ochrony przed
stanami nieustalonymi.

Wazne
Zalecana maksymalna dfugos¢ kabla wynosi 100 m.

Wazne
Obwody wyjsciowe w tej sekcji majg ograniczenie prgdowe NEC klasa 2.

Wazne
Catkowita moc wszystkich wyjs¢ DC wynosi 3,6 W (PoE typ 2 klasa 3).

Ziacze przekaznika

4-stykowy zespot zaciskdw przekaznika:

e MasaOV

* Normalnie rozwarty (NO)
e Wspdlny (COM)

* Normalnie zwarty (NC)

Funkcja Zacisk Uwagi Dane techniczne

Masa 0 V 1 Masa 0 V

31



AXIS A9161 Network I/0 Relay Module

Dane techniczne

Normalnie 2 Do dotaczania urzadzen zewnetrznych 0 - maks. 30 VDC, 1 A
rozwarty (NO)
Wspdlny (COM) 3 Do dofaczania urzadzen zewnetrznych
Normalnie zwarty | 4 Do dotaczania urzadzen zewnetrznych
(NC)
Wazne

Zalecana maksymalna dfugos¢ kabla wynosi 30 m.

AOSTRZEZENIE

Maksymalna obcigzalno$¢ przekaznika wynosi 30 VDC, 1 A.

Zwora przekaznika

3-stykowa zwora przekaznika umozliwiajgca zasilanie urzadzen dodatkowych za posrednictwem
ztgcza przekaznika. Zatozenie zwory miedzy zaciskami 12 V lub 24 Vi Wspolnym (COM) powoduje
przetaczenie wewnetrznego napigcia na zacisk COM przekaznika.

* +12V
e Wspdlny zacisk przekaznika (COM)
* 24V
Funkcja Zacisk Uwagi Dane techniczne
+12V +12V Uzy¢ zwory do przetaczenia wyjscia zasilania do +12 VDC
zacisku COM przekaznika
Wspolny zacisk Wspélny Wyjscie zasilania do urzadzen zewngtrznych przy
przekaznika (COM) | (COM) zatozonej zworze
+24 V +24 V Uzy¢ zwory do przetaczenia wyjscia zasilania do +24 VDC
zacisku COM przekaznika

Ztacze wyjscia zasilania 12 / 24 VDC

3-stykowy zespdt zaciskow:

* MasaOV

* Wyjscie 12 VDC e = —~

e Wyjscie 24 VDC 123
Funkcja Zacisk Notatki Dane techniczne
Masa 0 V 1 0VDC
Wyjscie 12 VDC 2 Do zasilania urzadzen zewngtrznych. P. Dane techniczne na stronie 29
Wyjscie 24 VDC 3 Do zasilania urzadzen zewnetrznych. P. Dane techniczne na stronie 29

Wazne
Zalecana maksymalna dtugos¢ kabla wynosi 30 m.

Wazne
Obwody wyjsciowe opisane w niniejszym punkcie posiadajg ograniczenie pragdowe NEC klasa 2 .
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Ztacze zasilania DC

2-stykowy zespot zaciskow - wejscie zasilania DC. Stosowa¢ zasilanie klasy 1 (ES1) lub zgodne
SELV (Safety Extra Low Voltage) zasilanie z ograniczeniem pragdowym (LPS) o znamionowej mocy
wyjsciowej ograniczonej do <100 W lub pradzie wyjsciowym ograniczonym do <5 A przy 100 W. ==

12
Funkcja Zacisk Uwagi Dane techniczne
Masa 0 V 1 0VDC
Wejscie DC 2 Do zasilania kontrolera gdy nie jest stosowane 8 - 28 VDC, maks. 26 W

zasilanie Power over Ethernet.
Uwaga: Ten styk moze by¢ stosowany wyfgcznie jako
wejscie zasilania.

Schematy potaczen

Wejscia nadzorowane

Aby korzysta¢ z wejs¢ nadzorowanych, zatozy¢ rezystory konca linii zgodnie z dowolng opcja na ponizszym schemacie.
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i Wejscie
i 0VDC(-)
iii=1iv 1kQIub2kQIlub4kQIlub 10 k2

Wskazowka
Zaleca sie stosowanie ekranowanych kabli typu skretka. Ekranowanie dofgczyé¢ do 0 VDC.
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