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WPROWADZENIE
Ograniczanie ryzyka
cyberincydentow

Ochrona produktow sieciowych i ustug oprogramowania przed
cyberzagrozeniami jest kluczowa dla zabezpieczenia danych i systemow
w kazdej sieci. System, ktorego zabezpieczenia zostaty naruszone, moze
powodowac utrat¢ poufnosci i integralnosci danych lub uniemozliwiac
dostep do danych, gdy bedzie on potrzebny.

Poniewaz jestesmy odpowiedzialnym partnerem w obszarze
cyberbezpieczenstwa, opracowalismy zestaw uwag i wytycznych
utatwiajgcych zakup oraz zabezpieczanie produktow bezpieczenstwa
fizycznego opartych na protokole IP. Chcemy utatwi¢ wprowadzanie
zabezpieczen, aby z rozwigzan Axis mozna byto korzystac¢ w jak
najbezpieczniejszy sposob.

Poza kolejnymi stronami tego dokumentu wigcej informacji na temat
cyberbezpieczenstwa i tego, jak mozemy wspolnie dbac o lepszg
ochrone cybernetyczng, znajduje si¢ na stronie
www.axis.com/cybersecurity



https://www.axis.com/cybersecurity

WSPOLNY OBOWIAZEK

NAJCZESTSZE CYBERZAGROZENIA

Wspolny obowigzek

Cyberbezpieczenstwo dotyczy produktow,
ludzi, technologii i biezgcych procesow.

Nie ulega watpliwosci, ze wszyscy musimy
potaczy¢ sity, aby kazde ogniwo tancucha
cyberbezpieczenstwa byfo jak najmocniejsze.
Cyberbezpieczenstwo nalezy traktowac

jako wspolny obowigzek, ktorego realizacja
wymaga wspotpracy ponizszych podmiotow,
w tym klientow.

Producenci urzadzen

Cyberbezpieczenstwo zaczyna si¢ wtasnie od
nich. Producenci powinni stosowac najlepsze
praktyki zwigzane z cyberbezpieczenstwem
podczas projektowania, prac rozwojowych,
produkcji oraz konserwacji oprogramowania,
aby zminimalizowac¢ ryzyko wystgpienia wad
w catym cyklu istnienia produktu. Wazne jest
Sciste kontrolowanie ich wtasnego fancucha
dostaw. Produkty powinny mie¢ wbudowane
funkcje umozliwiajgce wdrazanie rdznych
mechanizmow kontroli bezpieczenstwa.
Powinny istnie¢ narzedzia do sprawnego
konfigurowania urzadzen i zarzagdzania nimi,
ktore wspotgrajg z procesami lub zasadami
bezpieczenstwa stosowanymi przez klienta.
Powinny takze istnie¢ kanaty informowania
partnerow i klientow o nowo wykrytych
lukach.

Dystrybutorzy

W przypadku dystrybutorow, ktorzy nie majg
bezposredniego kontaktu z obstugiwanymi
produktami, kwestia cyberbezpieczenstwa
jest stosunkowo prosta. Jednak dystrybutorzy
oferujacy wartos¢ dodang musza pamietac
o tych samych kwestiach, ktore dotycza
integratoréw i instalatorow — zwfaszcza

w sytuacjach, w ktorych kupuja sprzet od
producenta, a nastepnie sprzedajg go pod
inng (lub wtasng) markg. Transparentnosé¢

to podstawa. Pochodzenie sprzetu nie moze
pozostawia¢ zadnych watpliwosci.

Doradcy, integratorzy i instalatorzy

Mogg pomoc klientom w identyfikacji,
projektowaniu i wdrazaniu mechanizmow
kontroli bezpieczenstwa oraz dbaniu o to,
by urzgdzenia bezpieczenstwa fizycznego
‘nie byly stabym punktem sieci klienta.

Moze to obejmowac opracowanie strategii
‘dotyczqcej haset, zarzgdzania dost¢pem
zdalnym oraz konserwacji oprogramowania i
potgczonych urzadzen. Moze tez obejmowac
dbanie o to, by w zainstalowanym sprzgcie
byly stosowane najnowsze poprawki

i aktualizacje, a system byt reqularnie
skanowany na obecnos¢ wiruséw. Trudnosci
\towarzyszqce uzytkowaniu sprzetu OEM/
ODM — w przypadku ktérego podziat

UWAGI DOTYCZACE CYBERBEZPIECZENSTWA

obowigzkow w zakresie cyberbezpieczenstwa
bywa niejasny — powinny stanowi¢ czgsc¢
ogolnej dyskusji na temat bezpieczenstwa
cybernetycznego.

Klienci koncowi

Potrzeby kazdej organizacji w zakresie
cyberbezpieczenstwa sg specyficzne i
niepowtarzalne. Nie istnieje cos$ takiego jak

Juniwersalna” konfiguracja cyberzabezpieczen.

Dlatego nalezy opracowac zasady dotyczace
bezpieczenstwa informacji, ktore okreslatyby
zakres wymaganych zabezpieczen. Usunigcie
kont domyslinych, ustawienie unikatowych i

silnych haset — przechowywanych bezpiecznie

i reqularnie zmienianych — przydzielenie
odpowiednich uprawnien oraz instalowanie

wszystkich aktualizacji i poprawek: to tylko kilka

niezbednych krokow.

Badacze

Czesto to wiasnie oni wykrywajg stabe punkty
urzadzen. Jesli takie stabosci lub luki nie sg
celowe, badacz zazwyczaj informuje o nich
producenta i pozwala je wyeliminowac przed
opublikowaniem stosownego komunikatu.
Jesli jednak luka ma charakter krytyczny i
wyglada na pozostawiong celowo, badacze
czesto powiadamiajg o niej uzytkownikow za
posrednictwem publicznego komunikatu.

PODEJSCIE AXIS DO CYBERBEZPIECZENSTWA  ZGODNOSC Z PRZEPISAMI

CYBERBEZPIECZENSTWO

DLACZEGO AXIS?

3



WSPOLNY OBOWIAZEK NAJCZESTSZE CYBERZAGROZENIA UWAGI DOTYCZACE CYBERBEZPIECZENSTWA PODEJSCIE AXIS DO CYBERBEZPIECZENSTWA  ZGODNOSC Z PRZEPISAMI DLACZEGO AXIS?

Bezpieczenstwo fizyczne i cyberbezpieczenstwo
— dwie strony jednego medalu

Wigkszos¢ osob doskonale rozumie Bez wzgledu na to, czy w swojej organizacji > ldentyfikuj stabe punkty, ktore
specyfike zagrozen fizycznych. Przez odpowiadasz za bezpieczenstwo fizyczne mogga zosta¢ wykorzystane
niezamkniete drzwi mogg przemkngé czy cyberbezpieczenstwo, stosuj te same (prawdopodobienstwo)

i dy: _— .
nlepowo’@ne osoby.. e . AR > ldentyfikuj potencjalne koszty
pozostawione na widoku fatwo ukrasc. Lo Lo . - : .
Bledy | dki q , > ldentyfikuj i klasyfikuj posiadane Srodki i niekorzystnego scenariusza

edy I wypadkl moga powodowac zasoby (przedmioty ochrony) (konsekwencje). Ryzyko czesto definiuje

urazy lub szkody materialne.
Kwestie bezpieczenstwa fizycznego i > |dentyfikuj potencjalne zagrozenia
cyberbezpieczenstwa wymagajg niemal (przed kim i przed czym nalezy
identycznego podejscia. zapewni¢ ochrone)

si¢ jako iloczyn prawdopodobienstwa
wystgpienia zagrozenia oraz
poniesionych szkod. Po ustaleniu ryzyka
nalezy sie zastanowi¢, w jaki sposob
mozna zapobiec jego negatywnym
skutkom.

Co to jest cyberbezpieczenstwo?

Cyberbezpieczenstwo to ochrona systemow i ustug komputerowych przed
cyberzagrozeniami. Praktyki z zakresu cyberbezpieczenstwa obejmujg procesy
zapobiegania szkodom oraz przywracania komputerow, systemow i ustug fgcznosci
elektronicznej, komunikacji przewodowej i elektronicznej oraz przechowywanych
informacji w celu zapewnienia ich poufnosci, integralnosci, dostepnosci,
bezpieczenstwa i niezaprzeczalnosci.

CYBERBEZPIECZENSTWO 4
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Na

jakie zagrozenia uwazac?

Kluczowymi elementami ochrony systemu
IT (technologii informatycznej) lub OT
(technologii operacyjnej) sa poufnosc,
integralnos¢, dostepnosc i bezpieczenstwo.
Kazda sytuacja, ktora niekorzystnie wptywa
na ktorykolwiek z nich, stanowi incydent
naruszajgcy cyberbezpieczenstwo.

Przyjrzyjmy sie najczestszym zagrozeniom
cyberbezpieczenstwa i stabym punktom,
| — ktore sprzyjajg naruszeniom. Systemy
bezpieczenstwa fizycznego oparte na
protokole IP sg narazone na cztery najczestsze
cyberzagrozenia:

aeay

i
]
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1. katwowiernos¢ i nieumysine btedy ludzkie

2. Swiadome uzytkowanie systemu w sposob
niewtasciwy

3. Ingerencje fizyczne i proby sabotazu

4. Wykorzystywanie luk w oprogramowaniu
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] Latwowiernosé i nieumysSine bledy

— Niezaleznie od tego, jak znakomita > Stabe zarzadzanie systemem
technologia stuzy do ochrony systemu, Polega na nieinstalowaniu aktualizacji
jednym z gtéwnych czynnikow w systemu i poprawek zabezpieczen.
naruszeniach zabezpieczen jest element . o
ludzki. > Nieudane usprawnienia

Spadek wydajnosci systemu
Btedy ludzkie, ktore otwierajg droge do spowodowany samodzielng proba
cyberataku, to m.in.: naprawienia usterki.
> Socjotechnika Stabe punkty a biedy ludzkie
Polega na zmanipulowaniu uzytkownika  Niedostateczna wiedza na temat
w taki sposob, ze ten tamie zasady cyberprzestrzeni oraz brak zasad i
bezpieczenstwa lub udostepnia dtugoterminowych proceséw zarzadzania
wrazliwe informacje. Przyktadami ryzykiem to najczestsze stabosci, ktore
zastosowania socjotechniki sg phishing i wynikaja z bledéw cztowieka. Aby
oprogramowanie scareware. zmniejszy¢ ryzyko popetnienia btedu przez
> Niewtaéciwe korzystanie z haset cztowieka, kazdy cztonek organizacji

powinien zapoznac si¢ ze sprawdzonymi
procedurami w dziedzinie bezpieczenstwa
cybernetycznego. Ponadto dostep do
urzadzen sieciowych nalezy ograniczy¢ do
kilku zaufanych 0s6b za posrednictwem
systemu do zarzgdzania materiatem
wizyjnym lub menedzera urzadzen.

Obejmuje brak korzystania z silnych haset
czy brak odpowiedniej ochrony i/lub
aktualizacji haset.

> Niewtasciwe obchodzenie si¢ z
krytycznymi elementami
Polega na utracie lub zagubieniu
przedmiotu umozliwiajgcego dostep
do systemu, takiego jak karta dostepu,
telefon, laptop czy dokumentacja.

CYBERBEZPIECZENSTWO 6
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2 Swiadome uzytkowanie systemu
W SpOsSOb niewldasciwy

Kolejnym nazbyt czestym cyberzagrozeniem  Stabe punkty a Swiadome tamanie zasad

jest Swiadome korzystanie z systemu To wazne, aby wdrozy¢ zasady i dtugofalowe
W Sposob niewtasciwy przez jego procesy pomagajace zarzgdzac stabymi
uprawnionych uzytkownikow. punktami i lukami oraz ograniczac ryzyko
celowego niewtasciwego korzystania z
Umysine tamanie zasad obejmuje systemu. Istotna jest whasciwa weryfikacja

nastepujace dziafania: 0s6b majacych uprawnienia dostepu do

wrazliwych danych, a takze ograniczenie
liczby 0s6b z takimi uprawnieniami.

Manipulowanie ustugami i

zasobami systemowymi Oprogramowanie stuzace do zarzadzania

urzadzeniami bezpieczenstwa fizycznego
podtgczonymi do sieci, takimi jak kamery,
powinno korzysta¢ z konta administratora
z wiasnymi poswiadczeniami.
Kradziez danych Powinno to by¢ konto unikatowe i nie

wspotuzytkowane. Operatorzy lokalizacji
powinni mie¢ indywidualne konta w
oprogramowaniu do zarzadzania. Zadna

Celowe uszkadzanie osoba nie powinna mie¢ bezposredniego

systemu dostepu do fizycznych urzadzen

bezpieczenstwa. Jesli wystgpi okolicznos¢
uzasadniajgca przyznanie bezposredniego
dostepu, nalezy go przyzna¢ czasowo.

CYBERBEZPIECZENSTWO 7
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Fizyczna ochrona jest niezwykle wazna z
perspektywy cyberbezpieczenstwa:

> Wyeksponowany sprzet jest narazony na
niepowotane ingerencje.

> Wyeksponowany sprzet moze zostac
skradziony.

> Wyeksponowane kable mogg zostac
rozfgczone, przekierowane lub przeciete.

Stabe punkty a zagrozenia fizyczne
Typowe stabe punkty obejmujg sprzet
sieciowy, taki jak serwery czy przetgczniki,
umieszczony w ogolnodostepnych
miejscach, kamery bez obudowy ochronnej,
ktore pozostajg w zasiegu uzytkownikow,
czy przewody niezabezpieczone Scianami
ani kanatami. Ponadto urzadzenia sieciowe
mogg otwierac¢ droge do innych zasobow w
tej samej sieci.

PODEJSCIE AXIS DO CYBERBEZPIECZENSTWA

ZGODNOSC Z PRZEPISAMI DLACZEGO AXIS?

Ingerencje fizyczne lub proby sabotazu

Pami¢taj o konsekwencjach

Systemy wizyjne, dzwiekowe i kontroli
dostepu nie przetwarzajg transakcji
finansowych ani nie przechowujg danych
klientow. To oznacza, ze atak wymierzony
w taki system nie przynosi bezposrednich
korzysci finansowych, a wiec z perspektywy
cyberprzestepczosci zorganizowane;j jest
Srednio optacalny. Jednak system, ktorego
zabezpieczenia zostaty naruszone, moze
stanowic¢ zagrozenie dla innych systemow.
Dlatego tak naprawd¢ trudno oszacowac
koszty ataku. Niestety w wielu przypadkach
organizacje przekonujg si¢ o tym na
wiasnej skorze. Z ochrong jest jak z
jakoscig — otrzymuje sie to, za co si¢
pfaci. A zakup taniego systemu moze
doprowadzi¢ do znacznie wyzszych
dtugofalowych kosztow, jesli dostawcy nie
uwzglednili cyberbezpieczenstwa w catym
cyklu istnienia produktow.

CYBERBEZPIECZENSTWO 8
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4 Wykorzystywdnie luk w
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W obszarze rozwoju oprogramowania
wystepujg pewne czynniki ryzyka —
najczesciej bfedy kodu — ktore mogg
prowadzi¢ do powstawania luk w
zabezpieczeniach (tzw. podatnosci)
mozliwych do wykorzystania podczas
ataku. Im wieksza liczba luk wystepuje
w oprogramowaniu, tym wigksze jego
narazenie na ataki. Zanim producent
zacznie wprowadzac oprogramowanie
na rynek, powinien wdrozy¢ model
prac rozwojowych obejmujacy procesy
i narzedzia, ktore minimalizujg ryzyko
powstawania luk na wszystkich etapach
tworzenia oprogramowania.

PODEJSCIE AXIS DO CYBERBEZPIECZENSTWA ZGODNOSC Z PRZEPISAMI DLACZEGO AXIS?

Chociaz w branzy trudno spotkac
oprogramowanie catkowicie wolne od
btedow, producenci powinni dgzy¢ do
identyfikacji i usuwania btedow kodu i
innych nieprawidfowosci implementacji,
ktore zagrazajq bezpieczenstwu, oraz
informowania o nich klientow. Dlatego
producent musi jasno komunikowa¢

nowo wykryte luki w oprogramowaniu i w
szybkim czasie oferowa¢ klientom stosowne
rozwigzania. Natomiast po stronie

klienta wazne jest regularne wdrazanie
aktualizacji oprogramowania zawierajgcych
ulepszenia zabezpieczen i poprawki btedow
bezposrednio po ich udostepnieniu

przez producenta.

CYBERBEZPIECZENSTWO 9
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Co powinni uwzg‘ledmc klienci, =~ =
aby ograniczy¢ ryzyko? T,

Przede wszystkim na etapie zakupu
produktow bezpieczenstwa fizycznego
z uwzglednieniem cyberbezpieczenstwa
nalezy uwzglednic kilka aspektow.

Po pierwsze nalezy przeanalizowac
podejscie dostawcy produktow do
cyberbezpieczenstwa: czy wdrozyt w firmie
zasady dotyczgce cyberbezpieczenstwa,
zgodnie z ktorymi stale identyfikuje i ocenia
posiadane zasoby i przeprowadza zwigzane
z nimi oceny ryzyka? Wazne jest takze
poznanie sposobu wspodtpracy dostawcy z
podmiotami w tancuchu dostaw. Ponadto
czy projektowane i wytwarzane przez
niego produkty zawierajg wbudowane
cyberzabezpieczenia?

NAJCZESTSZE CYBERZAGROZENIA

UWAGI DOTYCZACE CYBERBEZPIECZENSTWA PODEJSCIE AXIS DO CYBERBEZPIECZENSTWA ZGODNOSC Z PRZEPISAMI DLACZEGO AXIS?

Jakie srodki i mechanizmy wsparcia R = "
cyberbezpieczenstwa oferuje producent w ey i it
catym cyklu istnienia produktu sieciowego? & el ey
Ajesli dojdzie do ataku na system? Czy bl
dostawca udostepnia wytyczne, ktore - =
pomagajg w reakcji na cyberincydent z ;

udziatem jego produktow? c

To zaledwie kilka kwestii, ktore nalezy
wzig¢ pod uwage. Bardziej szczegotowe
informacje podamy na dalszych stronach.

CYBERBEZPIECZENSTWO 10
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Co musisz wiedzie¢ o swoim dostawcy

UWAGI DOTYCZACE CYBERBEZPIECZENSTWA PODEJSCIE AXIS DO CYBERBEZPIECZENSTWA ZGODNOSC Z PRZEPISAMI

systemu dozoru — oraz o jego dostawcach?

Zagrozenia bezpieczenstwa sg stale
obecne. Wcigz pojawiajg si¢ nowe, a
dotychczasowe mogg si¢ w kazdej chwili
zmieni¢. Wiele organizacji koncentruje si¢
wytgcznie na tym, jak dostawcy oceniajg te
zagrozenia i jak im przeciwdziataja. Ale co
z dostawcami dostawcow? W jaki sposob
dostawcy kontrolujg i utrzymujg caty
fancuch dostaw, dbajgc o bezpieczenstwo
produktow od etapu wytwarzania
poszczegolnych komponentow po sprzedaz
gotowego produktu?

Czy Twoj dostawca dazy do minimalizacji
ryzyka?

> Czy kontroluje caty tancuch dostaw, od
etapu wytwarzania komponentow po
sprzedaz gotowego produktu?

> Czy ma model rozwoju oprogramowania,
ktorego integralng czescig sg kwestie
bezpieczenstwa?

> Czy projektuje i wytwarza produkty z
wbudowanymi zabezpieczeniami?

> Czy dzieli sie wiedzg i narzedziami
dotyczacymi stosowanych
mechanizmow ochronnych?

> Czy zapewnia szybka reakcje i bezptatne
aktualizacje w przypadku nowo
wykrytych luk w oprogramowaniu?

CYBERBEZPIECZENSTWO

DLACZEGO AXIS?

1
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Partnerzy lancucha dostaw

B\

Bezpieczenstwo tancucha dostaw zaczyna
sie od wyboru wtasciwych, podlegajacych
rygorystycznej ocenie partnerow. Proces
ewaluacji powinien obejmowac analize
jakosci kazdej firmy i jej procedur
zarzadzania rozwojem. Partner powinien
posiadac co najmniej certyfikat SO 9001
lub IATF 16949.

Ocena poddostawcow

Wybrany dostawca powinien poddawac
ocenie procedury zarzgdzania ryzykiem

u wtasnych dostawcow, a takze ich
zakfady i procesy produkcyjne. Powinien
przeprowadzac wizyty i audyty lokalne
majgce na celu oceng, czy zaktady spetniaja
okreslone wymogi i standardy dotyczace
kwalifikacji zatwierdzonych dostawcow. W
ramach ewaluacji potencjalnego nowego
partnera w fancuchu dostaw nalezy
wykonac szczegotowq analize sytuacji
finansowej i struktury wtascicielskiej
poddostawcow.

PODEJSCIE AXIS DO CYBERBEZPIECZENSTWA ZGODNOSC Z PRZEPISAMI DLACZEGO AXIS?

Strategiczni poddostawcy

Wspotpraca z dostawcami kluczowych
komponentow i partnerami produkcyjnymi
zwykle jest bliska i dfugotrwata. Petnig

oni role strategicznych poddostawcow, z
ktorymi Twoj dostawca realizuje wspdlne
projekty i dziatania rozwojowe, wyznacza
cele oraz decyduje si¢ na dtugotrwate
wzajemne zobowigzania i plany. Zakup
wszystkich komponentow kluczowych dla
produktow Twojego dostawcy powinien
odbywac si¢ bezposrednio u strategicznego
poddostawcy. Ponadto dostawca powinien
zadbac¢ o ich magazynowanie we wtasnych
obiektach. Komponenty inne niz kluczowe
mogg by¢ nabywane przez partnerow
produkcyjnych, ale jedynie od podmiotow
znajdujgcych sie na liscie zatwierdzonych
dostawcow.

CYBERBEZPIECZENSTWO 12
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Jaki jest poziom bezpieczenstwa produkcii
u Twojego dostawcy?

> Czy procesy produkcji sg Scisle okreslone
i monitorowane?

> Czy dostawca zajmuje sie
projektowaniem i wytwarzaniem
kluczowych urzadzen produkcyjnych?

> Czy dostawca stosuje system testowania
komponentéw, modutow i produktow na
etapie produkcji, wraz z odpowiednim
oprogramowaniem, komputerami
testowymi oraz innym sprzetem [T?

> Czy dostawca pozyskuje dane
produkeyjne na biezgco, tak by
analizowac je w czasie rzeczywistym,
wykrywac potencjalne zagrozenia i
podejmowac dziatania zaradcze?

Najlepszym sposobem na ocene zgodnosci
poddostawcy z okreSlonymi wymogami
jest przeprowadzanie regularnych
audytow na miejscu, co rok lub co dwa
lata. Audyty powinny obejmowac szereg
waznych aspektow, takich jak zgodnos¢
procesow z wymogami, kontrola jakosci i
identyfikowalnos¢. W ich skfad powinny
takze wchodzi¢ przeglady fizycznego
ruchu produktow i komponentow w
zakfadzie, gospodarki magazynowej oraz
urzadzen produkeyjnych.

Skutecznym sposobem na konfrontacje
wynikow z oczekiwaniami sg kwartalne
przeglady biznesowe. W przypadku
strategicznych poddostawcow takie
przeglady powinny by¢ wykonywane na
szczeblu najwyzszego kierownictwa.

Bezpieczenstwo fizyczne

Kazdy osrodek uczestniczacy w tancuchu
dostaw — od dostawcy komponentow

po centrum dystrybucji — musi spetnia¢
wysokie standardy bezpieczenstwa.
Przyktadowo musi by¢ zapewniona stata
ochrona wejs¢ i wyjs¢ oraz rejestrowanie
i przechowywanie danych dotyczgcych
kontroli dostepu i rejestracji gosci.
Ponadto powinny by¢ stosowane skanery
umozliwiajgce detekcje niepozgdanych
obiektow i materiatow. Za transport
powinni odpowiada¢ wytgcznie sprawdzeni
i znani spedytorzy, ktérzy przestrzegaja
rygorystycznych przepisow i stosujg
wtasciwe Srodki kontroli bezpieczenstwa.
Zalecane jest takze czeste dozorowanie
oraz dokumentowanie przywozonych i
wywozonych towardw przy uzyciu kamer.

CYBERBEZPIECZENSTWO 13
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Sieci ,,zero trust”

Podatnos¢ sieci na zagrozenia rosnie. Przyznawaj minimalne uprawnienia
Na skutek dynamicznego wzrostu liczby dostepu
pofgczonych urzadzen w sieci powstajg W tej sytuacji tozsamos¢ kazdego
punkty koncowe narazone na ataki. podmiotu uzyskujgcego dostep do sieci
Cyberataki sg nie tylko coraz liczniejsze, lub poruszajgcego si¢ po niej musi by¢
ale tez coraz bardziej wyrafinowane. wielokrotnie weryfikowana na rozne
Dlatego powstata koncepcja ,zero trust” sposoby, zaleznie od zachowania podmiotu
(zerowego zaufania). i wrazliwosci konkretnych danych, do
ktorych uzyskuje on dostep. Zasadniczo
Nie ufaj nikomu i niczemu w sieci podmiotom przyznaje si¢ minimalny
Koncepcja sieci ,zero trust" zaktada, ze poziom dostepu pozwalajgcy wykonac
nie mozna ufa¢ zadnemu podmiotowi — powierzone im zadanie.
cztowiekowi ani maszynie — tgczacemu
sie spoza sieci i w jej obrebie. Nie ma Sieci i architektury ,zero trust”
znaczenia, gdzie znajduje sie ten podmiot W miare poszerzania swojej wiedzy
i jak nawigzuje potaczenie. Sieciom ,zero na temat koniecznosci wzmacniania
trust” przySwieca zasada ,nigdy nie ufaj, cyberzabezpieczen klienci wdrazajg
zawsze sprawdzaj". sieci i architektury ,zero trust”,

w tym protokot HTTPS i bardziej
zaawansowany standard |EEE 802.1X, ktore
umozliwiajg automatyczne wpuszczanie
uwierzytelnionych urzadzen do sieci lub
blokowanie urzgdzen nieuwierzytelnionych.
Dlatego producenci urzadzen sieciowych
muszg spetnia¢ odpowiednie wymogi,
stosujgc technologie lub interfejsy

. : obstugujace takie sieci.
Koncepcja sieci ,zero trust” zaktada, ze

nie mozna ufa¢ zadnemu podmiotowi
taczacemu sie spoza sieci i w jej obrebie.

CYBERBEZPIECZENSTWO 14
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Czas na aparat zasad...

Kazda sie¢ typu ,zero trust” bazuje na
aparacie zasad — oprogramowaniu, ktore
pozwala organizacji tworzy¢, monitorowac
i egzekwowac zasady dostepu do danych

i zasobow sieciowych. Aparaty zasad

faczg analizy sieciowe z programowanymi
regutami, skutkiem czego proces
przyznawania dostepu na podstawie rol
jest uwarunkowany kilkoma czynnikami.

«1ak" lub ,nie” na kazde zadanie

W uproszczeniu wyglada to tak, ze aparat
zasad porownuje kazde zadanie dost¢pu
sieciowego z obowigzujgcg zasadg, a
nastepnie informuje uzytkownika, czy
zgdanie zostanie spetnione czy nie.

W sieciach typu ,zero trust" aparat

zasad definiuje i egzekwuje zasady
bezpieczenstwa danych i uzyskiwania do
nich dostepu, ktére odnoszg si¢ do modeli i
lokalizacji hostingu oraz uzytkownikow

i urzadzen.

Ustalanie i stosowanie requt

Aby aparat zasad funkcjonowat
prawidfowo, organizacja musi starannie
zdefiniowac reguty i zasady majace
obowigzywac¢ w kluczowych elementach
zabezpieczajgcych, takich jak zapory nowej
generacji, bramki poczty e-mail i chmury
oraz oprogramowanie zapobiegajgce
utracie danych. Wszystkie te rozwigzania
wspotpracujg ze sobg, egzekwujac
mikrosegmentacje sieci poza modelami i
lokalizacjami hostingu.

Jak mozna uzyskiwa¢ dostep do danych i
zasobow sieciowych?

Aparaty zasad umozliwiaja:
> Tworzenie reguf

> Monitorowanie regut

> Egzekwowanie regut

Aparaty zasad dzis i w przysztosci
Obecnie zasady trzeba zwykle wprowadzac¢
osobno w konsoli zarzgdzania kazdego
rozwigzania, jednak coraz lepiej
zintegrowane konsole mogg automatycznie
definiowac i aktualizowac zasady

w roznych produktach. Zarzadzanie
tozsamoscig i dostepem, uwierzytelnianie
wieloczynnikowe, powiadomienia push,
uprawnienia do plikdw, szyfrowanie i
orkiestracja zabezpieczen — wszystkie te
rozwigzania odgrywajg okreslong role w
projektowaniu architektur sieci typu

.Zero trust”.

Edit basic security policy

Policy settings

% TP

Reset to default

Konfigurowanie aparatu zasad.
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Dlaczego skuteczne zarzgdzanie cyklem
istnienia ma kluczowe

Dotrzymywanie kroku zagrozeniom
Skuteczne zarzadzanie cyklem

istnienia moze pomac organizacjom w
zabezpieczaniu dziatalnosci i lepszym
przygotowywaniu si¢ na przyszfe
wyzwania. Trzeba wiedzie¢, gdzie
wystepuje zagrozenie i stale monitorowac
podatne na nie obszary. Jest to
szczegolnie wazne w przypadku systemow
bezpieczenstwa, poniewaz ewentualna
usterka kamery do dozoru sieciowego grozi
powaznymi konsekwencjami.

Urzadzenia sieciowe trzeba aktualizowac
Wszystkie urzgdzenia sieciowe — od

kamer po system zarzadzania materiatem
wizyjnym — wymagajq aktualizacji i
poprawek, aby uniemozliwi¢ przestepcom
wykorzystywanie znanych luk i omijanie
istniejgcych mechanizmow ochrony.

Producenci reqularnie wydajg aktualizacje
i poprawki zabezpieczen oprogramowania
urzadzen, ktore eliminujg luki, naprawiajg
btedy oraz rozwigzujg inne problemy z
wydajnoscig i w ten sposob przyczyniajg
sie do stabilnosci i bezpieczenstwa

systemu. Jednak organizacje czesto nie
aktualizujg oprogramowania sprzetowego
czy systemu operacyjnego, z ktorych
korzystajg urzadzenia.

Zwykle wynika to z braku catosciowego
obrazu wszystkich urzadzen dziatajgcych
w ich sieci. A nawet jesli taki catosciowy
obraz istnieje, aktualizowanie wszystkich
urzgdzen bywa ucigzliwe i czasochtonne.

Zaniedbywanie aktualizacji oprogramowania
urzadzen moze zwiekszy¢ ich podatnos¢ na
cyberataki i narazi¢ firme na nieprzyjemne
konsekwencje, od przerw w dziatalnosci

po wysokie kary pieniezne z tytutu
nieprzestrzegania przepisow natozone
przez organy regulacyjne.

Zgodnie z popularnym powiedzeniem siec¢
jest tylko tak bezpieczna jak podfgczone
do niej urzadzenia, dlatego wazne jest
skuteczne zarzadzanie cyklem istnienia
sieciowych zasobow fizycznych.

znaczenie

Jedno urzadzenie — dwa istnienia
Urzadzenia z oprogramowaniem majg dwa
cykle istnienia:

1) Okres zdatnosci funkcjonalnej — jak
dtugo urzadzenie moze faktycznie dziatac¢
i petni¢ swoja funkcje. Przyktadowo czas
zdatnosci funkcjonalnej kamery sieciowej
wynosi okoto 10-15 lat.

2) Ekonomiczny cykl istnienia — ile czasu
uptynie, zanim utrzymanie urzadzenia
zacznie kosztowac wiecej niz wdrozenie
nowego rozwigzania. Chociaz kamera IP
moze dziata¢ nawet 15 lat, jej rzeczywisty
czas eksploatacji bedzie krotszy z

powodu dynamicznego rozwoju rynku
cyberzabezpieczen.

Proaktywnie zarzadzaj zasobami

Zarzadzanie cyklem istnienia polega na
skutecznym kontrolowaniu zardwno

czasu zdatnosci funkcjonalnej, jak i
ekonomicznego cyklu istnienia zasobow
fizycznych. Organizacje potrzebuja wgladu
we wszystkie urzgdzenia wdrozone w sieci,
aby skutecznie zabezpieczy¢ sie przed
zagrozeniami.
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PODEJSCIE AXIS DO CYBERBEZPIECZENSTWA

Podejscie Axis do cyberbezpieczenstwa

Axis dazy do zapewnienia wysokiego Na kolejnych stronach opisano, jakie
poziomu cyberbezpieczenstwa. Stale dziafania i sSrodki stanowig nasz fundament
pracujemy nad doskonaleniem oferowanych  bezpieczenstwa, a takze co robimy i
produktow i rozwigzan oraz procesow zapewniamy na roznych etapach cyklu
zwigzanych z cyberbezpieczenstwem. Zalezy  istnienia produktu — od produkcji przez
nam na transparentnym przekazywaniu wdrozenie i eksploatacje po wycofanie
informacji na temat tego, jak zabezpieczamy  z eksploatacji — aby ogranicza¢ ryzyko
swojg dziatalnos¢ i tancuch dostaw, jak i pomagac klientom w zabezpieczaniu
tworzymy oprogramowanie z myslg o produktow Axis.

obnizeniu ryzyka wystapienia luk, jak
reagujemy na nowo wykryte luki oraz jak
wprowadzamy zabezpieczenia do naszych
produktow i wspieramy cyberbezpieczenstwo
w catym cyklu ich istnienia.
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PRODUKCJA DYSTRYBUCJA WDROiENlE EKSPLOATACJA WYCOFANIE Z
EKSPLOATACJI

I%}] Fundament bezpieczenstwa: Axis Edge Vault, AXIS 0S, Axis Security Development Model
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PODEJSCIE AXIS DO CYBERBEZPIECZENSTWA

do bezpieczenstwa wewnetrznego

W Axis promujemy wspotprace w obszarze
bezpieczenstwa, dzigki czemu wszyscy
pracownicy stymulujg ciggte udoskonalenia
w obszarze naszego bezpieczenstwa
wewnetrznego. Fundament naszej platformy
cyberbezpieczenstwa stanowi certyfikowany
system zarzgdzania bezpieczenstwem
informacji zgodny ze standardem SO
27001. W ramach tego systemu wdrozylisSmy
mechanizmy kontroli cyberbezpieczenstwa,
ktore zapewniajg stosowanie najlepszych
praktyk w zakresie zarzgdzania infrastrukturg
IT i platformg rozwojowa na potrzeby
oprogramowania oraz pofgczonych urzadzen.

Nasze uporzadkowane i systemowe podejscie
umozliwia ochrong poufnosci, integralnosci

i dostepnosci naszych zasobow. Ponadto
Axis przestrzega r6znych wymogow
prawnych oraz strategicznie wybranych
ram i standardow, w tym standardu
cyberbezpieczenstwa ETSI EN 303 645 w
odniesieniu do urzgdzen z systemem

AXIS 0S. Jednak nie polegamy wytacznie na
przepisach i certyfikacjach, poniewaz duza
liczba certyfikacji nie musi si¢ przektadac
na lepsze cyberbezpieczenstwo.
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Ochrona integralnosci produktow i
ograniczanie ryzyka luk w oprogramowdadniu

Fundament bezpieczenstwa

Przechodzac od bezpieczenstwa
wewnetrznego do bezpieczenstwa
produktow, przedstawiamy elementy
tworzace fundament zabezpieczen
sprzetu i oprogramowania Axis, ktore
odzwierciedlajg naszg naczelng zasade
transparentnosci.

Platforma cyberbezpieczenstwa
Axis Edge Vault

Ta platforma sprzetowa wbudowana

w urzadzenia Axis obejmuje funkcje
chronigce ich integralnos¢, dzieki czemu
umozliwia ich bezpieczny rozruch,
integracje oraz ochrong wrazliwych
danych, takich jak klucze kryptograficzne,
przed nieautoryzowanym dostepem.

Wiecej informacji o Axis Edge Vault

Axis Security Development Model
(ASDM)

ASDM to model rozwoju zabezpieczen,
czyli metodologia stosowana przez

Axis w celu obnizenia ryzyka wydania
produktow z lukami w zabezpieczeniach
oprogramowania. Model ten sprawia, ze
kwestie bezpieczenstwa sg integralnym
elementem prac nad oprogramowaniem,
oraz obejmuje miedzy innymi ocene
ryzyka, modelowanie zagrozen, analize
kodu, testy penetracyjne, program nagrdd
za wykryte btedy oraz skanowanie luk

I zarzgdzanie nimi. Dzigki szybkiemu
wykrywaniu i rozwigzywaniu problemow
na kazdym etapie prac rozwojowych
ASDM pomaga ograniczy¢ zagrozenia
bezpieczenstwa u naszych klientow.

Wigcej informacji o ASDM



https://www.axis.com/solutions/edge-vault
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AXIS 0S

AXIS OS to nasz oparty na Linuxie system
operacyjny dla urzagdzen brzegowych.

Ten wydajny system zbudowany na
fundamencie otwartosci, transparentnosci
i cyberbezpieczenstwa udostepnia rdzne
Sciezki wsparcia dla urzadzen Axis, dzieki
czemu Axis moze szybko wydawac funkcje
i poprawki zabezpieczen oprogramowania

przeznaczone dla wigkszej liczby produktow.

AXIS OS zostat tak zaprojektowany,

aby ufatwia¢ ograniczanie ryzyka oraz
aktualizowanie i ochrone urzadzen i ustug
Axis. Na stronie internetowej Axis dla wielu
produktow podane sg daty zakonczenia
wsparcia technicznego, dzieki czemu

klient moze z wyprzedzeniem zaplanowac¢
wycofanie posiadanych produktow z
eksploatacji i ich wymiane.

11.21

11.11

NAJCZESTSZE CYBERZAGROZENIA

Wigcej informacji o AXIS OS
Programowy wykaz materiatow

Ponadto publikujemy programowy

wykaz materiatow dotyczacy systemu
AXIS 0S, ktadgc szczegolny nacisk na
cyberbezpieczenstwo i transparentnosc

z perspektywy klientow, badaczy
zabezpieczen i wiadz. Programowy wykaz
materiatow to obszerna, szczegotowa
lista komponentow uzytych w systemie
operacyjnym urzadzen Axis. Umozliwia on
poznanie najlepszych praktyk z obszaru
cyberbezpieczenstwa stosowanych

przez dostawcow oraz zawiera cenne
informacje dla podmiotow zewnetrznych
specjalizujgcych sie w ocenie luk, analizie

zagrozen i planowaniu dziatan zaradczych.

Wigcej informacji o programowym
wykazie materiatow

Active track
— LTS Track

10:12.1—IREEY
10.1.1
9.80.1 9.80.2 9.80.3 9.804 9.80.5
Sciezki systemu AXIS OS.
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Zarzgadzanie nowo wykrytymi lukami

Jako cztonek organu Common Vulnerabilities

and Exposures (CVE) Numbering Authority
(CNA) Axis publikuje informacje o wykrytych
lukach i powiadamia o nich zainteresowane
podmioty, umozliwiajac klientom
terminowe podjecie odpowiednich dziatan.
Wspotpracujac z badaczami zewnetrznymi,
Axis ujawnia luki oraz stabe punkty w
ramach transparentnego, odpowiedzialnego
i skoordynowanego procesu. Udostepniamy
poprawki przeznaczone dla dotknig¢tych
urzadzen, aplikacji i ustug oraz publikujemy
wszystkie niezbedne informacje na swojej
stronie internetowej i w ogolnodostepne;
bazie luk programu CVE. Ponadto
udostepniamy ustuge powiadomien
dotyczacych bezpieczenstwa, w ktorej
mozna si¢ zarejestrowac, aby otrzymywac
informacje na temat luk i innych kwestii
zwigzanych z bezpieczenstwem. Axis
podkresla, jak wazne jest aktualizowanie
systemu operacyjnego zainstalowanych
produktow, dzieki ktoremu wdrazane sg
najnowsze poprawki zabezpieczen.

Wiecej informacji o
zasadach zarzadzania lukami przez Axis

Program nagrod za wykryte btedy

W ramach strategii transparentnego
zarzadzania lukami w zabezpieczeniach
wprowadziliSmy program nagrod za
wykryte btedy. Jest on prowadzony

we wspotpracy z serwisem Bugcrowd,
liderem cyberzabezpieczen w modelu
crowdsourcingu. Dgzymy do rozwijania
profesjonalnej wspotpracy z zewnetrznymi
badaczami zabezpieczen i etycznymi
hakerami. W ramach programu badaczom,
ktorzy wykryja luki w produktach z
systemem AXIS OS, przystuguje nagroda w
formie gotowkowej. Nastepnie zgodnie z
zasadg transparentnosci Axis upublicznia
te i inne wykryte luki oraz udostepnia
poprawki do dotknigtych nimi produktow.

UWAGI DOTYCZACE CYBERBEZPIECZENSTWA PODEJSCIE AXIS DO CYBERBEZPIECZENSTWA ZGODNOSC Z PRZEPISAMI
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Ograniczanie ryzyka komponentow
sprzetowych 1 programowych z

naruszonymi zabezpieczeniami

Bezpieczenstwo
lancucha dostaw

Produkty z zakresu bezpieczenstwa
fizycznego, podobnie jak wszystkie inne,
powinny dziata¢ w sposdb bezpieczny i
zgodny z przeznaczeniem. Wymaga to
skutecznej ochrony produktu — a wiec
jego komponentow sprzetowych i systemu
operacyjnego — przed nieautoryzowanymi
zmianami i prdbami manipulacji na
kazdym etapie tancucha dostaw.

Kontrola jakosci

Firma Axis, wraz ze swoimi dostawcami i
partnerami produkcyjnymi, wykorzystuje
szereg mechanizmow kontroli jakosci
utrzymujgcych i chronigcych integralnos¢
oferowanych produktow. Komponenty sa
zawsze pozyskiwane od podmiotow z listy
zatwierdzonych dostawcow, zgodnie z
wykazem materiatow wyszczegolnionym
przez Axis. Bez zgody udzielonej przez

Axis dostawcy nie wolno wprowadza¢
zadnych zmian w specyfikacji, instrukcjach
roboczych ani dokumentach kontroli
jakosci. Wszelkie zatwierdzone zmiany
nalezy udokumentowac i zarejestrowac.

Identyfikowalnos¢

Podczas obstugi materiatow zawsze
sprawdzany jest ich status, co pozwala
wykry¢ wszelkie odstepstwa mogace
obnizac¢ jakos¢. Dostawcy i partnerzy
produkcyjni majg obowigzek prowadzenia
systemu identyfikacji, ktory umozliwia
Sledzenie produkowanych partii od

etapu przyjecia materiatu po dostawe
gotowego komponentu. W czasie produkcji
komponenty fizyczne przechodzg szereg
testow, ktore sprawdzajg ich zgodnos¢

z wymogami i ujawniajg ewentualne
odstepstwa.

Wykrywanie podrabianych komponentow

Automatyczna inspekcja optyczna pomaga
sprawdzac, czy nie zostaty zamontowane
zadne nieoryginalne komponenty. Axis
samodzielnie projektuje i wytwarza
kluczowe urzgdzenia produkcyjne, a

takze system testowania komponentow,
modufow i produktow na roznych etapach
produkcji. W ten sposob ogranicza ryzyko
sabotazu. Dodatkowo wszystkie dane z
testow sg na biezaco przekazywane do
Axis, co pozwala natychmiast wykrywac
niedozwolone modyfikacje.

Wiecej informacji o bezpieczenstwie
fancucha dostaw w Axis

Przeciwdzialanie
zagrozeniom podczas

dystrybucii

Wbudowane cyberzabezpieczenia
urzgdzen Axis w potgczeniu z procedurg
wczytywania fabrycznych ustawien
domyslnych zapewniajg ochrong przed
nieautoryzowanymi modyfikacjami
oprogramowania podczas transportu.
Funkcje udostepniane przez platforme
Axis Edge Vault (opisang na nastepnej
stronie) zabezpieczajg wrazliwe
informacje znajdujgce si¢ w urzadzeniach
i dajg pewnosc, ze urzagdzenia korzystajg
wytgcznie z oryginalnego systemu
operacyjnego Axis.

Wiedza na temat bezpieczenstwa fancucha dostaw jest niezbedna, jesli
organizacja przeprowadza oceng¢ ryzyka majgcg ustali¢, czy dany dostawca
wprowadzit mechanizmy ograniczajgce zagrozenia dla organizacji.


https://www.axis.com/dam/public/d4/b6/19/axis-supply-chain-security-en-US-394555.pdf
https://www.axis.com/dam/public/d4/b6/19/axis-supply-chain-security-en-US-394555.pdf
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Wbhudowdane cyberzabezpieczenic

Urzadzenia Axis sg wyposazone we
wbudowane zabezpieczenia, ktore
umozliwiajg ich bezpieczny rozruch i
dodanie do systemu oraz zapewniaja
ochrone wrazliwych informacji.

Platforma cyberbezpieczenstwa

Axis Edge Vault

Nasza sprzetowa platforma
cyberbezpieczenstwa to solidny fundament,
dzieki ktoremu mozna mie¢ pewnosc, ze
dane urzadzenie Axis b¢dzie zaufanym i
niezawodnym elementem sieci. Axis Edge
Vault obejmuje nastepujgce funkcje:

> Bezpieczny magazyn kluczy,
ktory obejmuje kryptograficzne
moduty obliczeniowe umozliwiajgce
bezpieczne przechowywanie kluczy
kryptograficznych. Chroni on
identyfikator urzadzenia i inne wrazliwe
informacje przed nieautoryzowanym
dostepem — nawet w przypadku
naruszenia zabezpieczen urzadzenia.
Kryptograficznym modutem
obliczeniowym moze byc¢ srodowisko
TEE (Trusted Execution Environment)
wbudowane w procesor system-on-chip
(SoC) Axis, ewentualnie bezpieczny

NAJCZESTSZE CYBERZAGROZENIA

element lub modut TPM (Trusted
Platform Module), czyli odrebny uktad
na ptycie gtownej. W urzadzeniach
Axis stosowany jest jeden lub dowolne
potgczenie tych trzech modutow.

Podpisane oprogramowanie sprz¢towe
i bezpieczny start, ktore dajg pewnosc,
ze urzadzenie pobiera i uruchamia
wytgcznie oryginalny system operacyjny
Axis (AXIS 0S).

Identyfikator urzadzenia Axis, czyli

funkcja zgodna ze standardem |EEE
802.1AR, ktéra umozliwia bezpieczng
identyfikacje i dodawanie urzadzen
do sieci.

Zaszyfrowany system plikow, ktory
chroni dane systemu plikow przed
ekstrakcjg i ingerencja, gdy urzadzenie
nie jest uzywane, na przykfad podczas
transportu od integratora systemu

do klienta.

UWAGI DOTYCZACE CYBERBEZPIECZENSTWA

> Podpisany materiat wizyjny, czyli
funkcja umozliwiajgca weryfikacje
autentycznosci zarejestrowanego
materiatu wizyjnego i daje pewnosc,
ze nie zostat on zmanipulowany.

PODEJSCIE AXIS DO CYBERBEZPIECZENSTWA

ZGODNOSC Z PRZEPISAMI DLACZEGO AXIS?

*Uwaga: nie wszystkie modele urzgdzen
obstugujq peten zestaw funkcji platformy
Axis Edge Vault. Aby sprawdzi¢ funkcje
obstugiwane przez okreslony produkt,
nalezy sie zapozna¢ z kartq jego danych
technicznych lub skorzystac z selektora
produktow AXxis.

Wiecej informacji o Axis Edge Vault

CYBERBEZPIECZENSTWO 23


https://www.axis.com/support/tools/product-selector
https://www.axis.com/support/tools/product-selector
https://www.axis.com/solutions/edge-vault

DYSTRYBUCJA

PRODUKCJA

WSPOLNY OBOWIAZEK NAJCZESTSZE CYBERZAGROZENIA

Ustawienia domyslne
Oprocz funkcji zabezpieczajacych
urzadzenia Axis s dostarczane z
fabrycznie zdefiniowanymi domysinymi
ustawieniami ochrony.

Poswiadczenia i protokoty sieciowe

Urzadzenie Axis nie bedzie dziatac do czasu
skonfigurowania kont obejmujgcych nazwe
uzytkownika i hasto. Po ich skonfigurowaniu
dostep do funkcji administracyjnych i

lub strumieni wideo jest mozliwy tylko w

przypadku uzycia tych wfasnie poswiadczen.

Ponadto w urzadzeniach Axis domysinie
wtgczona jest jedynie minimalna liczba
protokotow i ustug sieciowych, na przyktad
HTTP i HTTPS na potrzeby dostepu do
interfejséw urzadzenia, RTSP i RTP do
celow strumieniowego przesytania
materiatu wizyjnego i dzwigku oraz

takie protokoty jak UPnP i Bonjour, ktore
umozliwiajg wykrywanie urzgdzen Axis
przez aplikacje zewnetrzne.

Do sieci ,zero trust” klientow

W odpowiedzi na wymagania zwigzane

z sieciami ,zero trust” Axis wytwarza
produkty z unikatowymi identyfikatorami
urzadzenia oraz obstugg protokotu HTTPS i
standardu |EEE 802.1X, a takze standardu
IEEE 802.1AR na potrzeby uwierzytelniania
urzadzen oraz IEEE 802.1AE MACsec

do celow automatycznego szyfrowania
danych.

Protokot HTTPS jest domysinie wtgczony,
umozliwiajgc bezpieczne konfigurowanie
haset urzgdzen. Ponadto sprawia on,

ze oprogramowanie do zarzadzania
materiatem wizyjnym korzystajace z
HTTPS moze zweryfikowac certyfikat SSL
podpisany przez zaufany urzad certyfikacji,
ktory jest obstugiwany przez identyfikator
urzgdzenia Axis w nowszych produktach.

Obstuga standardow IEEE 802.1X, IEEE
802.1AR i IEEE 802.1AE — domysInie
wigczona w produktach Axis —
umozliwia automatyczne dodawanie

I uwierzytelnianie urzagdzen oraz
kompleksowe szyfrowanie. Dzieki temu
specjalisci IT zyskujg standardowe
mechanizmy umozliwiajgce sprawne i
bezpieczne integrowanie urzgdzen Axis z
siecig firmowg zgodnie ze standardem
I[EEE 802.1X. Klienci korzystajgcy z
urzgdzen Axis w sieci Aruba mogg
pobra¢ przewodnik po integracji, w
ktorym przedstawiono oparte na
najlepszych praktykach procedury
bezpiecznego dodawania urzgdzen Axis i
zarzadzania nimi.

Wiecej informacji o rozwiazaniach Axis
dla korporacyjnych srodowisk IT

UWAGI DOTYCZACE CYBERBEZPIECZENSTWA PODEJSCIE AXIS DO CYBERBEZPIECZENSTWA ZGODNOSC Z PRZEPISAMI

CYBERBEZPIECZENSTWO 24

DLACZEGO AXIS?


https://help.axis.com/axis-aruba-secure-network-integration 
https://www.axis.com/solutions/enterprise-it
https://www.axis.com/solutions/enterprise-it

WSPOLNY OBOWIAZEK

WDROZENIE

Urzadzenie Axis jest jednym z wielu
sieciowych punktow koncowych —
podobnie jak inne urzadzenia, na przyktad
laptopy, komputery stacjonarne czy
urzadzenia mobilne. Jednak w odroznieniu
od laptopa na urzadzeniu Axis uzytkownik
nie wejdzie na potencjalnie niebezpieczng
strong internetowa, nie otworzy ztosliwego
zafgcznika do e-maila ani nie zainstaluje
niezaufanej aplikacji. Nie zmienia to

faktu, ze sieciowy produkt umozliwiajgcy
przekazywanie materiatu wizyjnego lub
dzwigku albo kontrolowanie dostepu to
urzadzenie wyposazone w interfejs mogacy
narazi¢ na niebezpieczenstwo system, do
ktorego to urzadzenie jest podfgczone.

Do produktow Axis sg dostepne poradniki
dotyczgce wzmacniania zabezpieczen,
ktore zawierajg zalecenia pomagajgce
ograniczy¢ ryzyko cyberatakdw. Ponizej
przedstawiono kilka podstawowych
zalecen. Przyktadowo zalecamy, aby przed
przystgpieniem do konfiguracji urzgdzenia
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przywroci¢ w nim fabryczne ustawienia
domyslne, co da pewnos¢, ze urzadzenie jest
wolne od niechcianego oprogramowania

ani konfiguracji. Trzeba tez sprawdzi¢, czy
urzgdzenie korzysta z najnowszego systemu
AXIS 0S, ktory moze zawiera¢ najnowsze
aktualizacje zabezpieczen i poprawki btedow
przeznaczone dla tego wtasnie urzadzenia.

Zalecamy ustawienie silnych haset,
ograniczenie bezposredniego dostepu do
interfejsu WWW urzadzenia, skonfigurowanie
urzgdzenia do korzystania wytgcznie z
protokotu HTTPS (ktory szyfruje dane
przesytane miedzy klientem i urzagdzeniem)
oraz wyfgczenie nieuzywanych ustug i
funkcji w celu ograniczenia zbednego ryzyka.
Wazne jest takze ustawienie w urzadzeniu
poprawnej daty i godziny, poniewaz
umozliwia ono tworzenie doktadnych
dziennikow systemowych oraz zapewnia
prawidtowa weryfikacje certyfikatow
cyfrowych, z ktorych korzystajg takie
funkcje jak HTTPS i IEEE 802.1X.

Axis udostepnia narzedzia, dokumentacje¢ i szkolenia, ktdre utatwiajg
ograniczanie ryzyka oraz aktualizowanie i ochrone stosowanych
produktow i ustug Axis. Zapoznaj si¢ z naszymi zasobami dotyczacymi

cyberbezpieczenstwa.

UWAGI DOTYCZACE CYBERBEZPIECZENSTWA

Narzedziem Axis umozliwiajgcym
sprawne konfigurowanie urzadzen Axis i
zarzadzanie nimi na poziomie lokalnym
jest AXIS Device Manager. Umozliwia ono
zbiorcze wykonywanie zadan z zakresu
instalacji i ochrony bezpieczenstwa,

takich jak zarzadzanie poswiadczeniami
urzadzen, wdrazanie certyfikatow
cyfrowych, wytaczanie nieuzywanych ustug
i uaktualnianie systemu AXIS OS. Wiecej
informacji na temat oprogramowania do
zarzadzania urzgdzeniami znajduje sie na
nastepnej stronie.

PODEJSCIE AXIS DO CYBERBEZPIECZENSTWA

ZGODNOSC Z PRZEPISAMI DLACZEGO AXIS?

Cyberbezpieczenstwo podczas wdrozenia

Aby uzyska¢ petne, szczegotowe zalecenia z
zakresu wzmacniania zabezpieczen urzadzen z
systemem AXIS OS, skorzystaj z Przewodnika
po zabezpieczeniach systemu AXIS OS. Aby
znalez¢ przewodniki po zabezpieczeniach
oprogramowania Axis do zarzgdzania
materiatem wizyjnym i przetgcznikow
sieciowych, odwiedz strone zasobow
zwigzanych z cyberbezpieczenstwem.

Natomiast w celu uzyskania informacji o
tym, jak urzadzenia Axis mozna ptynnie
integrowac z infrastrukturg i sieciami

IT w duzych przedsiebiorstwach, zobacz
rozwigzania Axis dla korporacyjnych

Srodowisk IT.
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Cyberbezpieczenstwo urzgdzen

podczas eksploatacii

Podczas eksploatacji urzadzenia jednym
z najwazniejszych sposobow dbania o
jego cyberbezpieczenstwo jest reqularne
aktualizowanie jego oprogramowania
sprzetowego lub systemu operacyjnego
AXIS 0OS. Daje to pewnos¢, ze urzadzenie
korzysta z najnowszych aktualizacji
zabezpieczen i poprawek btedow. Takie
funkcje urzadzen Axis jak podpisane
oprogramowanie sprzetowe i bezpieczny
start dajg gwarancj¢, ze mozna w nich
zainstalowac i uruchomic wyfgcznie
oryginalny system AXIS OS. Wersje
systemu AXIS OS, udostepniane bezpfatnie,
sg objete Sciezkg aktywng lub sciezkg
wsparcia dtugoterminowego. Wersje
AXIS OS na sciezce aktywnej obstuguja
nowe funkcje, natomiast wersje objete
Sciezkg wsparcia dtugoterminowego ich
nie obstugujg, co minimalizuje ryzyko
wystgpienia problemow ze zgodnoscia.
Jednak obie Sciezki obejmujg aktualizacje
zabezpieczen i poprawki btedow. Dobrym
sposobem na monitorowanie nowo
wykrytych luk w zabezpieczeniach

jest zarejestrowanie si¢ w ustudze
powiadamiania o0 zabezpieczeniach

Axis. Opublikowanym lukom towarzyszg
instrukcje wyjasniajace, jak nalezy je

usung¢ w dotknigetych urzadzeniach przy
uzyciu nowego oprogramowania.

Aby utatwi¢ i usprawni¢ aktualizowanie
sytemu operacyjnego w duzej liczbie
urzgdzen, Axis oferuje oprogramowanie
do zarzadzania urzagdzeniami, w tym AXIS
Device Manager i AXIS Device Manager
Extend.

Jak dziata oprogramowanie do
zarzadzania urzadzeniami?

Oprogramowanie do zarzadzania
urzgdzeniami pozwala szybko i w czasie
rzeczywistym zbiera¢ dane o wszystkich
kamerach, enkoderach, rozwigzaniach
do kontroli dostepu, urzadzeniach audio
i innych sprzetach pofgczonych z siecia.
Oprogramowanie skanuje catg sie¢, a
gdy wykryje nowe lub zaktualizowane
urzadzenie, rejestruje najwazniejsze
informacje na jego temat, takie jak
numer modelu, adresy IP i MAC, wersje
oprogramowania i status certyfikatu.

Petny obraz

Szczegotowe informacje o catym
ekosystemie sieciowym ufatwiajg
wdrazanie spdjnych zasad i procedur

zarzagdzania cyklem istnienia wszystkich
urzadzen oraz pomagajg w bezpiecznym
nadzorowaniu wszystkich istotnych zadan
zwigzanych z instalacja, wdrazaniem,
konfigurowaniem, zabezpieczaniem i
konserwacja.

Zasady i najlepsze praktyki
cyberbezpieczenstwa z zakresu zarzgdzania
urzagdzeniami muszg odpowiadac na
pytania dotyczace takich kwestii jak

sita haset i wymagana czestotliwos¢ ich
zmiany; ktore nie uzywane urzadzenia
nalezy wytgczac, aby ograniczyc¢ obszar
potencjalnych atakow;

jak czesto urzadzenia nalezy skanowac

na obecnos¢ luk w zabezpieczeniach oraz
jakie procedury wdrozono z myslg o ocenie
stopnia ryzyka w przypadku, gdy producent
opublikuje informacje o wykrytych atakach
wykorzystujgcych luki.

Oszczednosé czasu i energii

Oprogramowanie do zarzgdzania
urzadzeniami pomaga organizacjom
zaoszczedzi¢ czas i energie w obszarze
przeciwdziatania zagrozeniom
cyberbezpieczenstwa.

PODEJSCIE AXIS DO CYBERBEZPIECZENSTWA

ZGODNOSC Z PRZEPISAMI DLACZEGO AXIS?

Dzigki niemu mozna:
> Dostarcza¢ zmiany systemowe,

aktualizacje oprogramowania urzadzen i
nowe certyfikaty cyfrowe do wszystkich
wiasciwych urzadzen jednoczesnie.

tatwo tworzy¢ i modyfikowa¢ ustawienia
zabezpieczen oraz stosowac je w obrebie
catej sieci, tak by wszystkie urzadzenia
byty zgodne z najnowszymi zasadami i
procedurami z zakresu bezpieczenstwa.

Sprawdzac, czy wszystkie
urzgdzenia korzystajg z najnowszej i
najbezpieczniejszej wersji oprogramowania.

Zarzgdzac¢ poziomem uprawnien
uzytkownikow w sieci i konfigurowac
ich modyfikacje.
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Wglad w czasie rzeczywistym

Dzigki narzedziom do zarzadzania
urzadzeniami organizacja zyskuje biezgcy
wglad w stan ekosystemu. Przyktadowo
uzytkownik widzi, ktore urzgdzenia trzeba
zaktualizowac za pomocg najnowszych
aktualizacji oprogramowania i certyfikatow,
oraz otrzymuje informacje o wycofywanych
produktach i zakonczeniu wsparcia
technicznego, co utatwia planowanie
termindw wymiany urzadzen.

Narzedzia Axis do zarzadzania
urzadzeniami

Nasze oprogramowanie do zarzadzania
urzadzeniami, czyli narzedzia

AXIS Device Manager i AXIS Device
Manager Extend, pomaga w wydajnym
zarzadzaniu urzgdzeniami Axis.

AXIS Device Manager i AXIS Device
Manager Extend wzajemnie si¢ uzupetniaja.

AXIS Device Manager

AXIS Device Manager pomaga w szybkim

i tatwym instalowaniu i konfigurowaniu
nowych urzadzen. Jest to narzedzie lokalne,
ktore pozwala wykonywac wszystkie
istotne zadania z zakresu instalacji,
bezpieczenstwa i eksploatacji, w tym
instalowa¢ uaktualnienia oprogramowania
i aplikacje. Umozliwia ono konfigurowanie
ustawien kopii zapasowej i przywracania
urzadzen Axis oraz sprawdzanie stanu
gwarancji. Uzytkownik moze takze stosowac
mechanizmy kontroli cyberbezpieczenstwa,
na przyktad certyfikaty HTTPS i IEEE 802.1X.

Wiecej informacji o narzgdziu
AXIS Device Manager

Interfejs narzedzia AXIS Device Manager.

PODEJSCIE AXIS DO CYBERBEZPIECZENSTWA

AXIS Device Manager Extend

AXIS Device Manager Extend to idealne
narzedzie do sieci obejmujgcych wiele
lokalizacji, ktore pomaga w zarzgdzaniu
wszystkimi tworzgcymi je zasobami. Za
pomocy tej fatwej w obstudze aplikacji
mozna na duzg skale wykonywac

wazne zadania konserwacyjne, takie

jak uaktualnianie systemu AXIS OS,
definiowanie, stosowanie i egzekwowanie
zasad bezpieczenstwa oraz zarzadzanie
aplikacjami. Aktualizowany na zywo pulpit
przyspiesza rozwigzywanie problemow
dzieki biezgcemu sygnalizowaniu
mozliwych ,punktow zapalnych”

w systemie, takich jak urzgdzenia
znajdujace si¢ w trybie offline lub
nieobjete gwarancja. Ponadto narzedzie

przedstawia zalecane ustawienia urzgdzen,
ktore sprzyjajg minimalizacji zagrozen
bezpieczenstwa i neutralizacji luk w
zabezpieczeniach. Uzytkownik moze
definiowa¢, stosowac i egzekwowac zasady
bezpieczenstwa we wszystkich urzadzeniach
Axis jednoczesnie.

Wiecej informacji o narzedziu
AXIS Device Manager Extend

W razie naruszenia zabezpieczen

Jesli dojdzie do naruszenia zabezpieczen
sieci, Axis udostepnia Przewodnik po pracach
wyjasniajacych w systemie AXIS OS,

ktory pomaga w przeprowadzeniu analiz
dotyczgcych urzgdzen sieciowych Axis.

1ot / B Remote Location X
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Interfejs narzedzia AXIS Device Manager Extend.


https://www.axis.com/support/tools/axis-device-manager
https://www.axis.com/products/axis-device-manager-extend
https://help.axis.com/en-us/axis-os-forensics-guide
https://help.axis.com/en-us/axis-os-forensics-guide
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i ssons - Planowdanie wycofania z eksploatacii

Aktualizacje i poprawki to najlepszy
sposob na dbanie o cyberbezpieczenstwo
produktu, ale w przypadku bardzo starych
urzadzen czesto s niedostepne. Z
perspektywy cyberbezpieczenstwa starsze,
nieaktualizowane produkty stanowig duze
zagrozenie. Kazde przeoczone urzgdzenie
moze tatwo stac si¢ miejscem, przez ktore
hakerzy przenikng do systemu.

To wazne, aby planowac terminy wycofania
produktow z eksploatacji, poniewaz pozwala
to unikna¢ ryzyka posiadania urzadzen
nieobjetych wsparciem technicznym, ktore
mogq zawiera¢ nieusuniete luki. Axis
sygnalizuje date zakonczenia wsparcia
systemu operacyjnego danego urzgdzenia,
dzieki czemu mozna zawczasu zaplanowac¢
jego wycofanie z eksploatacji i wymiane.
Ponadto w narzedziu AXIS Device Manager
Extend informacje o gwarancji, wycofaniu i
zakonczeniu wsparcia mozna wyswietli¢ dla
wszystkich urzgdzen w systemie.

Kolejng wazng kwestig jest usunigcie danych

z urzagdzenia wycofywanego z eksploatacji.
Przywracajgc domysine ustawienia fabryczne,
mozna szybko skasowac z urzgdzenia wszystkie
ustawienia konfiguracyjne i dane. Szczegotowe
informacje na temat wycofywania produktow z
eksploatacji mozna znalez¢ w portalu AXIS 0S.



https://help.axis.com/axis-os-hardening-guide#decommissioning 

Zgodnosc¢ z przepisami

Wtadze wprowadzajg kolejne przepisy i
regulacje zwigzane z cyberbezpieczenstwem,
ktorych muszg przestrzegac¢ firmy dziatajgce
na danym obszarze. Rowniez organizacje
branzowe i innego rodzaju coraz czesciej
wymuszajg zgodnosc¢ z okreslonymi
standardami, w tym certyfikacje produktow
i ustug. Obowigzek zapewnienia zgodnosci
z przepisami i regulacjami oraz wdrozenia
wytycznych i specyfikacji odpowiednich

dla stosowanych procesow biznesowych
spoczywa na wszystkich zainteresowanych
podmiotach.

Zgodnos¢ z przepisami jako punkt wyjscia
Zgodnosc z przepisami z zakresu
cyberbezpieczenstwa oznacza przestrzeganie
standardow i wymogow prawnych
okreslonych przez wtadze. Jednak, cho¢ nie
sposob podwazyc¢ znaczenia standardow

i certyfikacji, s one tylko pewnym
elementem. Zawsze istnieje ryzyko, ze
zapewnianie zgodnosci ze standardami i
certyfikatami stanie sie swoistg zabawa w
.odhaczanie pol".

Zgodnosc z przepisami dotyczgcymi
cyberbezpieczenstwa to obszar podlegajgcy
ciggtej ewolucji i to, co kiedys byto mitym
dodatkiem, szybko staje si¢ wymogiem.

Dlatego standardy i certyfikacje nalezy
traktowac jako punkt wyjscia, czyli pewien
minimalny zestaw wymogow, a nie stan
docelowy. Prawdziwym celem jest sytuacja,
gdy dostawcy dostarczajg produkty i

ustugi, z ktorych mozna korzysta¢ w
mozliwie najbezpieczniejszy sposob, a takze
zapewniajg klientom wskazowki i przejrzyste
informacje, ktore utatwiajg ciggte dbanie o
cyberbezpieczenstwo.

Regulacje

Regulacje zwigzane z cyberbezpieczenstwem
majg na celu sktonienie organizacji do
ochrony systemow i informacji oraz
zapewnienie pewnego minimalnego poziomu
bezpieczenstwa dostarczanych przez nie
produktow i ustug. Ponizej omawiamy

kilka waznych zbiorow regulacji i sposob

ich stosowania. W 2023 r. weszta w zycie
dyrektywa NIS2 i panstwa cztonkowskie

Unii Europejskiej muszg do pazdziernika
2024 r. wprowadzi¢ jej zapisy do prawa
krajowego. Zgodnie z dyrektywg wszystkie
unijne firmy dziatajgce w istotnych
sektorach muszg wdrozy¢ wysoki wspolny
poziom cyberbezpieczenstwa. Przewidziano
kary za zaniedbania w obszarze
cyberbezpieczenstwa, nawet jesli wynikaja
one z niedociggniec¢ ktoregos z dostawcow.

W tej sytuacji ocena dostawcow i
bezpieczenstwo tancucha dostaw
dodatkowo zyskajg na znaczeniu.
Dyrektywa posrednio natozy obowigzki na
producentow, importerow i dystrybutorow,
ktorzy bedg musieli dochowac¢ nalezytej
starannosci w catym cyklu istnienia swoich
produktow.

W grudniu 2023 r. Unia osiggneta

wstepne porozumienie w sprawie nowej
regulacji pod nazwg Akt dotyczacy
cyberodpornosci, ktora definiuje wspolne
standardy cyberbezpieczenstwa produktow
sprz¢towych i programowych z elementami
cyfrowymi. Grupa ta obejmuje produkty
bezposrednio lub posrednio potgczone z
innym urzadzeniem lub siecig, na przyktad
urzadzenia loT. Proponowana regulacja ma
zmniejszy¢ liczbe incydentow zwigzanych
z cyberbezpieczenstwem, a takze
zwiekszyc transparentnosc i wzmocnic
ochrong danych. W Wielkiej Brytanii
przyjeto podobne przepisy pod nazwg UK
Product Security and Telecommunications
Infrastructure, ktore wchodzg w zycie w
kwietniu 2024 r.

Organizacje prowadzace interesy z
organami administracji publicznej w USA
moga by¢ zobowigzane do przestrzegania

ZGODNOSC Z PRZEPISAMI

Zapewnianie cyberbezpieczenstwa
wymaga nieustannej czujnosci i dbatosci.

takich standardow jak Cybersecurity Maturity
Model Certification, ktéry wymaga audytu i
certyfikacji wewnetrznych procedur zarzadzania
cyberbezpieczenstwem.

Standardy i certyfikacje

Wiekszosc¢ standardow i certyfikacji koncentruje
sie na cechach, funkcjach, srodkach zaradczych
i procesach zapewniajgcych traktowanie
bezpieczenstwa jako integralnego skfadnika. Ich
uzupetnieniem mogg byc¢ testy zewnetrzne, w
tym testy penetracyjne i programy nagrod za
znalezione luki w oprogramowaniu.

Chociaz certyfikaty produktow dziafaja
uspokajajgco na klientow i organy wtadz,

warto zauwazyc, ze zazwyczaj s one

wazne przez okoto rok, po czym produkt
wymaga recertyfikacji. W sytuacji, gdy wcigz

sg opracowywane i wprowadzane nowe
technologie i funkcje, certyfikacje mogg za nimi
nie nadazac.

Warto takze pamieta¢, ze o ile standardy
pomagaja we wzmacnianiu cyberzabezpieczen,
nie gwarantuja wyeliminowania incydentow
cybernetycznych. Organizacje muszg stale
analizowac i weryfikowac¢ zagrozenia oraz
stosowane zasady bezpieczenstwa.



Dlaczego Axis?

Stymulowanie cyberbezpieczenstwa

Dla Axis cyberbezpieczenstwo jest
nieodtgcznym elementem dziatalnosci. Jest
podstawg naszego wewnetrznego systemu
bezpieczenstwa informacji, zarzadzania
tancuchem dostaw, tworzenia i rozwijania
produktow i ustug oraz zarzgdzania

lukami w oprogramowaniu. Traktujemy
cyberbezpieczenstwo jako staty i wspdlny
obowigzek, w ktorym zasadnicze znaczenie
ma transparentnosc. Chcemy, aby klienci
mogli korzysta¢ z naszych rozwigzan w jak
najbezpieczniejszy sposob. Dlatego nasze
produkty sg projektowane i wytwarzane

z wbudowanymi zabezpieczeniami i
ochronnymi ustawieniami domysinymi, a
klientom oferujemy poradniki pomagajace
w zwiekszaniu zabezpieczen. Nieustannie
monitorujemy zagrozenia i szukamy
sposobOw na poprawe bezpieczenstwa.
Jako uczestnik programu CVE Numbering
Authority, reagujemy na nowo wykryte
luki, publikujgc informacje na ich

temat i udostepniajgc poprawki, aby
umozliwi¢ klientom szybkie podjecie
niezbednych dziatan. Oferujemy
uaktualnienia oprogramowania, dzieki
czemu po zainstalowaniu urzadzen

Axis mozna na biezagco wzmacniac ich

zabezpieczenia. Natomiast za sprawg
takich narzedzi jak AXIS Device Manager

i AXIS Device Manager Extend utatwiamy
klientom zarzgdzanie urzagdzeniami Axis i
ograniczanie zagrozen cyberbezpieczenstwa
w catym cyklu ich istnienia.

Inne powody, by wybra¢ Axis
> Jakos¢ we wszystkich aspektach:

Wszystkie nasze produkty przechodzg
szeroko zakrojone testy, aby klienci mogli
byc¢ o nie spokojni.

> Innowacyjne technologie:
taczac technologie z mozliwosciami
ludzkiej wyobrazni, zwigkszamy
wydajnos¢ i funkcjonalnos¢ produktow.
Nasze rozwigzania opierajg si¢ na
standardach branzowych, dlatego sa
elastyczne, skalowalne i tatwe
w integracji.

> Zrownowazony rozwoj na kazdym
poziomie:
Axis wyroznia sie trwatym i silnym
zaangazowaniem w rozwoj przyjazny
dla srodowiska oraz korzystaniem z
ekologicznych materiatéw. Okoto 90%
kamer i enkoderow Axis wprowadzonych
w 2022 r. nie zawierato PCW.

> Globalna obecnosé¢ i lokalne

doswiadczenie:

Axis moze sie pochwali¢ najwiekszg

na swiecie liczbg zainstalowanych
sieciowych produktow wizyjnych oraz
kadrg pracownikow w ponad 50 krajach.
Dzielimy si¢ wiedzg i dosSwiadczeniem oraz
sledzimy najnowsze wydarzenia w branzy.

Potega partnerstwa:

Gtebokie zaangazowanie w relacje
z partnerami sprawia, ze Axis jest
najbardziej otwartg markg kamer
dostepng na rynku.

DLACZEGO AXIS?




Axis wspiera rozwdj inteligentnego oraz bezpiecznego swiata przez tworzenie rozwigzan
umozliwiajgcych poprawe bezpieczenstwa i efektywnosci biznesowej. Jako firma
zajmujaca si¢ technologiami sieciowymi oraz lider branzy, Axis oferuje rozwigzania z
zakresu dozoru wizyjnego, kontroli dostepu, systemow domofonowych i systemow audio.
Ich rozszerzeniem i uzupetnieniem sg inteligentne aplikacje analityczne oraz wysokiej
jakosci szkolenia.

Axis zatrudnia okoto 4000 pracownikow w ponad 50 krajach oraz wspotpracuje z
partnerami z obszaru technologii i integracji systemow na catym Swiecie w celu
dostarczania swoich rozwigzan klientom. Firma zostafa zatozona w 1984 roku i ma
swojg siedzibe w Lund w Szwecji.
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