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Resumo

O MQTT € um protocolo padrdo de mensagens que facilita a troca eficiente e confiavel de dados entre
dispositivos loT e aplicativos em nuvem. Ele permite que os dispositivos (por meio de seus clientes MQTT)
publiguem mensagens em um agente MQTT comum (servidor) que media a comunicagdo com outros
dispositivos. O agente acompanha quem esta publicando o qué e quem quer ver os dados, encaminhando
mensagens apenas para os clientes que assinaram o topico certo.

Em um ecossistema VMS tipico, as notificacOes de eventos Axis dos dispositivos sdo transmitidas
tradicionalmente para um Unico destino por meio da interface APl VAPIX/ONVIF usando o protocolo de
streaming RTSP. Mas as mesmas notificacdes podem ser distribuidas usando o protocolo MQTT por meio do
cliente MQTT integrado do dispositivo (aplicavel para dispositivos que executam o AXIS 0S 9.80 ou uma
versdo posterior). Isso é possivel tanto dentro dos ecossistemas VMS quanto fora deles, e é particularmente
util na Internet. Varios clientes MQTT inscritos na rede podem entdo usar e processar as notificacoes de
eventos publicadas pelo dispositivo Axis. Existem também aplicativos de analise ACAP da Axis e de terceiros
com seus proprios clientes MQTT projetados para sistemas, casos de uso e assinantes especificos.

Como exemplo de caso de uso relacionado aos produtos Axis, os dispositivos de contagem de pessoas
podem enviar estatisticas por MQTT para software de visualizacdo de dados na nuvem. Em outro exemplo,
um sensor de porta de terceiros se comunica pelo MQTT com um dispositivo de sinalizacdo e uma camera,
que emitem um alarme e iniciam uma gravacdo toda vez que a porta é aberta.
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1 Introdugao

0 MQTT (Message Queuing Telemetry Transport) é um protocolo padrao de troca de mensagens padrio para
a Internet das Coisas (loT). Ele foi desenvolvido para integracdo simplificada com a loT e é usado em uma
ampla variedade de setores para conectar dispositivos remotos com o minimo de codigo e largura de banda
de rede. O cliente MQTT no Sistema Operacional Axis pode simplificar a integracdo de dados e eventos
produzidos no dispositivo a sistemas que néo sdo sistemas de gerenciamento de video (VMS).

Este white paper apresenta um historico técnico sobre MQTT, incluindo casos de uso tipicos, beneficios
e limitacOes. Ele também fornece detalhes sobre clientes MQTT em dispositivos Axis e em aplicativos
de analise ACAP.

2 Protocolo MQTT

MQTT é um protocolo de publicagdo/assinatura. Isso significa que ele tem um padrdo de mensagens
diferente do RTSP ou HTTP, que sio protocolos de solicitacdo/resposta. Com o RTSP, um lado emite uma
solicitacdo e o outro responde. Muitos aplicativos de mensagens moveis sdo baseados em MQTT ou

em conceitos de publicacdo/assinatura semelhantes. Ha também protocolos de publicagio/assinatura
otimizados para sistemas fechados ou especificos.
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Enquanto o RTSP permite apenas a comunicacdo um-para-um, o MQTT também permite a comunicagéo
um-para-muitos ou muitos-para-muitos através do agente.

1 Stream de eventos

2 Publicacéo

3 Agente MQTT

4 Assinatura

0 conceito MQTT é que todos os clientes se conectam a um agente MQTT comum (servidor), que acompanha
quem esta publicando o qué e quem deseja ver os dados. A conexao € geralmente uma sessdao TCP

na porta 1883. Um cliente também pode se conectar por TLS (normalmente na porta 8883) ou usando
WebSocket (normalmente na porta 1884/8884).



Os clientes publicam mensagens com um tdpico. Outro cliente pode assinar esse topico especifico ou
usar curingas para obter todos os subtdpicos. Uma mensagem também inclui uma carga util que ¢
normalmente uma estrutura de dados JSON, uma string ou até mesmo dados binarios curtos. O editor
nado sabe se outros clientes estdo assinando. O agente encaminhara mensagens apenas para clientes que
tenham assinaturas de tdpicos.

Com o MQTT, funciona um pouco como enviar um artigo para uma revista. As pessoas que assinam a
revista poderdo ler o artigo e pode ser uma comunicagdo de um para um ou de um para muitos (e o
MQTT ainda permite a comunicacdo de muitos para muitos). O artigo também pode ser lido muito tempo
depois de ter sido publicado originalmente.

Em comparacdo, usar o RTSP seria algo como fazer uma ligacdo telefénica. Ha uma fonte e um destino
para seus comandos e é sempre uma comunicacdo um para um. Se o seu alvo ndo atendeu o telefone,
ele perdeu a mensagem.

Quando o MQTT ¢ usado para distribuir notificacdes de eventos do Axis de dispositivos, varios clientes MQTT
inscritos na rede podem usar e processar as notificacdes. Esta € uma grande vantagem em comparacao
com a forma tradicional (usando a interface de programacéo de aplicativos (API) VAPIX®/ONVIF® e RTSP),
onde as notificacdes de eventos seriam transmitidas para um unico destino.

3 Vantagens

Ha varios beneficios em usar o MQTT. Comparado com o uso de um protocolo de solicitacdo/resposta como
o RTSP, os principais beneficios do MQTT incluem:

* Reducdo do risco de exposi¢ao de senhas de dispositivos. Ndo ha necessidade de um cliente acessar
um dispositivo ou servidor para obter os dados. Isso significa que o cliente nao precisa saber a senha
nem saber como a API funciona. Isso reduz o risco de as senhas dos dispositivos serem expostas a
clientes e usuarios, reduzindo assim o risco de uso indevido deliberado ou acidental.

® Ponto unico de integragdo. Se autorizados, todos os clientes podem obter as mensagens publicadas
de todos os outros clientes com uma unica conexdao com um agente. No RTSP, um cliente precisa se
conectar a cada cliente do qual deseja obter dados. Isso significa que o fluxo de mensagens MQTT pode
ser um para um, um para muitos ou muitos para um sem qualquer carga extra para cada cliente.

® Publique e assine com um firewall intacto No RTSP, a API do dispositivo/servidor precisa estar acessivel
para o cliente. Se o dispositivo estiver atras de um firewall e o cliente for remoto, o firewall precisa
ser configurado para permitir a entrada de solicitac6es, expondo a API do dispositivo. Com um agente
MQTT publico no meio, os clientes atras de um firewall podem publicar/assinar dados especificos sem
abrir um buraco no firewall (se o firewall permitir conexdes de saida).

® (Qualidade de servico. Ao postar uma mensagem critica, um editor pode monitorar se essa mensagem
foi recebida por outro cliente e, caso contrario, tomar uma acdo alternativa.

* Mensagens retidas. Os editores podem marcar uma mensagem como retida, o que significa que o
agente mantera uma copia da mensagem e enviara essa mensagem para clientes recém-conectados
assinando esse topico.

* Disponibilidade do cliente loT. Os pacotes do cliente MQTT estao disponiveis para todos os ambientes
comuns de desenvolvimento de software, incluindo Windows®, Linux®, Android™, i0S, Node.js®,
PHP e Python®. Ha muito mais clientes que podem se conectar a um agente em comparagdo com a
configuracdo de um fluxo de dados RTSP para um dispositivo.



* Monitoramento e depuracao simplificada de mensagens. Ha varias ferramentas MQTT que podem
ser usadas para monitorar todas as mensagens publicadas e também para publicar mensagens para
solucionar problemas se e como os assinantes reagem.

e Estrutura de dados simplificado. Como o MQTT geralmente tem como alvo clientes desconhecidos, a
carga util da mensagem geralmente leva isso em consideracdo para simplificar para o assinante.

4 Limitacoes
Existem algumas desvantagens em relacdo ao MQTT quando comparado com protocolos alternativos:

® Ponto unico de falha. Se o agente estiver indisponivel, todas as mensagens param de funcionar. No
entanto, a infraestrutura pode ser projetada com agentes de redundancia.

® Quem publicou a mensagem? Por desenho, o MQTT se concentra no topico e ndo em quem publicou
a mensagem. A menos que o editor inclua alguma ID como parte do topico ou da carga util, vocé
precisara acessar o registro do agente para saber quem publicou a mensagem. E uma pratica comum
que os editores incluam alguma ID do cliente no tépico ou na carga util com base no caso de uso.

® Um cliente malicioso conectado ao agente pode publicar/assinar qualquer topico para o qual é
autorizado. Vocé precisa proteger o agente (consulta a secio sobre seguranca do MQTT).

e Ele ndo foi desenhado para streaming continuo de videofaudio.

Como com qualquer servidor, a taxa de transferéncia total da largura de banda precisa ser considerada. O
dimensionamento dindmico pode ser necessario para sistemas muito grandes que tenham muitos clientes.

5 Infraestrutura

E muito facil configurar um agente local do Eclipse Mosquitto™ ou habilitar o Node-RED® para atuar
como um agente local, como o Aedes. Também ha varios provedores de servicos de Internet e outros que
fornecem agentes MQTT gerenciados, como Microsoft® Azure® loT, HiveMQ™, CloudMQTT e IBM® Cloud®.

Se um sistema ndo tiver clientes remotos, recomenda-se usar um agente local. Um agente local também
pode atuar como um proxy para um agente publico ou ser configurado para atuar como um proxy para
mensagens selecionadas do agente local e mensagens do agente publico.

6 Seguranca

0 agente precisa de protecdo apropriada com base em quao criticas sdo as mensagens € em quais ameacas
um sistema especifico pode enfrentar. O MQTT oferece varios esquemas de autenticacdo diferentes,
incluindo sem autenticacéo, autenticacgdo via usuario/senha e autenticagdo de certificado de cliente TLS.
Diferentes usudrios podem ter autorizacdes distintas sobre qual topico pode publicar ou assinar. O agente
pode permitir que os clientes se conectem por TCP nio criptografado ou por TLS criptografado (como HTTPS).

* Sem autenticagcdo. Um agente local pode desabilitar a autenticacdo se as mensagens nao forem criticas
e 0 agente ndo estiver exposto para clientes da internet. Recomenda-se usar apenas para testes,
desenvolvimento de sandbox e demonstracdes.

e Usuariofsenha. Esta é a configuragcdo mais comum. Dependendo dos riscos para o sistema, o
administrador do sistema pode permitir que todos os clientes MQTT compartilhem o mesmo
usuario/senha ou criem usuarios com acesso restrito ao tdpico.



o C(Certificados de cliente TLS. Para agentes expostos a Internet em que as mensagens sao classificadas
como confidenciais, o agente deve ser configurado para permitir apenas clientes com um certificado TLS
valido. Esse esquema requer uma PKI (infraestrutura de chave publica) e uma autoridade de certificacdo
que possa emitir certificados de cliente nos quais o agente confia. Os provedores publicos de servicos de
Internet MQTT geralmente oferecem isso.

Em algumas situacdes, pode ser adequado segmentar diferentes casos de uso com varios agentes, locais
efou publicos. A segmentacdo de mensagens criticas e mensagens nio criticas é um controle de seguranca.
Varios agentes também reduzirdo o risco de um unico ponto de falha e aprimorardo o monitoramento e a
solucdo de problemas. O custo € a implantacdo e manutencdo adicionais de agentes adicionais.

7 Cliente MQTT em dispositivos Axis

Em um ecossistema VMS padréao, as notificacdes de eventos Axis dos dispositivos sdo transmitidas
tradicionalmente para um Unico destino por meio da interface APl VAPIX/ONVIF usando o protocolo de
streaming RTSP.

As mesmas notificacdes de eventos podem ser distribuidas usando o protocolo MQTT por meio do cliente
MQTT integrado de um dispositivo Axis (executando o AXIS OS 9.80 ou uma versao posterior). Isso é
aplicavel tanto dentro dos ecossistemas VMS quanto fora deles, e € particularmente util na Internet.
Com o MQTT, varios clientes MQTT inscritos na rede podem usar e processar as notificacdes de eventos
publicadas pelo dispositivo Axis.

8 Clientes MAQTT em aplicativos de andlise ACAP

Existem aplicativos ACAP da Axis e de terceiros com seus préprios clientes MQTT projetados para sistemas,
casos de uso e assinantes especificos. O Axis Publisher € um exemplo que adiciona recursos, estruturas e
comportamento extras necessarios para alguns sistemas.

9 Outros clientes MQTT

Ha uma ampla variedade de clientes MQTT que podem ser instalados no Linux, Windows, Android e iOS e
que sao projetados como ferramentas ou servigos para casos de uso especificos. 0 MQTT é muito adequado
para scripts e middleware, como Node-RED/Node.js, Python e PHP. A maioria das plataformas de servicos
de Internet, como Microsoft Azure loT, AWS™ e Google Cloud Platform™, oferecem agentes MQTT para
serem integrados aos servicos executados na plataforma. Ha sensores, aplicativos moveis e sistemas de
automacéo (residencial), todos com um cliente MQTT.



10 Exemplos de casos de uso integrando
dispositivos com o MQTT

10.1 Dados de analise de contagem de pessoas para o painel da plataforma na nuvem

Um dispositivo com analise de contagem de pessoas gera uma notificacdo de evento sempre que uma
pessoa ¢ detectada entrando ou saindo de uma area definida. A notificacao € repassada ao cliente MQTT
que a publica em tempo real na plataforma na nuvem. Na plataforma na nuvem, uma conexdo com o
software de visualizacdo de dados (por exemplo, um painel do Microsoft® Power BI®) é criada para exibir as
estatisticas em tempo real dos contadores de pessoas.
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10.20s dados dos sensores das portas sobre o MQTT acionam o alarme do dispositivo
de sinalizacdo e a gravacado da camera

Um sensor de porta MQTT de terceiros € usado para acionar uma notificacdo de evento se a porta for
aberta. O sensor da porta publica uma mensagem MQTT para o agente MQTT na nuvem. O dispositivo de



sinalizacdo e a camera assinam o topico do sensor da porta € emitem um alarme e iniciam uma gravacao
se a porta for aberta.

A A
v
y

1 Publicagbo
2 Agente MQTT
3 Assinatura



11 Glossdario

ACAP

Aedes
API

AWS™
SO AXIS
CloudMQTT

Eclipse
Mosquitto™

Google Cloud

Platform™
HiveMQ™
HTTP

IBM Cloud®
loT

JSON
Microsoft®

Azure® |oT

Microsoft®
Power BI®
MQTT

Node.js®

Node-RED®
ONVIF®

PHP
Python®
RTSP

TCP

TLS

VAPIX®
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Plataforma de aplicativos de cdmeras AXIS, uma estrutura para aplicativos que
adicionam funcionalidade e inteligéncia na borda

Um agente MQTT

Interface de programacdo de aplicativo, codigo que permite que dois programas de
software se comuniquem entre si

Uma plataforma de servicos na nuvem
O sistema operacional para dispositivos de borda da Axis
Um agente MQTT

Um agente de mensagens de codigo aberto que implementa protocolos MQTT
Uma plataforma de servicos na nuvem

Um agente MQTT

Protocolo de Transferéncia de Hipertexto, um protocolo de transferéncia de dados
usado na World Wide Web

Uma plataforma de servicos na nuvem

Internet das Coisas, a interconexao, pela internet, de dispositivos de computacéo
incorporados em dispositivos e aparelhos cotidianos

JavaScript Object Notation, um formato de arquivo compacto e formato de
intercAmbio de dados

Uma plataforma de servicos na nuvem

Um programa de software de visualizacdo de dados interativo focado em inteligéncia
de negodcios

Message Queuing Telemetry Transport, um protocolo de troca de mensagens padrao
para a Internet das Coisas.

Uma plataforma de desenvolvimento de codigo aberto para execucdo de codigo
JavaScript no lado do servidor

Uma ferramenta de programacao para conectar a Internet das Coisas

Um forum aberto do setor industrial que fornece e promove interfaces padronizadas
para interoperabilidade eficaz de produtos de seqguranca fisica baseados em IP.

Uma linguagem de script de uso geral voltada para o desenvolvimento web
Uma linguagem de programacéo de uso geral

Real Time Streaming Protocol, um protocolo de rede para estabelecer e controlar
sessdes de midia entre dispositivos finais

Transmission Control Protocol, um protocolo de transporte de dados que € um dos
principais protocolos da Internet

Transport Layer Security, um protocolo que fornece confidencialidade e integridade
das comunicacdes em redes de computadores

A interface de programacio de aplicativos (API) aberta para produtos Axis



WebSocket Um protocolo de comunicacdo que fornece canais de comunicacao bidirecional em
uma unica conexao TCP

VMS Software de gerenciamento de video ou sistema de gerenciamento de video

12 Atribuicoes de marca registrada

Android e Google Cloud Platform sdo marcas registradas do Google LLC.

AWS é uma marca registrada da Amazon.com, Inc. ou de suas afiliadas nos Estados Unidos e/ou outros
paises.

Eclipse Mosquitto € uma marca registrada de Eclipse Foundation, Inc.
HiveMQ € uma marca registrada de HiveMQ GmbH.

IBM e IBM Cloud sdo marcas registradas de International Business Machines Corp, registradas em muitas
jurisdicdes em todo o mundo.

|0S é uma marca registrada ou comercial de Cisco Systems, Inc efou suas afiliadas nos Estados Unidos e em
alguns outros paises e é usada sob licenca pela Apple, Inc.

JavaScript € uma marca registrada da Oracle Corporation nos Estados Unidos.
Linux é a marca registrada de Linus Torvalds nos EUA e em outros paises.

Microsoft, Windows, Microsoft Azure loT e Microsoft Power Bl sdo marcas registradas da Microsoft
Corporation.

Node.js e Node-RED sdo marcas registradas da OpenJS Foundation nos Estados Unidos efou em outros
paises.

ONVIF é uma marca registrada da Onvif, Inc.

Python é uma marca registrada da Python Software Foundation.
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Sobre a Axis Com

A Axis torna possivel um mundo mais inteligente e segu
fornecer percepgdes para melhorar a seguranca e nov
do setor em video em rede, a Axis oferece produto
analise de video, controle de acesso, intercomun
funcionarios dedicados em mais de 50 paise

fornecer solugdes aos clientes. A Axis foi

Para obter mais informacdes sob

®
COMMUNICATIONS, AXIS, ARTPEC e VAPIX sdo marcas registradas da Axis AB
putras marcas comerciais pertencem a seus respectivos proprietarios. Reservamo-

cagdes sem aviso prévio. COMMUNICATIONS
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