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1 Sireszczenie

Rozwoj technologii chmury zmienia oblicze sektora bezpieczenstwa fizycznego i zmusza instalatorow,
ktorzy cheg utrzymac sie na rynku, do adaptacji. Wszystko wskazuje na to, ze kontrole nad systemami
dostepu przejmuja globalne firmy technologiczne. Systemy te stajg si¢ coraz inteligentniejsze, bardziej
skalowalne i dziatajg w $rodowisku brzegowym, w zwigzku z czym rosng stawiane im oczekiwania.

Zjawisko to — oraz towarzyszgca mu potencjalna mozliwos¢ integracji z innymi systemami korporacyjnymi
— oznacza tez, ze podczas tworzenia i wdrazania systemow kwestia cyberbezpieczenstwa odgrywa
jeszcze wigkszg role. To znamienne zwtaszcza wowczas, gdy punkt wyjscia stanowi dotychczas istniejgca
infrastruktura. Przezwyciezenie barier technicznych, takich jak architektura szeregowa czy brak adresow
MAC, stanowi kluczowy etap przejscia ku cyfrowym systemom kontroli dostepu odpowiadajacym zaréowno
na biezace, jak i przyszte potrzeby.

Implementacja i ochrona cyfrowego systemu kontroli dostepu wymaga réwniez stosowania najlepszych
praktyk, ktére pozwalajg osiggna¢ mozliwie najwyzszy poziom bezpieczenstwa. Nalezy ocenia¢ i testowac
kazdy komponent systemu — urzadzenia, dostawcow i protokoty — pod katem ich wiarygodnosci i
niezawodnosci. Ponadto trzeba nieprzerwanie obserwowac aktualne zagrozenia i poszukiwa¢ sposobow
niwelowania tych, ktdre towarzyszag nowo wykrywanym lukom i stabym punktom zabezpieczen.

Na szczegdlng uwage zastugujg dostawcy, ktdrych urzadzenia zostaja dopuszczone do sieci
przedsiebiorstwa. Dostawca, ktory chce by¢ traktowany powaznie, powinien przygotowac i udostepni¢
wtasne procedury zabezpieczania oferowanych rozwigzan. Przyktadowo moze opublikowa¢ przewodnik po
zabezpieczeniach lub opracowa¢ specjalistyczne narzedzia upraszczajgce nadzorowanie i zabezpieczanie
urzadzen sieciowych. Co wiecej, dostawca powinien otwarcie i szczerze rozmawia¢ o swojej strategii
dziatania w przypadku wykrycia luk i stabych punktow.

2 Wprowadzenie: przyszlos¢ kontroli dostepu

Technologia chmury zrewolucjonizowata podejscie do wdrazania i eksploatowania systemow, ktore do tej
pory obowigzywato w dziedzinie bezpieczenstwa fizycznego. Uzytkownicy koncowi i klienci oczekuja
inteligentniejszych, zintegrowanych i w wigekszym stopniu ukierunkowanych biznesowo rozwigzan, ktore
oferujg mozliwosci dozoru i kontroli dostepu siegajgce o wiele dalej niz te bazujgce na tradycyjnych i
nieco przestarzatych juz technologiach.

Wielu dostawcow stworzyto solidny model biznesowy oparty na fachowej wiedzy, ustugach i znajomosci
roznych zagadnien w zakresie bezpieczenstwa fizycznego. Jednak sieci i internet rzeczy (loT) ciggle
ewoluuja, co wymaga od przywigzanych do ,tradycji” dostawcow i montazystow zabezpieczen

fizycznych nauczenia sie jezyka sfery IT — mowigcego o otwartych platformach, tgcznosci IP i integracji
oprogramowania. To konieczne, jesli chcg przystosowac sie do zmiennych warunkéw rynkowych i utrzymac
wypracowang pozycje.

Wyglada na to, ze jesteSmy Swiadkami btyskawicznego transferu szeroko rozumianej ,kontroli". Z rgk
dostawcow elektronicznych systemdéw dostepu przejmuja jg globalne korporacje technologiczne, ktore
obecnie sg w stanie nadawac¢ nowy ksztatt branzy bezpieczenstwa, wywracajgc jg do gory nogami.
Inteligentne budynki i miasta otwierajg pole ogromnych mozliwosci. Wielu ekspertéw przewiduje
dynamiczny rozwoj dzisiejszego rynku systemow kontroli dostepu, argumentujgc to mndstwem korzysci,
jakie fatwos¢ wdrazania i wyrafinowanie nowoczesnych technologii przynosi inteligentnemu Srodowisku.

Podczas globalnej pandemii COVID-19 chmura okazata si¢ niezastgpiona. Nic wigc dziwnego, ze sukcesowi
technologii chmurowych — znajdujgcemu potwierdzenie wsrdd technologicznych gigantéow — towarzyszy
dazenie ku zdalnym systemom kontroli dostepu. Korporacje dysponuja zasiegiem, Srodkami i potencjatem
pozwalajgcymi na przeprowadzenie radykalnej zmiany. Obejmie ona takze sfere bezpieczenstwa fizycznego,



jako ze przedsiebiorstwa dostrzegajgce wartos¢ chmury poszukujg zdalnych rozwigzan, majacych
odpowiada¢ za wszystkie kwestie zwigzane z bezpieczenstwem i biznesem.

Obecnie jednak wielu producentdw zwyczajnie nie jest jeszcze przygotowanych na nowe uwarunkowania
rynkowe — nadal realizujg oni modele biznesowe oparte na sztywnych, autorskich rozwigzaniach. Dazenie
ku inteligentnym rozwigzaniom w dziedzinie bezpieczenstwa fizycznego stoi w zdecydowanym kontrascie z
tradycyjng strategig dziatania, ktora najprawdopodobniej zostanie gruntownie zweryfikowana. Zmiana nie
nastapi z dnia na dzien, a zdalnym rozwigzaniom chmurowym wcigz daleko do wiodacych. Jednak taka
wtasnie wizja nowego, lepszego swiata przyswieca wchodzgcym do naszej branzy mtodym inzynierom.

Wszystko to oznacza, ze kontrola dostepu, jak i caty sektor bezpieczenstwa fizycznego, zmierzy sie w
przysztosci z duzymi oczekiwaniami. Systemy kontroli dostepu zamienig si¢ w punkty gromadzenia
danych, a kontrolery drzwi — w inteligentne urzgdzenia we/wy. Kody QR do obstugi odwiedzajacych czy
biometryczna technologia rozpoznawania twarzy, zapewniajgca bezobstugowy dostep, bedg coraz czesciej
zarzadzane w srodowisku brzegowym w ramach analiz przeprowadzanych bezposrednio w kamerze lub
czujniku. Przysztos¢ kontroli dostepu rysuje sie jako fascynujacy, peten wyzwan okres dla tych wszystkich,
ktorzy sie z nig pogodza i pomogg jg ksztattowac. To prawdziwa okazja, by stworzy¢ innowacje na miare
inteligentniejszego i bezpieczniejszego Swiata.

W niniejszym artykule przygladamy sie kwestiom szczegdlnie waznym z perspektywy kontroli dostepu, a
takze wielu podstawowym funkcjom tego rodzaju systeméw. Omowimy najlepsze praktyki, ktérymi powinni
kierowac sie dostawcy, a takze podzielimy sie waznymi informacjami i wskazowkami z uzytkownikami
koricowymi. Dzieki temu zyskajg wieksza pewnos¢ podczas kontaktow z dostawcami i bedg podejmowac
lepiej przemyslane decyzje zakupowe.

3 Wyzwania w obliczu wcigz zmieniajgcego sie
rynku systemow kontroli dostepu

Jesli chodzi o systemy fizycznej kontroli dostepu (Physical Access Control System — PACS), reagowanie
na czynniki ryzyka zwykle rozpatruje sie jako umozliwianie lub blokowanie fizycznego wejscia. System
fizycznej kontroli dostepu nalezy przede wszystkim zaprojektowac¢ w przemyslany i racjonalny sposob,
wychodzac od oceny potencjalnego zagrozenia.

Obecnie srodowiska lokalne firm sg chronione przez coraz bardziej zaawansowane elektroniczne rozwigzania
kontrolujgce dostep. Systemy te pozwalajg w szybki i skuteczny sposob nadzorowaé dostep w kazdym
obszarze przedsiebiorstwa. Pozostawiajg za sobg cyfrowy Slad, ktory w razie potrzeby mozna analizowac i
monitorowac, a takze w petni wspdtpracuja z innymi systemami, na przyktad do zarzadzania HR i gos¢émi.

Ujednolicenie systemow daje dostep do wielu cennych informacji, ktére utatwiajg podejmowanie decyzji
dotyczacych bezpieczenstwa i dziatalnosci biznesowej, a takze kontrolowanie dostepu. W zwigzku z
tym doktadna analiza cyberdojrzatosci systemu zaczyna odgrywac niezwykle istotng role. Zapobieganie
uzyciu sklonowanych uprawnien dostepu, zagrozeniom wewng¢trznym i zdalnym cyberatakom jest
sporym wyzwaniem, poniewaz przest¢pcy dziatajg w coraz bardziej wyrafinowany sposob, a zagrozenia
nieustannie ewoluuja.

Zrodtem problemu jest jednak takze sama architektura. Wiele tradycyjnych systeméw kontroli dostepu
opiera sie na przestarzatej infrastrukturze. Integracja réznych technologii bezpieczenstwa, ktére
powszechnie wykorzystuja takg infrastrukture, jest dla dostawcow problematyczna. Z jednej strony
wynika to z koniecznosci dostosowania platform sprzetowych do sieci firmowych, a z drugiej — z braku
zrozumienia wagi bezpieczenstwa IT i zmian zachodzacych na rynku zabezpieczen oraz zwigzanej z tym
potrzeby dogtebnej analizy zagrozen dla przedsiebiorstwa i ochrony przed nimi.



Cyberbezpieczenstwo powinno mie¢ kluczowe znaczenie podczas przygotowywania nowych systeméw
zabezpieczen. Rozwigzania do kontroli dost¢pu sg nieodtgczng czescig wszystkich systemow zapewniania
bezpieczenstwa fizycznego. Powinny by¢ produkowane zgodnie z uznanymi zasadami cyberochrony i
zgtaszania incydentow oraz najlepszymi praktykami. Nalezy mie¢ przy tym Swiadomos¢, ze integralnos¢
systemu jest tak trwata jak jego najstabsze ogniwo. System, ktdrego tworcy o tym zapomnieli, moze byé
narazony na ataki. Jesli nie jest on w stanie akceptowac i realizowac powszechnie przyjetych dziatan
naprawczych ani dostarcza¢ informacji potrzebnych do ich wykonania, jego zdolnos¢ do zapewnienia
wymaganego poziomu bezpieczenstwa fizycznego, z myslg o ktérym zostat wdrozony, jest mocno
ograniczona.

3.1 Certyfikaty cyberbezpieczenstwa (cyberdojrzatosc)

Rosngce zaangazowanie sektora IT powoli zaczyna zmienia¢ sposob, w jaki ocenia sie, wdraza i uaktualnia
rozwigzania techniczne. Dla partnera z branzy IT kluczowe znaczenia ma ocena wiarygodnosci firmy pod
katem cyberbezpieczenstwa, a w szczegdlnosci wiedzy, jakg dysponuje na ten temat sprzedawca. Ta
wiedza jest takze nazywana cyberdojrzatoscig. Cyberdojrzatos¢ sugeruje dobrg orientacje w aktualnych
zagrozeniach i sposobach ograniczania ryzyka. Opracowano juz wiele dokumentow i wytycznych
dotyczacych kamer sieciowych. Zasoby te mozna odnies¢ takze do fizycznej kontroli dostepu, poniewaz
wyzwania, oceny i wyjasnienia zwigzane z cyberzagrozeniami i mozliwoscig ataku sg przydatne w
przypadku obu tych rodzajow produktow.

3.2 Przysztos¢ architektury systemow bezpieczenstwa

Nowoczesne urzadzenia do kontroli dostepu sg potgczone ze sobg za pomoca przewodow sieciowych i
zfaczy RJ45. Sieci stuzg do zasilania kontrolerow dostepu, a takze do komunikacji miedzy urzadzeniami i
systemami centralnego zarzgdzania. Motorem rozwoju rozwigzan do kontroli dostepu okazato si¢ przejscie
na systemy oparte na protokole TCP/IP. Od 2013 roku, gdy pojawit sie pierwszy kontroler drzwi w petni
obstugujacy protokot IP (AXIS A1001), systemy fizycznej kontroli dostepu wciaz sg rozwijane. Dzisiejsze
rozwigzania maja wiele zaawansowanych funkcji, ktére nie miatyby racji bytu, gdyby zastosowano w

nich tylko starsze technologie.

Wsréd wprowadzonych innowacji warto wymieni¢ czytniki kodow QR, ktére utatwiajg bezdotykowa
kontrole dostepu, mechanizmy rozpoznawania twarzy zintegrowane z kamerami sieciowymi i czytniki tablic
rejestracyjnych. Wszystkie te rozwigzania wspotdziatajg z bazami danych PACS, dzigki czemu decyzje o
udzieleniu lub odmowie dostepu sg podejmowane na brzegu sieci. Do najwazniejszych zalet systemow IP
nalezg niskie koszty instalacji oraz tatwa konfiguracja i proste zarzgdzanie urzgdzeniami. Bezproblemowa
integracja z innymi urzadzeniami pozwala na tworzenie rozwigzan, ktdre sprawdzg sie takze w przysztosci i
bedg wspotpracowac z nowymi zabezpieczeniami i udoskonaleniami od razu po ich udostepnieniu.

3.3 Technologia IP a tradycyjna kontrola dost¢pu

Protokot IP jest naturalng platformg dla nowoczesnych systeméw kontroli dostepu, w szczegdlnosci

tych bezkontaktowych, ktorych dzi$ oczekujg uzytkownicy. Uzytkownicy beda tez oczekiwaé tego, by
mechanizmy kontroli dostepu dziataty na smartfonach oraz tabletach i to nie tylko na bazie uwierzytelniania
mobilnego. Co zrobi¢, by dostarcza¢ lepsze, bardziej przydatne, szybsze i tansze systemy kontroli dostepu?
Jak nadazy¢ za tempem innowacji narzucanym przez gigantéw technologicznych? Oto pytania, na ktore
dostawcy muszg znalez¢ odpowiedz, by utrzymac sie na rynku.

Jak dotad kwestie te pozostajg nierozwigzane. Wynika to zapewne z tego, ze starsze systemy kontroli
dostepu opierajg sie na kontrolerach drzwi instalowanych w architekturze szeregowej i potgczonych



z jednostka centralng lub serwerem za pomocg interfejsu przewodowego RS-485. Ponadto wigkszos¢
systemow to rozwigzania zastrzezone, co oznacza, ze kontrolerem drzwi mozna zarzgdza¢ jedynie za
pomocg oprogramowania dopuszczonego przez dostawce. Z tego powodu uzytkownik jest ograniczony do
sprzetu i oprogramowania od jednego dostawcy, a ztozonos¢ takich systemow sprawia, ze ich instalacje i
skonfigurowanie trzeba powierzy¢ personelowi zewngtrznemu.

Rozbudowa tradycyjnego systemu dostepu jest trudna, poniewaz standardowy sterownik centralny
jest przeznaczony do obstugi okreslonej liczby drzwi. Tak nieduza elastycznos¢ sprawia, ze wdrazanie
nietypowych konfiguracji jest bardzo kosztowne. Nawet dodanie jednych dodatkowych drzwi moze
znaczgco podnies¢ koszty, przez co inwestycja traci na optacalnosci.

Sieci IP pozwalaja na wdrozenie o wiele prostszej i fatwej w instalacji architektury PACS, ktéra ma duzo
wiekszg elastycznos¢ i szersze mozliwosci dostosowania. Specjalisci IT wyraznie preferujg urzadzenia w
petni oparte na technologii IP i wykorzystujg je w sieciowych systemach kontroli dostepu. Wtgczenie takich
fachowcow do procesu projektowania jest niezwykle wazne, poniewaz zadbajg oni o wdrozenie urzadzen
IP, ktore sg kluczem do ograniczenia kosztdw rozbudowy i beda potrzebne w systemach kontroli dostepu
instalowanych w przysztosci.

3.4 Protokoty otwarte

Przysztos¢ kontroli dostepu zalezy od tego, czy producenci bedg chcieli dzieli¢ si¢ swoimi umiejetnosciami
i zasobami w ramach protokotdw otwartych. Powody niecheci do tej otwartosci sg oczywiste. Wielu
tworcow systemow woli rozwigzania, w ktorych uzytkownik koncowy jest przywigzany do jednego
dostawcy, poniewaz maja dzigki temu pewny dochod w przysztosci. Korzysci tej strategii sg jednak
krotkotrwate. Uzytkownicy oczekujg od rozwigzan coraz wiecej, dlatego chetnie dzielg si¢ ze sobg danymi,
ktore pomagajg osiggnac ten cel.

Projektanci systemow i dostawcy sprzetowych zabezpieczen dostepu rzadko dysponujg zasobami lub
zapleczem IT, ktore pozwalatyby im oferowa¢ uzytkownikom wszystkie rozwigzania potrzebne do stworzenia
systemu bezpieczenstwa fizycznego. Wielu dostawcow wydaje sie nie rozumie¢, ze ich produkty sg szybko
wypierane przez nowe, innowacyjne rozwigzania, ktore zagrazajg zaréwno ich modelowi biznesowemu, jak i
pozycji na rynku rozwigzan kontroli dostepu. Mozliwosci najnowszych systemow i szybko$¢ nowoczesnych,
innowacyjnych rozwigzan sa tak duze, ze juz niedtugo kontrolery dostepu stang sie zbedne, poniewaz w
naturalny sposdb zastapig je inteligentne jednostki we/wy.

Rozwigzania otwarte pozwalajg dostawcom tworzy¢ urzadzenia odpowiednie dla niewielkich systeméw, w
przypadku ktérych kluczowg role odgrywa prostota oraz koszt zakupu i instalacji. Takie urzadzenia mozna
pozniej w razie potrzeby dostosowac¢ do zadan o wigkszej skali i bardziej zaawansowanych technicznie.
Nowoczesne systemy bezpieczenstwa charakteryzuje elastycznos¢, dzieki czemu rozwigzania kupione
dzi$ bedg uzyteczne takze w przysztosci, gdy zmienig si¢ wymagania uzytkownika, a jego dziatalnos¢

sie rozrosnie.

Wiecej informacji o podejsciu i technologiach otwartych mozna znalez¢ na stronie internetowej ONVIF
www.onvif.org — organizacji branzowej, ktéra dziata na rzecz rozwoju technologii otwartych.

4 Techniczne przeszkody we wdrozeniu

Na dziatanie cyfrowego systemu kontroli dostepu sktada si¢ wiele elementéw zwigzanych z potgczeniami
technicznymi, interfejsami i urzgdzeniami. Przejscie z systemow tradycyjnych na rozwigzania dziatajace

w chmurze moze rodzi¢ wiele problemow. W dalszych czgsciach omowiono te aspekty, ktore nalezy
uwzgledni¢, by dotychczasowe rozwigzania i zwigzane z nimi procesy byty przydatne i nie stanowity bariery
utrudniajgcej modernizacje i wdrozenie nowych rozwigzan.



4.1 Sterowniki RS-485

Jedna z problematycznych kwestii jest wdrozenie sterownikéw RS-485 i potencjalne ryzyko instalacji
urzadzen semiinteligentnych, ktore rzadko, o ile kiedykolwiek, majg adres MAC (ang. media access control),
przez co sg trudne do zidentyfikowania. RS-485 (lub TIA-485(-A) badz EIA-485) to standard okreslajacy
charakterystyke elektryczng sterownikdw i odbiornikdw uzywanych w szeregowych systemach komunikacji.
Mechanizm sygnalizacji elektronicznej jest zrownowazony i obstugiwane sg systemy wielopunktowe.
Standard RS-485 dotyczy tylko warstwy fizycznej, czyli generatora i odbiornika i nie odpowiada za
kluczowg warstwe komunikacyjna.

Trzeba jednak zauwazy¢, ze brak adresu MAC lub implementacja architektury szeregowej nie muszg
oznaczac¢ problemow z niezawodnoscig lub nieprawidfowego dziatania systemu kontroli dostepu. W koncu
systemy te z powodzeniem opieraty si¢ na takich rozwigzaniach przez ponad 30 lat. Trudno sobie jednak
wyobrazi¢, by mozna byto wychodzi¢ naprzeciw nowoczesnym potrzebom w zakresie bezpieczenstwa bez
systemu kontroli, w ktorym kazde urzadzenie kontrolujgce jest inteligentne i moze mie¢ oddzielny adres.
Naszym zdaniem tylko prawdziwie inteligentne systemy i w petni dostepne urzgdzenia bedg mogty sprosta¢
przysztym wyzwaniom w zakresie ochrony. ,W petni dostepne” nie oznacza przy tym, ze takie urzadzenia
nie sg skutecznie chronione przed cyberzagrozeniami. Wrecz przeciwnie.

4.1.1 Protokot OSDP (ang. Open Supervised Device Protocol)

Protokot OSDP (ang. Open Supervised Device Protocol) to nowe rozwigzanie komunikacyjne zaakceptowane
przez IEC. UmozZliwia on zwigkszenie bezpieczefstwa komunikacji w ramach systeméw kontroli dostepu i
zostat przygotowany przez organizacje Security Industry Association (SIA) w celu zwigkszenia wzajemne;
kompatybilnosci rozwigzan w dziedzinie bezpieczenstwa i kontroli dostepu. Protokot OSDP wykorzystuje
szyfrowanie 128-bitowe, obstuguje instalacje wielopunktowe i nadzoruje potgczenia celem zgtaszania
problemow z czytnikami. Oprécz tego protokédt OSDP obstuguje czytniki kart, elektrozaczepy, styki alarmowe
i funkcje wyjscia (request to exit), przy czym potrzebuje do tego tylko dwoch przewoddw zamiast wielu
punktow potgczonych z kazdymi drzwiami, jak wymagano wczesniej. Na stronie internetowej SIA mozna
przeczytaé, ze ,protokét OSDP zostat zatwierdzony jako standard miedzynarodowy przez Miedzynarodowa
Komisje Elektrotechniczng w maju 2020 roku, a dotyczaca tego rozwigzania norme IEC 60839-11-5
opublikowano w lipcu 2020 roku. Protokét OSDP autorstwa SIA jest ciggle doskonalony, by pozostawat
najlepszym rozwigzaniem tego typu na rynku".

4.2 Zalety urzadzen z adresem MAC

Adres MAC jest unikalnym w skali globalnej adresem sprzetowym pojedynczego urzadzania lub adaptera
sieciowego. Gdy chodzi o sie¢ IT, adres MAC jest rownie wazny, jak adres IP. Adres MAC jednoznacznie
identyfikuje komputer w sieci LAN i jest potrzebny do funkcjonowania protokotow sieciowych, takich
jak TCP/IP. Jest on niezmienny dla urzgdzenia i cho¢ mozna go oming¢ za posrednictwem systemu
operacyjnego, nie nalezy tego robi¢, poniewaz adres powinien by¢ chroniony zabezpieczeniami.

Technologia TCP/IP i inne popularne architektury sieciowe opierajg sie zazwyczaj na modelu OSI (ang. Open
Systems Interconnection), w ktérym system sieciowy dzieli sie na warstwy. Adresy MAC nalezg do warstwy
tacza danych (warstwy 2. w modelu OSI) i pozwalajg na jednoznaczng identyfikacje komputeréw w sieci.
Filtrowanie adreséw MAC zapewnia z kolei dodatkowg warstwe ochrony. Przed zezwoleniem na dotaczenie
urzadzenia do sieci router sprawdza, czy jego adres MAC znajduje si¢ na liscie zatwierdzonych adresow.
Dostep jest przyznawany tylko wtedy, gdy adres klienta znajduje sie na liscie routera.



4.2.1 Zasilanie przez sie¢ Ethernet (PoE)

Oszczednosc i elastyczno$¢ w rozmieszezeniu urzgdzen to dwie korzysci, jakie zapewnia technologia
PoE (ang. Power over Ethernet), niezaleznie od zastosowania. Technologia PoE pozwala na przesytanie
danych i zasilania tym samym przewodem, co oznacza, ze architektura urzadzen moze by¢ prostsza niz
w tradycyjnych systemach. Warto tez zauwazy¢, ze wiele systemow kontroli dostepu jest promowanych
jako podfgczone do sieci IP.

5 Cechy charakterystyczne najlepszych praktyk

Zarzadzanie kontrolg dostepu jest wazng czescig skutecznego nadzorowania przeptywu ludzi i
wykorzystania dostepu. Zamykanie drzwi i stawianie szlabanow to za mato. Firmy potrzebujg lepszych
mozliwosci kontroli, by przez caty czas zapewnia¢ klientom lepszg obstuge i wyzszy poziom bezpieczenstwa,
W zapewnieniu kompleksowej ochrony zgodnie z najlepszymi praktykami chodzi o co$ wiecej niz tylko
wybranie odpowiednich narz¢dzi. Potrzebna jest tez wtasciwa architektura, implementacja technologii
wysokiej jakosci, przestrzeganie stosownych procedur i protokotow, a takze zachecenie personelu i
partneréw do prezentowania prawidtowych postaw i zachowan.

5.1 Zarzadzanie interesariuszami i konwergentne podejscie do bezpieczenstwa

Ekosystem technologii w ramach tej samej infrastruktury jest coraz lepiej zintegrowany, dzieki czemu
dostepne sg rozwigzania operacyjne potrzebne do bezproblemowego funkcjonowania. Dlatego tez proces
podejmowania decyzji rowniez musi by¢ spdjny. Mozna juz wymieni¢ kilka przyktadow, w ktorych
konwergentne podejscie do bezpieczenstwa pozwolito zburzy¢ mury miedzy roznymi zespotami i zaczg¢ im
ze sobg wspotpracowac. Konwergencja jeszcze nigdy nie byta tak wazna jak dzi$, gdy tradycyjne produkty
do ochrony elektronicznej i fizycznej funkcjonujg obok sieci firmowych.

Zespoty zajmujace sie bezpieczenstwem fizycznym muszg korzysta¢ z technologii stuzacych realizacji
wymogow operacyjnych i zapobieganiu powigzanym zagrozeniom. Technologie te powinny jednoczesnie
pozwala¢ na stosowanie sie do zasad bezpieczenstwa IT i zapobieganie atakom na sie¢ firmowa
podejmowanym za posrednictwem urzadzen fizycznych. Wspotpraca wszystkich partneréw pozwala na
stworzenie bezpiecznego Srodowiska cyfrowego i fizycznego.

5.2 Czego oczekiwac od partnerow, sprzedawcow i dostawcow

To wazne, by podmioty zewngtrzne rozumiaty, jak istotne jest stosowanie najlepszych praktyk
bezpieczenstwa we wszystkim, co robig, a przy tym dziataty tak, by realizowa¢ konkretne potrzeby. Relacje
z podmiotami zewngtrznymi sg bardzo wazne dla zbudowania zdrowego tancucha dostaw oraz trwatych i
opartych na zaufaniu powigzan.

Najistotniejsze aspekty, ktore nalezy uwzgledni¢ w ocenie podmiotéw zewnegtrznych i ich wptywu na
tancuch dostaw:

® Podmiot rozumie i przyjmuje do wiadomosci czynniki ryzyka zwigzane z cyberbezpieczenstwem

® Podmiot potrafi wykaza¢ dojrzate podejscie do cyberbezpieczenstwa z uwzglednieniem dostepnych
procesdw i narzedzi

® Podmiot rozumie wptyw requlacji i ustawodawstwa na swojg oferte

¢ Podmiot potrafi wykaza¢, jak bedzie wspiera¢ uzytkownika w spetnianiu wymagan prawnych



¢ (Cyberzabezpieczenia to nie tylko technologia, ale i proces — podmiot potrafi zaprezentowa¢ zarzadzanie
cyklem istnienia cyberzabezpieczen z myslg o ochronie przedsiebiorstwa uzytkownika.

5.3 Zarzadzanie zabezpieczeniami: procesy dotyczace nadzoru i obstugi sprzedawcow

Poziom cyberbezpieczenstwa, tak jak i kazdego innego rodzaju bezpieczenstwa, zalezy od gruntownosci
zabezpieczen. Kluczem jest tu odpowiednia ochrona sieci kamer IP na kazdym poziomie — od wybranych
produktow i partnerow po okreslone wymagania.

5.3.1 Normy i rozporzadzenia

Norma ISO/IEC 27001 dotyczaca Systemow Zarzadzania Bezpieczenstwem Informacji okresla wymagania
dotyczace systemow zarzgdzania bezpieczenstwem, takie jak:

e Systematyczne analizowanie ryzyka dotyczgcego bezpieczenstwa informacji w organizacji przy
uwzglednieniu zagrozen, ich konsekwencji i luk w zabezpieczeniach.

e Zaprojektowanie i wdrozenie spojnego, kompleksowego zestawu srodkéw ochrony informacji i/lub
innych form zarzgdzania ryzykiem (takich jak unikanie i przenoszenie ryzyka), by ograniczy¢ zagrozenia,
ktore wydajg sie niedopuszczalne.

* \Wdrozenie cafoSciowego procesu zarzgdzania w celu utrzymania pracy systemow kontroli
bezpieczenstwa, by na biezgco zaspokajac¢ potrzeby przedsiebiorstwa w zakresie bezpieczenstwa
informacji.

5.3.2 Cyber Essentials Plus

Cyber Essentials to wspierany przez rzad i instytucje branzowe program certyfikacji, ktory pomaga
organizacjom chroni¢ sie pod powszechnymi zagrozeniami internetowymi. Certyfikat Cyber Essentials to
dobry wyznacznik tego, czy firma rozumie wyzwania zwigzane z cyberbezpieczenstwem. Pozwala na
ewaluacje procesow i zasad obowigzujacych w organizacji. Aspekty, na ktorych skupia sie program:

® Bezpieczenstwo konfiguracji

e Kontrola dostepu i administracja

® QOchrona przed szkodliwym oprogramowaniem
® Zarzadzanie poprawkami

® Zapora i bramy internetowe

Dla producentdw rozwigzan technicznych pierwszg linig obrony powinny by¢ srodki ograniczajgce ryzyko
zagrazajgce ich wtasnym systemom. Od 1 pazdziernika 2014 roku rzad wymaga, by dostawcy uczestniczacy
w przetargach o kontrakty obejmujgce przetwarzanie danych wrazliwych i osobowych przechodzili proces
certyfikacji Cyber Essentials.

5.3.3 Domyslne bezpieczenstwo od etapu projektowania (ang. Secure by Design, Secure
by Default)

W 2019 roku brytyjski komisarz ds. monitoringu wizyjnego opublikowat wytyczne Secure by Design, Secure
by Default, w ktorych okreslono minimalne wymagania stawiane producentom systemow i podzespotow
kamer dozorowych. Od producentéw oczekuje sie miedzy innymi holistycznego rozwigzywania problemow
i zajmowania si¢ gtowng przyczyng zamiast jej widocznymi skutkami oraz podejmowania dziatan
proporcjonalnych do potrzeb, tak by ograniczy¢ catkowite szkody w systemie lub danym podzespole.



W wytycznych Secure by Design, Secure by Default przedstawiono réwniez dtugoterminowe Srodki
techniczne, ktore dajg pewnos¢, ze w sprzet i oprogramowanie wbudowano wtasciwe zabezpieczenia
podstawowe. W dokumencie oméwiono tez inne rownie wymagajace zadanie jakim jest dbanie o
dostepnosc¢ i funkcjonalnos¢ zabezpieczen, dzieki czemu uzytkownicy mogliby od razu zacza¢ je wdrazad.

Poniewaz jako Axis chcemy, by nasze technologie byty lepsze, potgczylismy wytyczne Secure by
Design, Secure by Default z zatozeniami kodeksu postepowania okreslonymi w krajowej strategii
cyberbezpieczenstwa (National Cybersecurity Strategy):

® Monit o hasto

e Wskaznik sity hasta

e Szyfracja HTTPS

® 802.1x

e WYLACZONY dostep zdalny (trawersowanie NAT)

6 Porady i narzedzia (procesy dotyczqgce
sprzedawcow)

Organizacje czesto decyduja sie na zabezpieczenie sieci oparte na kilku technicznych srodkach kontraoli,
by uzyskac ,wielowarstwowy system bezpieczenstwa", ktory utatwia ograniczenie pojedynczych punktow
awarii i narazenia. Nieraz zapominaja jednak przy tym o ,wzmocnieniu systemu", ktére polega na zmianie
domysinych ustawien systemu w celu ochrony informacji. Ponadto proces ten pomaga ograniczy¢ liczbe
luk, ktore nieuchronnie wystepuja w zabezpieczeniach kazdego systemu.

6.1 Przewodnik dotyczacy wzmacniania zabezpieczen w produkcji

Wszystkie urzadzenia podtaczone do sieci powinny podlegaé procesowi wzmacniania zabezpieczen
systeméw. Dotyczy to stacji roboczych, serwerdw i innych urzadzen sieciowych. Nikt nie zna konfiguracji
systemu tak, jak jego producent, dlatego to on ma obowigzek dostarczy¢ partnerom i uzytkownikom
informacje potrzebne do ochrony integralnosci urzgdzen i instalacji po stronie uzytkownika koncowego.
Porady techniczne dla wszystkich 0sdb uczestniczacych we wdrazaniu rozwigzan do nadzoru wizyjnego
powinny znajdowac sie¢ w przewodniku po wzmacnianiu zabezpieczen. Porady te powinny obejmowac
opis bazowe] konfiguracji, a takze kompleksowe informacje na temat radzenia sobie z ewoluujgcymi
zagrozeniami.

Wszyscy dostawcy powinny doktada¢ staran, by na etapie projektowania, tworzenia i testowania urzadzen
stosowac najlepsze standardy cyberbezpieczenstwa w celu zminimalizowania ryzyka wystgpienia wad,
ktére mogtyby zosta¢ wykorzystane do przeprowadzenia ataku. Ochrona sieci, nalezacych do niej urzagdzen
i ustug, ktore obstuguje, wymaga jednak czynnego zaangazowania wszystkich podmiotéw w tancuchu
dostaw, a takze organizacji bedacej uzytkownikiem koncowym. Bezpieczenstwo srodowiska zalezy od jego
uzytkownikow, procesow i technologii. Dobry przewodnik powinien uwzglednia¢ podstawowe problemy,
takie jak te wymienione w dokumencie CIS Controls - Version 6.1. Jest to lista elementéow wymagajacych
skontrolowania znana wczesniej pod nazwg SANS Top 20 Critical Security Controls.
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6.2 Zarzadzanie urzadzeniami

Menedzer urzadzenia to narzedzie lokalne pozwalajgce na tatwe, ekonomiczne i bezpieczne zarzadzanie
skomunikowanymi urzadzeniami. Za jego pomocg instalatorzy i administratorzy systemdw mogg bardzo
skutecznie zarzadza¢ wszystkimi kluczowymi zadaniami zwigzanymi z instalacjg, bezpieczenstwem i
konserwacja.

Ewidencja urzadzen [ system zarzadzania zasobami:
® Zasady dotyczace kont i haset
e Sprawna instalacja aktualizacji oprogramowania sprzetowego/uktadowego i aplikacji

e Stosowanie zabezpieczen przed cyberatakami — zarzgdzanie HTTPS, przesytanie certyfikatow |EEE
802.1x, zarzadzanie kontami i hastami

e Zarzadzanie cyklem zycia certyfikatow — zarzgdzenie wszystkimi kluczowymi zadaniami dotyczgcymi
instalacji, bezpieczenstwa i eksploatacji

® Szybka, tatwa konfiguracja nowych urzagdzen — kopia zapasowa i odtwarzanie ustawien

¢ Dla kazdej lokalizacji niezaleznie od rozmiaru — instalacja w jednej lub wielu lokalizacjach

6.3 Wyzwania zwigzane z producentami OEM/ODM

Producent oryginalnego sprzetu (ang. original equipment manufacturer, OEM) odsprzedaje produkt innej
firmy pod wtasng nazwa i marka. Producent oryginalnego projektu (ang. original design manufacturer,
0DM) to firma projektujgca i wytwarzajgca produkt wedtug specyfikacji innej firmy, ktéra nastepnie
sprzedaje go pod wtasng markg. Takie rozwigzania pozwalajg markom na udziat w produkcji bez
uruchamiania i prowadzenia fabryki.

Wybor produktu OEM lub ODM innego dostawcy ma dla producenta wiele zalet. Po pierwsze uwalnia
organizacje¢ od wszelkich zagrozen i kosztow zwigzanych z produkcjg i pozwala jej skupi¢ sie na sprzedazy i
procesach marketingowych. To jeden z gtdéwnych powodow, dla ktérych wielu producentow kamer z sektora
bezpieczenstwa decyduje sie produkowac¢ sygnowane przez siebie produkty w modelu OEM lub ODM.

Niesie to za sobg kilka wyzwan, z ktorych najbardziej oczywistym jest cyberbezpieczenstwo. Jesli

w zabezpieczeniach produktow od jednego dostawcy istnieje luka, moze to mie¢ wptyw na innych
odsprzedawcow i partnerdw w catym tancuchu dostaw. Produkcja w takim modelu moze znacznie utrudni¢
utrzymanie petnej przejrzystosci tancucha dostaw. Jesli w procesie uczestniczy wielu producentow OEM

i ODM, moze okaza¢ sie, ze uzytkownik kohcowy, ktory na podstawie analizy due diligence odrzucit
rozwigzania od konkretnego wytworcy, nieSwiadomie i wbrew wtasnej woli kupit te same rozwigzania, ale
pod inng marka.

6.4 Mikroprocesorowy uktad scalony CPU

Standardowe uktady CPU instalowane w urzadzeniach majg wiele znanych luk w zabezpieczeniach i dlatego
sg czesto atakowane przez hakeréw. Jedng z gtdwnych przyczyn tej sytuacji jest skalowalnos¢ takich
atakow, poniewaz do ich przeprowadzenia wystarczy zidentyfikowanie jednej luki w zabezpieczeniach. Do
niedawnych przyktadow takich atakdw nalezy wykorzystanie luk ,Meltdown" i ,Spectre” do zaatakowania
kanatem bocznym nowoczesnych mikroprocesorow CPU. Luki te pozwalajg na nielegalne uzyskanie dostepu
do danych za pomoca nieuprawnionego kodu.
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Wiegkszos¢ urzadzen — od smartfonow po sprzet komputerowy w centrach przetwarzania danych — moze
by¢ do pewnego stopnia podatna na zagrozenia. Sprzedawcy gtéwnych systemow operacyjnych oferujg
poprawki, ktore minimalizujg takie problemy, jednak niektore czgsci tych poprawek trzeba instalowac¢ za
posrednictwem producenta OEM, poniewaz zawierajg one elementy specyficzne dla danej platformy.
Organizacja National Cybersecurity Centre (NCSC) zaleca instalowanie poprawek na urzadzeniach tak
szybko, jak to mozliwe.

6.5 Strategia dotyczaca oprogramowania uktadowego

Podpisane oprogramowanie uktadowe jest wazne dla uzytkownikéw koncowych i minimalizuje niektore z
potencjalnych zagrozen dotyczgcych urzadzen podczas realizacji procesu logistycznego iflub dystrybucji.
Podpis, nazywany tez skrotem (ang. hash), jest dodawany do oprogramowania uktadowego podczas jego
dystrybucji. Procesor wylicza wtasny skrot i wezytuje tylko ten obraz oprogramowania uktadowego, ktdry
ma skrot odpowiadajgcy skrotowi podpisanemu zaufanym certyfikatem.

6.6 Postepowanie z lukami w zabezpieczeniach

Ciggty rozwoj cyberprzestepczosci i zwigzane z nim zagrozenia zmuszajg wiele organizacji do
przywigzywania wiekszej wagi do bezpieczenstwa informacji. Zarzadzanie lukami w zabezpieczeniach
powinno by¢ czescig realizowanej przez organizacje strategii kontrolowania zagrozen zwigzanych z
bezpieczenstwem informacji. Proces ten daje staty wglad w luki w zabezpieczeniach w Srodowisku IT i
zwigzane z nimi zagrozenia. Jedynie identyfikowanie i minimalizowanie luk w zabezpieczeniach Srodowiska
IT moze uchronic¢ organizacje przed atakiem na jej sieci i kradziezg informacji.

To niezwykle wazne, by dziatalnos¢ dostawcow obejmowata zarzadzanie lukami w zabezpieczeniach, w tym
procesy wykrywania i naprawiania luk w zabezpieczeniach wszystkich systemow, a takze zapobieganie
powstawaniu nowych luk podczas wprowadzania zmian lub wdrazania nowych systemow. Wszystkie
kwestie dotyczace ryzyka akceptowanego przez dostawce muszg by¢ komunikowane i uzgadniane z
uzytkownikiem koncowym. Jesli ta zasada nie zostanie wdrozona, hakerzy mogg wykorzystywac luki w
systemach do atakowania przedsi¢biorstwa i jego dostawcow.

Poprawki zabezpieczen IT i aktualizacje dotyczace luk w zabezpieczeniach muszg by¢ instalowane w
odpowiednim czasie i w ramach zatwierdzonego procesu, by zapobiec naruszeniom zabezpieczen. W
systemach dostawcy, ktore nie mogg by¢ aktualizowane i stajg sie podatne na ataki, nalezy stosowac
odpowiednie srodki ochrony. Wszystkie zmiany nalezy wprowadzac¢ zgodnie z wdrozonym przez dostawce
procesem zarzadzania zmiang.

6.7 Powiadomienia z ostrzezeniami dotyczacymi bezpieczenstwa

Ostrzezenia dotyczace bezpieczenstwa pomagajg zredukowac ryzyko wynikajgce ze znanych luk w
zabezpieczeniach. Ostrzezenia dotyczace bezpieczenstwa mogg odnosi¢ sie do raportu CVE (ang. Common
Vulnerability and Exposure — powszechne luki w zabezpieczeniach i zrddta narazenia) oraz innych
oficjalnych raportow na temat podatnosci na zagrozenia. Ponadto takie ostrzezenia zawierajg opis luk w
zabezpieczeniach, oceneg ryzyka, zalecenia i informacje o dacie udostepnienia danej wersji ustugi. Wigkszos¢
sprzedawcow wdraza model sprzedazy posredniej i prowadzi program partnerski.

Powiadomienia z ostrzezeniami dotyczacymi bezpieczenstwa pozwalajg klientom, ktérzy nie

sg zarejestrowani w programie partnerskim producenta, otrzymywac istotne powiadomienia w
najwczesniejszym mozliwym terminie i wtedy, gdy sg one komunikowane w danym kanale. To kluczowe
narzedzie dla uzytkownikow koricowych, ktérzy majg zainstalowany sprzet, ale nie zawarli umowy z
firmg odpowiedzialng za jego instalacje.
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6.8 Model BSIMM (ang. Building Security in Maturity Model)

BSIMM to system oceny zabezpieczen oprogramowania stworzony, by pomagaé organizacjom w
pordwnywaniu swoich zabezpieczen z innymi projektami i okreslaniu swojego poziomu bezpieczenstwa.
Model BSIMM utatwia analizowanie procesow, aktywnosci, rol i obowigzkow dzieki:

e Weryfikacji projektow i architektury
o Weryfikacji kodu
® Testowaniu pod katem znanych luk w zabezpieczeniach

¢ Uruchomieniu narzedzia do przeszukiwania standardowych luk w zabezpieczeniach, w tym btedow
CVE w pakietach Open Source

6.9 Wsparcie dtugoterminowe (LTS)

Wsparcie dtugoterminowe to polityka zarzadzania cyklem zycia produktéw, zgodnie z ktorg stabilna wersja
oprogramowania jest obstugiwana dfuzej niz wersja standardowa. Oprogramowanie uktadowe LTS powinno
zawiera¢ tylko te poprawki, ktore dotycza stabilnosci, wydajnosci i bezpieczenstwa. Dostawcy udostepniaja
oprogramowanie uktadowe LTS nawet przez 10 lat od wprowadzenia urzadzenia na rynek.

Zaktada sig, ze wsparcie LTS dziata réwnolegle do juz aktywnego wsparcia dla oprogramowania, ale
niezaleznie od niego. Jedna z najwazniejszych zalet wsparcia LTS jest utrzymanie kompatybilnosci z
rozwigzaniami zewnetrznymi dla oryginalnej wersji oprogramowania uktadowego.

6.10Nauka i wspotpraca

Jednym z kluczowych aspektow, ktdre nalezy uwzgledni¢, gdy wybiera si¢ dostawce technologii, jest jego
oferta w zakresie przeszkolenia i wsparcia. Wyzwania zwigzane z tym kanatem i branzg ciggle ewoluujg,
co szczegdlnie mocno wida¢ w przypadku cyberbezpieczenstwa. Producenci powinni wiec wykazywac
proaktywng postawe w tym obszarze i oferowac dodatkowe zabezpieczenia i przydatne tresci. Przyktadowe
rozwigzania to:

® Bezptatne, stacjonarne kursy dotyczgce cyberbezpieczenstwa
e Szkolenia internetowe z cyberbezpieczenstwa

* Krotkie testy internetowe z cyberbezpieczenstwa

® Przewodnik dotyczacy wzmacniania systemow

® Polityki dotyczace luk w zabezpieczeniach

® Najlepsze praktyki w zakresie cyberbezpieczenstwa

e Spis pojec¢ i terminow z zakresu cyberbezpieczenstwa

7 Dbanie o cyberhigiene: dalsze kroki i zalecenia

Dobra cyberhigiena polega na identyfikowaniu i ustalaniu wagi zagrozen dotyczacych kluczowych ustug
i produktow danej organizacji oraz reagowaniu na nie. Wdrozenie najlepszych praktyk w zakresie
bezpieczenstwa i cyberhigieny pomaga zapobiega¢ naruszeniom zabezpieczen danych i stosowaniu
niewfasciwych konfiguracji systemu, a przy tym minimalizuje zwigzane z tymi kwestiami zagrozenia

13



dla samej dziatalnosci. Wazne jest rowniez, by uzgodni¢ z partnerami kluczowe zagrozenia i skupi¢ sie
na najwazniejszych celach zarzadzania ryzykiem.

Ponizej przedstawiono liste wybranych zalecen, ktorych wdrozenie utatwia skuteczng walke z
cyberzagrozeniami.

7.1 Dostawcy
Sprawdzanie rejestracji i certyfikatow

Weryfikacja rejestracji i certyfikatow, np. poprzez poproszenie o dowdd otrzymania certyfikatu 1SO9000 i
innych zaswiadczen dotyczacych jakosci. Okreslenie, czy produkty dostawcy sg przeznaczone do uzytku
w sieci firmowe;.

Sprawdzenie zgodnosci z najlepszymi praktykami

Zweryfikowanie, czy dany dostawca moze wykazac si¢ stosowaniem najlepszych praktyk w zakresie
bezpieczenstwa. Dostawca powinien oferowa¢ przewodnik dotyczgcy ,wzmacniania zabezpieczen”
systemow, w ktorym opisane sg srodki ochrony fizycznej i cyfrowej oraz najlepsze praktyki w zakresie
zabezpieczania sieci.

Przeprowadzenie audytu dostawcy

Przed zobowigzaniem si¢ do zakupu nalezy przeprowadzi¢ doktadny audyt. Nalezy sprawdzi¢ warunki
umowy i upewnic sie, ze sg one zrozumiate i przejrzyste. Wazne z perspektywy finansowej jest zapytanie o
to, co stanie si¢ z produktem i jego wsparciem, jesli dana firma zacznie gorzej prosperowac.

Zidentyfikowanie zrodet biezgcego wsparcia

Nalezy upewni¢ sie, czy dostawca ma zasoby wymagane do dalszego tworzenia rozwigzan, ktére mogg by¢
potrzebne uzytkownikowi w przysztosci. Istotna jest weryfikacja, czy rozmiar, zasieg i mozliwosci dostawcy
pozwolg mu na spetnienie potrzeb biznesowych klienta w przysztosci.

Okreslenie przysztych potrzeb biznesowych

Warto pomysle¢ o swoich przysztych potrzebach. Inteligentne urzadzenia i rozwigzania pozwalajg na
sprawniejsze prowadzenie dziatalnosci i przygotowanie jej na przyszte wyzwania, dlatego nalezy mie¢
pewnos¢, ze wybrany dostawca bedzie spetniat, a nawet przekraczat, oczekiwania klienta, wywigzywat sie
z umow dotyczacych konserwacji oraz zapewniat biezagce wsparcie.

Sprawdzenie, czy dziatalnosc jest prowadzona etycznie

Nalezy sprawdzi¢, czy dostawca prowadzi dziatalnos¢ w sposob etyczny i zrownowazony. Partnerstwo
oparte na zaufaniu i wspolnych celach jest wazne dla dtugotrwatej wspotpracy. Czy dostawca wdrozyt
systemy zarzadzania srodowiskiem, program CSR (ang. corporate social responsibility — spoteczna
odpowiedzialnos¢ przedsiebiorstw) lub polityke etycznego pozyskiwania zasobow?

7.2 Produkty i systemy
Przeprowadzenie analizy due diligence

Analiza techniczna due diligence systemu i jego kluczowych elementéw pozwala upewnic¢ sie, ze jest on
wartosciowym rozwigzaniem i nie istniejg zadne czynniki wyjsciowe, ktdre mogtyby wptyna¢ na ciggtosé
funkcjonowania. Informacje o analizie ryzyka i jego ograniczaniu muszg by¢ jasne i dostepne.
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Sprawdzenie umowy dotyczacej konserwacji

Nalezy sprawdzi¢, co wchodzi w zakres umowy. Trzeba na przykfad wiedzie¢, czy umowa dotyczgca obstugi
i konserwacji obejmuje tez aktualizacje oprogramowania producenta i nowe wersje oprogramowania
uktadowego.

Zabezpieczenie skomunikowanych urzadzen

Nalezy zadba¢ o ochrone fizycznego systemu bezpieczenstwa, ktéry jest podtaczony do sieci. Przy
implementacji systemu zabezpieczen nalezy pamigta¢ o cyberbezpieczenstwie: zmieni¢ domysine hasto i
nazwe uzytkownika, zainstalowa¢ najnowsze oprogramowanie uktadowe, korzysta¢ z szyfrowania (najlepiej
HTTPS) i uniemozliwi¢ dostep zdalny.

Uzyskanie oswiadczenia o bezpieczenstwie projektu

Dostawca powinien by¢ w stanie przedstawi¢ oSwiadczenie o bezpieczenstwie projektu, ktore bedzie
dowodem na cyberbezpieczenstwo kazdego urzadzenia podtgczonego do sieci.

Dostep do inteligentnych rozwigzan w systemie

W petni inteligentnymi urzgdzeniami skomunikowanymi mozna nazwac te urzadzenia, ktdre tgczg si¢

z siecig za pomocg adresu MAC i stanowig kluczowy element architektury systemu. Urzadzenia bez
adresu MAC nie sg inteligentne i nie mozna ich zidentyfikowaé, chroni¢ ani nimi zarzadzaé¢ na poziomie
indywidualnym.

Ocena zgodnosci z RODO / brytyjskg ustawg o ochronie danych osobowych

W 2018 roku w zycie weszto rozporzadzenie RODO, a takze uaktualniona wersja brytyjskiej ustawy o
ochronie danych osobowych z 1998 roku. W zwigzku z tym nalezy upewnic sie, czy produkty i systemy
pozwalajg na zachowanie zgodnosci z zapisami tych dokumentow.
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O firmie Axis Communications

Axis umozliwia tworzenie madrzejszego i bezpieczniejszego Swiata, tworzac sie¢ rozwigzan, ktore
zapewniajg wglad w poprawe bezpieczenstwa i nowe sposoby prowadzenia biznesu. Jako lider
branzy sieciowych systemow wideo firma Axis oferuje produkty i ustugi do monitoringu wideo
i analityki, systemy kontroli dostepu, systemy domofonowe i rozwigzania audio. Axis zatrudnia
ponad 3800 pracownikéw w ponad 50 krajach i wspotpracuje z partnerami na catym Swiecie, aby
dostarczac¢ rozwigzania dla klientdw. Firma Axis zostata zatozona w 1984 roku i ma swojg siedzibe
szwedzkim miescie Lund.

Wiecej informacji o firmie Axis mozna znalez¢ na stronie internetowej firmy pod adresem axis.com.

®
©2021 Axis Communications AB. AXIS COMMUNICATIONS, AXIS, ARTPEC i VAPIX sg zastrzezonymi znakami to-
warowymi firmy Axis AB w réznych jurysdykcjach. Wszystkie inne znaki towarowe sg wtasnoscig odpowiednich ‘
podmiotow. Zastrzegamy sobie prawo do wprowadzania zmian bez uprzedniego powiadomienia. COMMUNICATIONS
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