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0 GDPR (Regulamento Europeu Geral de Protecdo de Dados) entra em vigor no dia 25 de maio de 2018.
O objetivo € proporcionar as pessoas mais controle sobre a forma como os dados mantidos sobre elas
sdo coletados, processados e compartilhados, o que tem implicacdes para instaladores, integradores de
sistemas e usuarios de tecnologias de vigilancia por video.

O GDPR fornece uma estrutura que ajuda a tornar as funcdes e responsabilidades das empresas mais
claras, além de proporcionar as pessoas mais oportunidades para controlar como seus dados pessoais
sdo usados.

0 regulamento rege empresas sediadas na UE (Unido Europeia) e aquelas que processam e mantém
dados pessoais de titulares de dados que residem na UE, independentemente da localizacdo da empresa.

Como empresa, a Axis sempre esteve comprometida em respeitar e proteger a privacidade individual.
Assim, a Axis estd totalmente comprometida com a introducdo do GDPR e, ao mesmo tempo que
trabalha para estar em plena conformidade, também fornecera suporte para facilitar a conformidade de
seus clientes da melhor maneira possivel.

A Axis tomou medidas para implementar um modelo de conformidade com o GDPR. Parte dessa
estratégia inclui testes e analises continuos, para garantir que as atividades da Axis relacionadas ao
processamento de dados permanegcam seguras.

Muitas empresas tém duvidas sobre o GDPR. Por que precisamos desse novo requlamento agora? O que
o regulamento implica? Como ele afeta a vigilancia por video? E quais medidas devem ser tomadas para

garantir a conformidade?

Este relatério técnico explora as implicacdes do GDPR e visa ajudar os agentes do setor de vigilancia por
video a encarar os desafios e oportunidades do GDPR.
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1. Oqueé o GDPR?

0 GDPR (Regulamento Europeu Geral de Protecdo de Dados) é um conjunto de regras que rege todos os
tipos de dados pessoais mantidos por uma empresa. O GDPR proporciona a cada individuo o dominio sobre
seus dados pessoais e, no lado da empresa, introduz a responsabilizacdo por todas as etapas do
processamento e armazenamento dos dados. O GDPR alcanca esse objetivo concedendo uma série de
direitos as pessoas e introduzindo obrigacdes correspondentes as empresas que processam dados pessoais.

O que sao dados pessoais?

Para compreender o GDPR, ¢ importante esclarecer a definicdo legal de dados pessoais. A legislacdo
define dados pessoais como qualquer informacéo relativa a uma pessoa identificada ou identificavel.
Uma pessoa identificavel é alguém que pode ser identificado direta ou indiretamente, especificamente
por referéncia a um identificador como nome, numero de identificacdo, dados de localizacéo, identificador
on-line, como enderecos IP ou identificador de cookie, ou a um ou mais fatores especificos a identidade
fisica, fisiologica, genética, mental, econdmica, cultural ou social dessa pessoa.

Alcance geografico do GDPR

O GDPR sempre sera aplicavel ao processamento de dados pessoais de uma empresa se a empresa for
estabelecida na UE. Se a empresa ndo tiver um estabelecimento dentro da UE, o GDPR sera aplicavel se
os dados processados envolverem pessoas que estejam na UE, se o processamento dos dados estiver
relacionado a oferta de bens ou servicos a essas pessoas quando estiverem na UE ou ao monitoramento
do comportamento dessas pessoas quando estiverem na UE. Entdo, obviamente, esse regulamento
europeu tem impacto mundial.

Diferentes responsabilidades para as empresas
Todas as empresas que processam ou armazenam dados pessoais devem assumir a responsabilidade de
garantir que o facam em conformidade com o GDPR.

O GDPR classifica as empresas em duas categorias: controladoras de dados e processadoras de dados,
cada uma com suas proprias obrigagdes legais:

Controladora de dados: uma controladora de dados determina a finalidade e os meios de processamento
dos dados pessoais, por exemplo, um proprietario de loja que usa um sistema de CFTV para fins de vigilancia.

Processadora de dados: uma processadora de dados processa os dados pessoais em nome da controladora
de dados e de acordo com as instrugdes fornecidas por ela. Uma processadora pode ser uma empresa que
gerencia os dados reunidos em nome de uma empresa que tenha um sistema de CFTV para fins de vigilancia,
e de acordo com as instrucdes fornecidas pela empresa, como por exemplo, o proprietario de uma loja.

Privacidade por concepcdo e privacidade por padrao

De acordo com o GDPR, ao processar esses dados, a controladora de dados pessoais tem a obrigacéo de
implementar medidas técnicas e organizacionais concebidas para implantar os principios de protecéo de
dados definidos no GDPR. O GDPR designa essas medidas como privacidade por concepgdo. No contexto
de uma camera que inclua firmware, um exemplo relevante de privacidade por concepgdo seria um
recurso que permitisse ao usuario restringir digitalmente a captura de imagens a um determinado
perimetro, impedindo que a camera capturasse qualquer imagem fora desse perimetro que, de outra
maneira, seria capturada.

A controladora também tem a obrigacdo de implementar medidas técnicas ou organizacionais que, por
padrdo, garantam o processamento menos invasivo possivel da privacidade dos dados pessoais em questao;
o GDPR designa isso como privacidade por padrdo. No contexto de uma camera que inclua firmware, um
exemplo relevante de privacidade por padrdo poderia ser um recurso que solicitasse automaticamente que
o0 usuario definisse o perimetro exato de captura da imagem, de acordo com o exemplo anterior.

Direitos individuais

Uma das principais forcas motivadoras por tras do GDPR ¢ a necessidade de oferecer as pessoas maior
protecdo e um conjunto de direitos que rejam seus dados pessoais. Existem alguns requisitos muito
especificos sob os termos do regulamento, o que significa que a parte que processa ou armazena dados

pessoais tem a responsabilidade de manter esses dados privados. 4



0 regulamento também da as pessoas o direito de serem informadas quando seus dados pessoais forem
coletados no ponto da captura, e como eles serdo usados. No caso da vigilancia por video, por exemplo,
isso significara uma sinalizacdo adequada dentro e ao redor da area onde a vigilancia por video for usada.

Como o GDPR afeta a vigilancia por video?

Grande parte do debate sobre o GDPR foi concentrado no armazenamento e no processamento seguros
dos dados mais tradicionais, como uma lista de nomes e enderecos de e-mail armazenada em uma
planilha ou banco de dados. Atengcdo muito menor vem sendo dada a imagem em movimento, mas essa
€ uma area com a qual as empresas precisam ficar igualmente atentas.

Na medida em que o video de vigilancia contiver dados pessoais, ele estara sujeito as disposicées do GDPR.

O impacto do GDPR sobre o uso de equipamentos de vigilancia, como produtos e solucoes de cameras
Com relacéo aos produtos e solucdes vendidos pela Axis, € o usudrio, como controlador do produto ou solucéo,
o principal responsavel por garantir que qualquer uso de um produto ou solucéo para processar dados pessoais
seja compativel com o GDPR. Isso significa que, no contexto de produtos e solucées, a conformidade com o
GDPR ou casos de violacdo em geral dependem de como o cliente usa o produto ou solugéo.

O GDPR afeta o uso de servicos hospedados especificos

No caso dos servicos, a conformidade com o GDPR depende, em parte, da forma como o servico é
fornecido, o que é uma responsabilidade da Axis. Porém, ainda assim, a conformidade com o GDPR ou
casos de violacdo dependem, em grande parte, da forma como o servico é usado pelos clientes. Os tipos
de obrigacdes que surgem a partir do GDPR, e quem tem essas obrigacdes, ¢ algo deve ser examinado de
acordo com a aplicacdo especifica.

Vamos tomar como exemplo um servico hospedado, o AXIS Guardian. Veja a seguir como sera uma
aplicacéo tipica do GDPR, e quem serdo os responsaveis:

>  Clientes de operadores de alarme: controlador de dados dos dados pessoais contidos no material de
video capturado pelo sistema de vigilancia por cdmera do usuario e transferido para o AXIS Guardian.

>  Operador de alarme: processador dos dados, em nome dos usuarios, dos dados pessoais transferidos
para o AXIS Guardian pelo usudrio (por exemplo, informacdes de funcionarios e videos capturados
do usuario).

>  Axis: processador de dados, em nome do operador de alarme, dos dados pessoais transferidos para o
AXIS Guardian pelo operador de alarme (por exemplo, informagdes dos funciondrios do operador de
alarme) e subprocessador de dados pessoais, em nome do operador de alarme, dos dados pessoais
transferidos para o AXIS Guardian pelos clientes do operador de alarme (video capturado).

>  Amazon Web Services: subprocessador de dados, em nome da Axis, dos dados pessoais transferidos
para o AXIS Guardian por um operador de alarme e pelos clientes do operador de alarme (usuarios).

O GDPR € um regulamento que influenciara a forma como as empresas lidam com os dados, incluindo
dados de video, no futuro.

No minimo, todas as empresas que processam dados pessoais precisardo ter um ou mais funcionarios
designados responsaveis por garantir que a empresa lide com os dados pessoais de acordo com o GDPR e com
a politica da empresa (o numero de horas de trabalho alocadas para isso dependera do tamanho da empresa
e do volume de dados pessoais coletados e processados). Além disso, para algumas empresas, o GDPR exigira
a nomeacio de um DPO (Responsavel pela Protecdo de Dados) formal para executar essas tarefas.

Além disso, havera mudancas nos processos administrativos. Sob o GDPR, as empresas deverdao manter
registros detalhados e precisos de suas atividades de processamento de dados. Ha uma série de detalhes
que devem ser registrados, incluindo, entre outros:



> A qual categoria de individuos os dados pessoais processados estéo relacionados (por exemplo,
clientes, funcionarios, visitantes da loja etc.)

Para quais fins os dados pessoais sdo usados
Se os dados pessoais serdo transferidos — para outras empresas efou fora da UE
Por quanto tempo os dados pessoais serdo armazenados
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As medidas tomadas pela empresa, em relacdo a cada atividade individual de processamento de
dados, para garantir a conformidade com o GDPR

Tudo isso € relevante quando se trata de videos de vigilancia armazenados.

As empresas sao obrigadas a explicar a razdo pela qual uma camera de video esta em um lugar especifico,
o que esta sendo filmado e o motivo. No caso da vigilancia por video, a sinalizacdo apropriada dentro e
ao redor da area onde a vigilancia por video esta sendo aplicada deve ser usada para fornecer informagdes
sobre isso.

0 controlador de dados pode ser obrigado a realizar uma DPIA (Avaliagdo de Impacto sobre a Protecdo
de Dados) relativa & configuracdo de uma cadmera em um local publico. Uma DPIA deve incluir (as
caracteristicas precisas da DPIA devem ser decididas caso a caso):

> Uma descricao sistematica das operacdes de processamento e fins de processamento pretendidos

> Uma avaliagdo da necessidade e proporcionalidade das operacdes de processamento em termos de
finalidade

> Avaliacdo de risco dos direitos e liberdades individuais

>  As medidas planejadas para abordar esses riscos, incluindo garantias e mecanismos para garantir a
protecéo dos dados pessoais e a conformidade com o GDPR (isso deve levar em conta os direitos e
interesses legitimos individuais e outras pessoas afetadas)

Uma das principais caracteristicas do novo regulamento é que as pessoas sendo monitoradas precisam
estar plenamente informadas sobre quais dados sdo mantidos sobre elas e como eles sdo usados.

0 regulamento estabelece algumas regras basicas claras sobre criptografia e como os dados devem ser
protegidos. O fato de os dados estarem em formato de video ndo altera essa exigéncia.

As empresas que armazenam videos, portanto, t€ém responsabilidades claras quanto ao armazenamento
de dados pessoais e devem implementar medidas sélidas para impedir o acesso ndo autorizado. Isso
significa que € importante definir, por escrito, quem tera acesso as cameras e gravacdes.

As empresas também devem ter procedimentos implementados para o caso de uma pessoa optar por
exercer seu direito de acesso a seus dados pessoais ou solicitar sua exclusdo. Essa medida deve permitir
que a empresa respeite a janela de um més durante a qual deve atender a essas solicitaces sob o GDPR.
Ao fazer tal solicitacdo, é razoavel esperar que o solicitante forneca informacdes adequadas para a
localizacdo desses dados, como por exemplo, um periodo de tempo aproximado e o local onde a gravacao
foi capturada.

As empresas devem aplicar medidas solidas para impedir o acesso ndo autorizado aos dados pessoais
que armazenam. As taticas usadas por cada empresa serdo exclusivas, de acordo com os desafios que
enfrentam. Entretanto, em todo caso, as empresas devem empregar controles de seguranca sélidos, ficar
atualizadas sobre as praticas recomendadas de sequranca cibernética e garantir que estejam trabalhando
com parceiros confiaveis, que fornecam hardware, software e acompanhamento posterior minucioso.



Conclusdo

Em ultima andlise, o usuario dos equipamentos de vigilancia, solucdes de vigilancia e servicos de
vigilancia é o responsavel pela conformidade com o GDPR e pela protecédo dos direitos das pessoas cujos
dados pessoais o usudrio processa. Empresas que tenham feito pouco ou nada nesse sentido precisarao
se organizar. As empresas que cumpriram com seus deveres e ficaram atentas a suas responsabilidades
sob o regulamento terdo menos com o que se preocupar.

Como usuario de equipamentos de vigilancia, solugcdes de vigilancia e servicos de vigilancia, &€ importante
estabelecer parcerias com fornecedores comprometidos em respeitar e proteger a privacidade individual
e os dados pessoais. Como usuario de equipamentos de vigilancia, solugcdes de vigilancia e servicos de
vigilancia, vocé também devera ser capaz de contar com o suporte e a assisténcia técnica de seus
fornecedores, para facilitar sua conformidade com o GDPR.

Fontes adicionais:
Todos os detalhes do GDPR

Site da Autoridade Europeia para a Protecdo de Dados

Site de orientacdo sobre a protecdo de dados para pequenas e médias empresas



http://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679&qid=1490179745294&from=en
http://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679&qid=1490179745294&from=en
http://ec.europa.eu/justice/smedataprotect/index_en.htm


Axis Communications em perspectiva
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