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1 Sireszczenie

Radar to uznana technologia detekcji oparta na falach radiowych. Jest ona coraz czesciej wykorzystywana
w produktach konsumenckich, poniewaz nowoczesne urzadzenia radarowe mogg by¢ mate i oparte
na uktadach scalonych.

Dzigki wykorzystaniu technologii niewizualnej radar moze zapewniac szereg korzysci w systemach dozoru.
Radar w systemie monitoringu sprawdza si¢ w roznych sytuacjach, w ktorych inne technologie dozorowe
mogg nie spetnia¢ swojej funkeji, na przyktad przy stabym oswietleniu, kiedy jest ciemno lub we mgle.
Radar zapewnia stabilne rezultaty réwniez w wielu sytuacjach, w ktérych system dozoru wizyjnego z
oprogramowaniem do analizy moze generowac fatszywe alarmy wyzwalane na przyktad przez cienie lub
Swiatfa, zte warunki pogodowe lub gdy na urzadzeniu osiadajg krople deszczu lub owady. Ponadto radar
moze by¢ wykorzystywany jako urzadzenie dozorowe nienaruszajgce prywatnosci, poniewaz na podstawie
informacji z radaru nie mozna zidentyfikowac osob.

Radar do monitoringu firmy Axis moze by¢ uzywany jako urzagdzenie samodzielne, na przyktad w miejscach,
gdzie wykorzystanie kamer nie jest mozliwe ze wzgledu na ochrone prywatnosci. Jednak zazwyczaj radary
wchodzg w sktad systemow dozoru obejmujacych urzadzenia audio i wideo. Podobnie jak w przypadku
naszych kamer, radary firmy Axis sg rowniez zgodne z popularnymi systemami zarzagdzania materiatem
wizyjnym (VMS) i mozna je skonfigurowaé tak, aby po detekcji wyzwalaty rdzne dziatania.

Radary Axis nie wymagajg dodatkowych aplikacji analitycznych, poniewaz urzadzenie radarowe jest
wyposazone w funkcje wykrywania, Sledzenia i klasyfikacji obiektow. Samouczacy sie algorytm potrafi
odrozniac typy poruszajgcych sie obiektow, na przyktad ludzi i pojazdy. Algorytm zostat opracowany przy
wykorzystaniu technologii uczenia gtebokiego i uczenia maszynowego.

Urzadzenia radarowe czg¢sto wykorzystuje si¢ w potaczeniu z kamerami wizyjnymi do identyfikacji osob. Jest
to szczegdlnie przydatne w przypadku kamer PTZ, ktére mogg sledzi¢ i identyfikowac¢ osoby lub pojazdy w
oparciu o ich doktadng geolokalizacje okreslang przez radar. Radary sg takze uzywane w systemach dozoru
w pofgczeniu z kamerami termowizyjnymi, co pozwala tgczy¢ szerokie pole wykrywania radaru z dtugim, ale
waskim obszarem detekcji kamery. Radary bardzo dobrze funkcjonujg réwniez w pofgczeniu z urzadzeniami
audio, zwtaszcza w miejscach, w ktérych identyfikacja wizualna nie jest dozwolona lub niezbedna.
Dzwigkowe komunikaty ostrzegawcze mogg bardzo skutecznie odstrasza¢ intruza wykrytego przez radar.

Tabela pordwnawcza na koncu niniejszego dokumentu przedstawia réznice i podobiefstwa pomiedzy
radarami, kamerami optycznymi i kamerami termowizyjnymi. Potgczenie rdznych technologii jest czesto
dobrym rozwigzaniem, poniewaz kazda z nich ma swoje zalety i ograniczenia.



2 Wprowadzenie

Radar to uznana technologia detekcji oparta na falach radiowych. Radar zostat opracowany w latach 40.
XX wieku do celéw wojskowych, ale od tego czasu znalazt réwniez szereg innych zastosowan. Radary sg
dzi$ wykorzystywane na coraz wigkszg skale — uzywa si¢ ich do prognozowania pogody, monitorowania
ruchu drogowego oraz zapobiegania kolizjom w lotnictwie i na morzu. Nowoczesne technologie
potprzewodnikowe umozliwiajg produkcje radarow w wersjach miniaturowych nadajgcych si¢ do uzytku w
samochodach i matych produktach konsumenckich. W sektorze bezpieczenstwa publicznego radary moga
stanowi¢ uzupetnienie i rozszerzenie funkcjonalnosci systemow dozoru wizyjnego i innych technologii.

Niniejszy oficjalny dokument zawiera krétki opis dziatania technologii radarowej oraz szczegotow jej
wykorzystania w systemach dozoru i ochrony. Zwracamy uwage na czynniki, ktore warto wzig¢ pod uwage
przed zainstalowaniem urzadzenia radarowego, i pokazujemy, jak rozne parametry wptywajg na skutecznos¢
detekcji. Omawiamy zalety i wady radardw w pordwnaniu z innymi technologiami bezpieczenstwa, takimi
jak analiza obrazu wizyjnego i kamery termowizyjne, oraz pokazujemy, w jaki sposob mozna faczy¢ ze soba
rozne technologie w celu optymalizacji funkcji dozorowych.

3 Czym jest radar?

Pojecie ,radar" byto pierwotnie akronimem od zwrotu RAdio Detection And Ranging (wykrywanie i
wyznaczanie odlegtosci za pomocg fal radiowych). Radar jest technologig polegajacg na wykorzystaniu fal
radiowych do wykrywania obiektow i okreslania ich odlegtosci od zrodta wystanego sygnatu.

3.1 Zasada dziatania

Urzadzenie radarowe wysyta sygnaty sktadajace sie z fal elektromagnetycznych w zakresie czestotliwosci
fal radiowych (czyli po prostu fale radiowe). Kiedy sygnat radarowy trafia na obiekt, jest zazwyczaj odbijany
i rozpraszany w wielu kierunkach. Niewielka czes¢ sygnatu jest odbijana z powrotem do urzadzenia
radarowego, gdzie jest wykrywana przez odbiornik radarowy. Wykryty sygnat zawiera informacje, na
podstawie ktdrych mozna okresli¢ lokalizacje, wielkos¢ i predkos¢ obiektu, od ktérego odbita sie fala
radiowa.
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Figure 1. Ogdlna zasada dotyczqgca radaru: sygnat emitowany przez radar jest odbijany po uderzeniu w obiekt.

Przy zastosowaniu tej ogolnej zasady radary mozna budowac¢ w taki sposdb, by obstugiwaty krotkie impulsy
radiowe lub sygnaty ciggfe. Technologia dziatania radaru moze opierac si¢ na pomiarach czasu przejscia
odbitego sygnatu lub zmiany jego czestotliwosci. Urzgdzenia radarowe mozna zaprojektowac w taki
sposob, aby podawaty odlegtos¢ od wykrytego obiektu lub jego predkosé¢, a zaawansowane technologie
przetwarzania sygnatu mogg dodatkowo zwieksza¢ precyzje takich urzgdzen. Produkty radarowe firmy
Axis wykorzystujg technike fali ciggtej z modulacjg czestotliwosci (FMCW), ktéra umozliwia wykrywanie



zarowno odlegtosci od obiektu, jak i jego predkosci. Mierzona jest predkos¢ radialna obiektu (tj. predkos¢
zblizania sie lub oddalania obiektu od urzgdzenia radarowego) i na tej podstawie obliczana jest jego
predkos¢ rzeczywista.

3.2 RCS (skuteczna powierzchnia odbicia)

Widocznosé obiektu na radarze zalezy od jego skutecznej powierzchni odbicia (ang. Radar Cross Section,
RCS). Jest to wartos¢ liczbowa obliczana na podstawie informacji o rozmiarze, ksztatcie i materiale obiektu,
ktora ostatecznie determinuje jego wielkoS¢ na radarze. RCS cztowieka wynosi z requty od 0,1 m2 do 1 m2,
jest to jednak rowniez typowa wartos¢ RCS zgniecionej puszki, ktora jest przeciez znacznie mniejsza, ale
lepiej widoczna dla radaru. Nalezy pamietaé, ze chociaz RCS mierzy sie w m2, to wartos¢ ta nie odpowiada
obszarowi fizycznemu, lecz jest jego hipotetycznym odpowiednikiem.

Tabela 3.1 Typowa skuteczna powierzchnia odbicia (RCS).

Obiekt Skuteczna powierzchnia odbicia (RCS)
Owad 0,00001 m?

Ptak 0,01 m?2

Cztowiek 0,1-1 m2

Zgnieciona metalowa puszka 0,1-1 m2

3.3 Bezpieczenstwo EMF

Producenci urzgdzen radiowych emitujgcych pole elektromagnetyczne (EMF) muszg zapewni¢ zgodno$é¢
produktéw z obowigzujgcymi wartosciami granicznymi ekspozycji requlowanymi normami i prawem
miedzynarodowym. Radary firmy Axis sg definiowane jako urzgdzenia krdtkiego zasiegu (SRD) z ograniczong
mocg elektromagnetyczng i krotkim zasiegiem. Spetniajg one wymogi dotyczace bezpieczenstwa EMF. Aby
uzyskac¢ szczegotowe informacje, zapoznaj sie z deklaracjg zgodnosci produktu.

4 Dlaczego warto korzystac z radarow w
systemach dozoru?

Radar do monitoringu umozliwia dozoér z wykorzystaniem zupetnie innej technologii w poréwnaniu

na przyktad z kamerami optycznymi. Mozna go zintegrowa¢ z systemem dozoru wykorzystujgcym
kamery optyczne, termowizyjne, gtosniki tubowe i czujniki ruchu PIR. Radar moze takze by¢ urzgdzeniem
samodzielnym. W sytuacji wykorzystania radaru jako autonomicznego urzadzenia lub w pofgczeniu z
urzadzeniami audio umozliwia on dozor niewizualny, ktory nie wzbudza takich kontrowersji w kwestii
prywatnosci, co tradycyjne systemy dozoru wizyjnego.

4.1 Niezawodne przy ztej widocznosci

Na doktadno$¢ pomiaréw radarowych nie maja wptywu warunki atmosferyczne, takie jak mgta. Nie wptywa
na nie rowniez natezenie Swiatfa, dzieki czemu radar doskonale nadaje si¢ do zastosowan z bardzo jasnym
ttem lub w catkowitej ciemnosci. W takich warunkach radar moze stanowi¢ niezwykle cenne uzupetnienie
systemu dozoru wizyjnego. Mimo ze z requty kamery termowizyjne z funkcjg analizy spetniajg swoje
zadanie, radar zapewnia wiecej danych o obiekcie przy nizszych kosztach eksploatacji, a jego obszar
detekcji jest znacznie szerszy.



4.2 Niska czestotliwos¢ fatszywych alarmow

W systemach dozoru konieczne jest ograniczenie liczby fatszywych alarméw przy jednoczesnym
zapewnieniu maksymalnej skutecznosci wykrywania zdarzen rzeczywistych. Na przyktad gdy alarm

jest wysytany bezposrednio do straznika, czestotliwos¢ fatszywych alarméw powinna by¢ maksymalnie
ograniczona. Zbyt duza liczba fatszywych alarméw moze powodowaé zwatpienie straznika w skutecznos¢
systemu i w efekcie zignorowanie rzeczywistego alarmu.

Alarmy wyzwalane przez rézne rodzaje czujnikdw ruchu lub analize¢ wideo czesto wyzwalajg jednoczesnie
funkcje zapisu obrazu wizyjnego, odtwarzanie zarejestrowanej wiadomosci audio w celach odstraszenia
intruzow lub ostrzezenia operatora w pomieszczeniu kontrolnym. Przy wysokiej czestotliwosci fatszywych
alarmow rejestrowana jest bardzo duza ilos¢ materiatu wizyjnego. Moze to by¢ przyczyng problemow
wynikajgcych z braku miejsca w pamieci masowej na przechowywanie wszystkich nagran lub, jesli
miejsca jest wystarczajgco duzo, wyszukanie informacji w ramach ewentualnego dochodzenia moze
wymagac zasobow, ktorych wiasciciel nie jest w stanie zapewni¢. Wysoki wskaznik fatszywych alarmow
w systemie z funkcjg odtwarzania zarejestrowanej wiadomosci audio ogranicza rowniez skutecznosc
odstraszania intruzow.

Radar dozorowy jest w stanie wyeliminowac lub zminimalizowac¢ fatszywe alarmy, w zaleznosci od ich
przyczyn:

e Efekty wizualne. Kamery wideo rejestrujg ruch w oparciu o ustalong ilos¢ zmian pikseli w
monitorowanej scenie. Kiedy odpowiednia liczba pikseli obrazu zmienia si¢, detektor interpretuje to
jako ruch. Jezeli jednak alarmy sg wyzwalane tylko na podstawie zmiany pikseli, wowczas bedzie duzo
alarmow wywotywanych efektami wizualnymi. Typowymi przyktadami takich efektéw sg poruszajace sie
cienie lub promienie Swiatta. Radar bezpieczenstwa pozwala ignorowac te efekty wizualne, poniewaz
nie ma on skutecznej powierzchni odbicia (RCS) i wykrywa ruch wytgcznie obiektow fizycznych.

® Zta pogoda. Deszcz i sSnieg mogg istotnie pogarszac skutecznos¢ detekeji ruchu w systemach wizyjnych,
ale nie wptywajg tak mocno na systemy radarowe.

* Mate obiekty na urzadzeniu. W systemach wizyjnej detekcji ruchu mate obiekty znajdujace sie bardzo
blisko kamery mogg wywotywac fatszywe alarmy. Typowe przyktady takich obiektow to krople deszczu i
owady na obiektywie kamery. Owady mogg stwarza¢ problemy zwtaszcza w systemach dozoru wizyjnego
z promiennikiem podczerwieni do monitoringu nocnego, poniewaz sg przyciggane przez zrodta Swiatta.
Radary mozna zaprojektowac w taki sposdb, by ignorowaty obiekty w bezposredniej bliskosci urzgdzenia,
eliminujgc w ten sposob zrddto fatszywych alarmoéw. W systemach wizyjnych jest to niemozliwe.

4.3 Zintegrowane funkcje analizy

Dzigki radarom Axis nie ma potrzeby stosowania dodatkowych funkcji analitycznych. Urzadzenie radarowe
jest wyposazone w funkcje wykrywania, Sledzenia i klasyfikacji obiektow.

4.4 System dozoru zapewniajacy prywatnosé

Systemy dozoru moga wzbudza¢ kontrowersje, a kamery dozorowe sg czesto postrzegane jako zbyt
daleko idaca ingerencja w prywatnos¢. Instalowanie kamer moze wymagac pozwolen wtadz lub zgody
nagrywanych osob, a w niektorych lokalizacjach stosowanie kamer jest catkowicie wykluczone. Radar
umozliwia detekcje bez mozliwosci identyfikacji osob i czesto taki poziom ochrony jest wystarczajgcy.
Radar jest szczegdlnie skutecznym rozwigzaniem w potgczeniu z gtosnikiem emitujgcym komunikaty
ostrzegawcze po wykryciu intruza.



5 Radary Axis do systemow zabezpieczen

5.1 Uzupetnienie kamer Axis

Radary Axis do systemow zabezpieczen mogg byc¢ stosowane jako autonomiczne urzadzenia wykrywajace,
ale mozna réwniez poszerzy¢ ich funkcjonalno$¢, dodajgc do systemu kamery zapewniajgce obraz wizyjny
sceny. Radary Axis sg zalecane do instalacji zewnetrznych. Moga poprawia¢ detekcje w wymagajacych
warunkach i minimalizowa¢ ryzyko wystepowania fatszywych alarmow. Dzieki zaawansowanym
algorytmom sledzgcym oraz podawaniu danych o lokalizacji i predkosci obiektu radary mogg stanowi¢
cenne uzupetnienie systemow dozoru.

W celu utatwienia wizualnej interpretacji sceny mozna przesyta¢ obrazy referencyjne i t3czy¢ je z obrazami
pochodzgcymi z radaru.
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Figure 2. Zrzut ekranu interfejsu uzytkownika radaru Axis z obrazem referencyjnym sceny.

Radary Axis sg wyposazone w szereg funkcji dostepnych w kamerach Axis. Radar moze na przyktad petni¢
funkcje kamery w systemach dozoru. Radary sg zgodne z wigekszoscig gtownych systemow zarzgdzania
materiatem wizyjnym (VMS) i popularnymi systemami hostingu wideo. Podobnie jak nasze kamery, radary
Axis obstugujg otwarty interfejs VAPIX®, umozliwiajacy integracje na réznych platformach. Ponadto radary
Axis, podobnie jak nasze kamery, mozna konfigurowac¢ pod kgtem wyzwalania réznych dziatan po wykryciu
konkretnych obiektow. Na przyktad w celu odstraszania intruzow radar moze uzywa¢ zintegrowanego
przekaznika do wigczania reflektordw LED, moze odtwarza¢ dzwigk z gtosnika lub uruchamia¢ nagrywanie
obrazu wizyjnego i wysytac alerty do pracownikéw ochrony. Dzieki funkcjom klasyfikacji mozna ustawia¢
wybrane metody reakcji na wykrycie konkretnych obiektow, takich jak cztowiek lub pojazd.

Urzadzenie radarowe udostepnia na biezaco aktualizowane informacje o potozeniu obiektu. Jest to
mozliwe dzieki wykorzystaniu otwartego strumienia metadanych zgodnego ze specyfikacjami ONVIF, w



ktorych informacje specyficzne dla radaru, takie jak potozenie i predkos¢ zostaty dodane jako rozszerzenie.
Deweloperzy innych firm mogg wykorzystywac te informacje do tworzenia wiasnych aplikacji, na przyktad
do detekcji przeciecia linii lub monitorowania predkosci. Mozna rowniez doda¢ funkcje geolokalizacji

urzadzenia radarowego i orientacji, by utatwi¢ wizualizacje wykrytych obiektow na obrazach lub mapach.

5.2 Obstuga niepozadanych odbi¢ i stref wykluczenia

Obiekty odblaskowe, na przyktad metalowe dachy, ogrodzenia, pojazdy, a nawet Sciany z cegiet moga
zaktocac dziatanie radaru. Moga one generowa¢ odbicia interpretowane jako pozorne detekcje trudne do

odroznienia od rzeczywistych detekcji.
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Figure 3. W przypadku scian lub podobnych obiektow w zasiegu radaru, pozorne detekcje (2) powodowane
przez odbicia mogq by¢ trudne do odréznienia od rzeczywistych detekcji (1). W tym przyktadzie strefa
wykluczenia dookota sciany mogtaby zminimalizowaé problem.
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Niepozadane odbicia w strefie detekcji mozna wyeliminowa¢ poprzez stosowanie stref wykluczenia, ktore
mozna programowac w interfejsie uzytkownika urzadzenia radarowego.

Detekcja i sledzenie obiektow odbywa sie w sposob ciggty w catym obszarze detekcji. Niemniej ze wzgledu
na funkcje filtrowania urzadzenie radarowe wyzwala dziatania tylko w przypadku obiektow wykrytych w
strefie detekcji. Mozna réwniez skonfigurowac filtr ignorujgcy niektdre typy obiektow, ktory reagowatby na
przykfad tylko na pojazdy lub obiekty obserwowane przez okreslony czas.

Poza ustawionymi obszarami detekcji system nie bedzie wyzwalat Zadnych dziatan. Przydatng funkcjg

jest takze mozliwos¢ wykluczania konkretnych obszarow wewnatrz stref detekcji. Ta opcja przydaje si¢
zwtaszcza w miejscach, gdzie wystepujg obiekty moggce wywotywac fatszywe alarmy, na przyktad kotyszace
sie drzewa lub zarosla. Obiekty w bezposredniej bliskosci urzgdzenia radarowego sa domysinie pomijane,
dzieki czemu krople wody lub owady na powierzchni urzagdzenia nie wywotujg fatszywych alarmow.

Mozna takze dodawa¢ strefy wykluczenia poza strefami detekcji. W takim przypadku radar bedzie
ignorowat wykryte w nich obiekty i nie bedzie zuzywat mocy analitycznych na niepotrzebne obliczenia.



5.3 Zakres detekgji

W poréwnaniu z radarami wykorzystywanymi w kontroli ruchu powietrznego i prognozowania pogody
radary Axis do systemow zabezpieczen to urzadzenia o krdtkim zasiegu. Zakres detekcji rozni sie w
zaleznosci od rodzaju obiektu, ale rowniez od topografii sceny, wysokosci montazu urzadzenia i kata
nachylenia. Informacje o zasiggu i porady dotyczace instalacji znajdujg sie w instrukeji montazu.

Aby zapewnic¢ pokrycie wiekszego obszaru niz okreslony zakres detekcji, mozna taczy¢ ze sobg wiele
radarow. Jesli jednak zostanie przekroczona maksymalna dozwolona liczba sgsiadujacych ze sobg radarow
w tym samym obszarze wspofistnienia, mogg wystepowac¢ migdzy nimi zakifocenia elektromagnetyczne.
Poniewaz fale radiowe wykraczajg poza obszar detekcji, jeden radar moze w takiej sytuacji powodowac¢
zakfocenia nawet wtedy, gdy umieszczono go poza zasiegiem detekcji innego radaru.

W przypadku zaktocen zasieg detekcji jest krdtszy, radar moze nie klasyfikowa¢ obiektdw poprawnie i
system moze generowac fatszywe alarmy. Prawdopodobienstwo i ucigzliwos¢ zaktocen wzrasta wraz z
liczbg radarow w tym samym obszarze wspofistnienia, ale zalezy rowniez od Srodowiska i ustawienia radaru
wzgledem ogrodzen, budynkéw oraz radaréw znajdujgcych si¢ w poblizu. Jesli zostata przekroczona
maksymalna dozwolona liczba sgsiadujgcych ze sobg radardw w tym samym obszarze wspdtistnienia,
zaleca sie takie kierowanie sgsiadujgcych ze sobg radarow, aby ich fale nie krzyzowaty si¢. W radarach Axis
mozna rowniez aktywowac opcje wspotistnienia pozwalajgcg minimalizowac zakiocenia.

5.4 Sledzenie i klasyfikacja

Urzadzenie radarowe jest wyposazone w funkcje wykrywania, sledzenia i klasyfikacji obiektow, dzieki czemu
nie ma potrzeby korzystania z dodatkowych technologii analitycznych. Poprzez mierzenie przesunigcia
fazowego i zmiane czestotliwosci odbijanych sygnatow radary Axis rejestrujg dane o lokalizacji, predkosci,
kierunku i rozmiarze poruszajgcego si¢ obiektu.

Nastepnie dane te sg przetwarzane przez zaawansowane algorytmy analizy sygnatu, ktdre sledzg i
klasyfikujg wykryte obiekty. System grupuje dane dotyczace odbicia w klastrach reprezentujacych
poszczegolne obiekty i gromadzi informacje o tym, jak klastry te poruszajg sie w kolejnych przedziatach
czasu w celu utworzenia sciezek. Po zastosowaniu matematycznego modelu ruchu i przefiltrowaniu danych
algorytm moze ustali¢, do ktorej kategorii nalezy obiekt — na przykfad, czy jest to cztowiek czy pojazd.
Algorytm klasyfikujgcy, ktory tgczy metody tradycyjnego uczenia maszynowego z uczeniem gtebokim, zostat
opracowany z wykorzystaniem duzego zestawu danych sygnatur radarowych odpowiadajgcych ludziom,
pojazdom i roznym zwierzetom. Nie jest konieczne dalsze trenowanie algorytmu przez uzytkownika.

Zastosowany model matematyczny moze takze w razie potrzeby przewidywa¢ potozenie obiektu, na
przyktad, gdy obiekt chwilowo zniknie z pola detekcji lub zostanie zastonigty. Algorytm $ledzenia sprawia w
zwigzku z tym, ze urzadzenie radarowe jest odporne na szum i btedne pomiary.

5.5 Uwagi dotyczace instalacji

Radary Axis sa przeznaczone do monitoringu otwartych przestrzeni. Zaleca si¢ uzywanie ich na
ogrodzonych obszarach, takich jak tereny przemystowe, a takze dachy lub parkingi, gdzie nie oczekuje
sie ruchu poza okreslonymi godzinami.

Aby uzyska¢ optymalng jakos¢ detekcji i klasyfikacji, radary Axis nalezy instalowac na wysokosci
3,5 m (11 stdp) nad podtozem — na sztywnym stupie, kratownicy lub Scianie.

Jezeli konkretna instalacja wymaga zastosowania kilku radaréw, nalezy je zamontowa¢ w taki sposob, aby
maksymalnie wyeliminowa¢ mozliwo$¢ wystepowania zaktocen miedzy nimi. Liczbe sgsiadujgcych ze



sobg radarow w tej samej strefie wspofistnienia nalezy ograniczy¢ — nie moze ona przekracza¢ podanej
maksymalnej dozwolonej liczby urzadzen. Jesli w tej samej strefie wspotistnienia znajdujg sie wiecej niz
trzy radary, nalezy je doda¢ do grup w interfejsie WWW, aby zapobiec zaktoceniom i zwigkszy¢ efektywnos¢
rozwigzania.

Aby na przyktad pokry¢ obszar wokot budynku, mozna umiesci¢ radary na Scianach budynku — byle liczba
urzadzen w tej samej strefie wspotistnienia nie przekraczata limitu. Aby pokry¢ taki obszar jak boisko do
pitki noznej, gdzie nie da sie umiescic radaréw na srodku, mozna umiesci¢ radary naprzeciwko siebie wokot
boiska. Odlegto$¢ miedzy radarami musi by¢ wigksza niz podana odlegto$¢ minimalna, a liczba radarow w
tej samej strefie wspotistnienia nie moze przekraczac limitu.

Figure 4. Radary umieszczone na scianach budynku w celu pokrycia otaczajgcego go obszaru oraz radary
rozmieszczone w celu pokrycia boiska (widoki z géry). Cyfry wskazujq, jak na przyktad mozna doda¢ radary w
grupach po trzy, aby uzyskaé optymalng efektywnosé, gdy w tej samej strefie wspdftistnienia znajdujq sie
wiecej niz trzy radary (ale nie wigcej niz maksymalna liczba radaréw).

Aby utworzy¢ ogrodzenie wirtualne, mozna umiesci¢ wiele radarow obok siebie. Zalecane odstepy i
konfiguracje mozna znalez¢ w instrukcji obstugi. W celu pokrycia duzego, otwartego obszaru mozna
zamontowac¢ dwa radary na stupie zwrocone tytem do siebie.

@)

Figure 5. Radary zamontowane tytem do siebie na stupie. Widok od géry (po lewej) i z boku (po prawej).

5.6 Typowe zastosowania

Radar jest czesto uzywany wraz z innymi technologiami dozoru w celu optymalizacji detekcji. Z reguty
radary faczy si¢ z urzadzeniami takimi jak:

Kamera statopozycyjna. Detektor ruchu oparty wytgcznie na radarze nie zapewnia zadnego potwierdzenia
wizualnego. Aby skutecznie identyfikowa¢ przyczyny alarmoéw lub umozliwi¢ identyfikacje osdb, scena
powinna by¢ rdwniez monitorowana przez kamere wizyjna.
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Kamera PTZ. Radary Axis do systemow zabezpieczen mogq by¢ uzywane do automatycznego sledzenia
PTZ. Wykrycie obiektu przez radar spowoduje automatyczne wtaczenie potgczonej kamery PTZ, ktéra
namierzy i bedzie $ledzita obiekt oraz rejestrowata jego obraz. Funkcja automatycznego Sledzenia ruchu
jest mozliwa, poniewaz urzadzenie radarowe udost¢pnia doktadng lokalizacje obiektu. Firma Axis oferuje
opcje automatycznego $Sledzenia zaréwno instalowane na krawedzi systemu, jak i oparte na serwerach.
Opcja oparta na serwerze umozliwia potgczenie wielu kamer PTZ i radaréw umieszczonych w roznych
lokalizacjach.

Kamera termowizyjna. Do ochrony zastrzezonego obszaru mozna stosowa¢ kamery termowizyjne na
obwodzie i uzupetni¢ system o radary do $ledzenia intruzow wewnatrz strzezonego obszaru. Taka
konfiguracja zapewnia dobre potaczenie waskiego i dtugiego obszaru detekcji kamery termowizyjne;j
z szerokim obszarem detekcji radaru.

Gtosnik zewnetrzny. Dzigki zastosowaniu gtosnika tubowego po wykryciu intruza przez radar moze by¢
emitowany komunikat ostrzegawczy.

Autonomiczny radar do systemdw bezpieczeristwa moze stuzy¢ do wykrywania pojazdow przekraczajgcych
dozwolong predkos¢ na obszarze o niskiej dopuszczalnej predkosci. Konfiguracje i maksymalng predkos¢
mozna znalez¢ w instrukeji obstugi.

5.7 Uwagi

Podobnie jak w przypadku wszystkich pozostatych technologii detekcji, istniejg sytuacje, w ktdrych dziatanie
radarow Axis moze nie by¢ optymalne. Skutecznos¢ pracy radaru ograniczajg m.in.:

® kotyszace si¢ obiekty stacjonarne mogace wywotywa¢ fatszywe alarmy. Mimo ze urzadzenie radarowe
moze normalnie ignorowac drzewa, krzewy i flagi poruszajace si¢ na wietrze, czasami algorytm
filtrujacy moze by¢ nieskuteczny przy silnym wietrze lub nagtych podmuchach wiatru. W przypadku
wystepowania takich probleméw mozna rozwazy¢ wykluczenie catych stref.

® Roslinnos¢ moze ogranicza¢ skutecznosé detekeji bardzo wolno poruszajacych si¢ obiektow.
Urzadzenie radarowe moze wykry¢ tylko jeden obiekt w przypadku danego zakresu i predkosci. Oznacza
to, ze na przykfad grupa drzew kotyszacych sie powoli na wietrze w tym samym kierunku w odlegtosci
50 m od radaru moze uniemozliwi¢ wykrycie cztowieka poruszajgcego sie powoli w innym kierunku
w tej samej odlegtosci.

¢ W ruchliwym srodowisku moze dochodzi¢ do fatszywych detekeji. W scenach, w ktorych wystepuje
wiele obiektow odbijajgcych fale radiowe, takich jak pojazdy i budynki, moze dochodzi¢ do fatszywych
detekcji.

* Kilka poruszajacych sie osob lub obiektow radar moze sklasyfikowaé jako jedng osobe lub jeden
obiekt. Aby radar zidentyfikowat obiekty jako odrebne, muszg one znajdowa¢ sie w odlegtosci co
najmniej 3 m (10 stdp) od siebie.

e Radary Axis przeznaczonych do systemow bezpieczenstwa mozna stosowaé¢ w dozorze ruchu
drogowego w jednym z dwoch profili: profilu dozorowania obszaru lub profilu dozorowania
drogi. Algorytmy $ledzenia zaprojektowano tak, aby obstugiwaty predkosci mniejsze od maksymalnych
predkosci podanych w dokumentacji technicznej produktu. Obiekty poruszajgce sie szybciej od predkosci
maksymalnej mogg w ogdle nie zosta¢ wykryte lub mogg by¢ wykrywane pod nieprawidtowym katem.
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6 Poréwnanie technologii dozoru

Nie ma jednej technologii, ktora spetniataby wymagania wszystkich instalacji. W tabeli ponizej znajduje si¢
porownanie technologii dozoru, w tym radarowego, z uwzglednieniem roznych czynnikow.

Tabela 6.1 Poréwnanie produktow w zakresie wykrywania i ochrony obszaru.

Kamera optyczna z
funkcjg detekcji ruchu

Radar Axis do systemow
zabezpieczen

Kamera termowizyjna z
funkcjg analizy

ruchu

Zakres[obszar Krotki/szeroki Sredni/szeroki Dtugi/waski

Wymaga oswietlenia Tak Nie Nie

Czestotliwos¢ Wysoki Niski Niski

fatszywych alarmow

Koszty Niski Sredni Wysoki

Informacje o obiekcie Detekcja, Detekcja, potozenie, Detekcja,
rozpoznawanie, wspotrzedne GPS, rozpoznawanie
identyfikacja predkosé, odlegtosé, kat

Jak wynika z tego poréwnania, w odréznieniu od innych technologii, dozor radarowy oferuje rézne typy
informacji o obiektach, w tym ich potozenie i predkos¢. Jednak w celu zapewnienia optymalnego dozoru
zaleca sie fgczenie kilku technologii i korzystanie z unikalnych zalet kazdej z nich, poniewaz kazde

rozwigzanie posiada zaréwno zalety, jak i ograniczenia.
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O firmie Axis Communications

Axis umozliwia tworzenie madrzejszego i bezpieczniejszego Swiata, tworzac rozwigzania zwieksza-
jace bezpieczenstwo i wydajnos¢ biznesowg. Jako firma z branzy technologicznej bedaca liderem
na rynku, Axis oferuje systemy dozoru wizyjnego, kontroli dostepu, domofonowe i rozwigzania au-
dio. Rozwigzania te s3 wzbogacone o inteligentne aplikacje analityczne i wysokiej jakosci szkolenia

Firma Axis zatrudnia okoto 4000 zaangazowanych pracownikéw w ponad 50 krajach i wspotpracuje
z partnerami z sektora technologii oraz integracji systeméw na catym Swiecie, aby dostarcza¢
rozwigzania dla klientéw. Firma Axis powstata w 1984 roku, a jej siedziba znajduje si¢ w Lund w
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