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Contrôles de sécurité et 
gestion du système 



Procédure détaillée :

Contrôle et gestion 
de la sécurité des 
comptes et des 
mots de passe 

  Connexion aux dispositifs avec un compte de service XProtect 

 
1.  Allez à Navigation du site > AXIS Optimizer > Gestion des comptes. 

  Le graphique indique combien de dispositifs sont en ligne, combien disposent du 
compte de service XProtect et combien n’ont pas de compte de service XProtect.

2.  Cliquez sur Afficher les détails de périphérique pour voir plus d’informations sur 
les dispositifs. 

  Les dispositifs en ligne sont affichés en haut de la liste. Vous pouvez sélectionner 
des dispositifs spécifiques pour lesquels générer des mots de passe. Si aucun n’est 
sélectionné, tous les dispositifs en ligne recevront de nouveaux mots de passe. 
Cliquez sur OK.

3.  Cliquez sur Générer des mots de passe.

4.  Cliquez sur Afficher les détails de périphérique pour voir l’état d’avancement du 
processus en temps réel. 

Pendant le processus, vous pouvez constater une brève interruption des vidéos en direct 
actives et des enregistrements en attente. Les dispositifs en ligne récupèrent le compte 
de service XProtect et de nouveaux mots de passe. Les dispositifs en ligne et disposant 
déjà du compte de service XProtect récupèrent uniquement de nouveaux mots de passe.

Configuration requise 

O  Installez au choix :

 - Milestone XProtect Express+

 - Milestone XProtect Professional+

 - Milestone XProtect Expert

 - Milestone XProtect Corporate

 - Milestone XProtect Essential+

O  Version minimale de plateforme prise en 
charge : 2019 R3

O  Installez la dernière version d’AXIS 
Optimizer dans Management Client 

AXIS Optimizer assure une gestion efficace des 
comptes et des mots de passe des dispositifs Axis 
utilisés par Milestone XProtect. Il vous permet de 
créer un compte de service XProtect et des mots de 
passe uniques à 16 caractères pour chaque dispositif. 
Cette procédure globale et efficace respecte les 
bonnes pratiques de cybersécurité consistant à ne 
pas utiliser des comptes ou mots de passe racines. 

Assistance complémentaire

Regarder les vidéos explicatives sur AXIS Optimizer

Consulter le manuel d’utilisation en ligne

Télécharger d’autres guides pratiques

Lire le guide de prise en main d’AXIS Optimizer

Les procédures détaillées de certaines tâches peuvent évoluer au fil 
du temps. Reportez-vous au manuel d’utilisation en ligne pour des 
descriptions actualisées.

https://help.axis.com/en-us/axis-optimizer-for-milestone-xprotect#account-management
https://help.axis.com/en-us/axis-optimizer-for-milestone-xprotect#device-management
https://help.axis.com/en-us/axis-optimizer-for-milestone-xprotect#device-management
https://www.axis.com/dam/public/a1/da/43/solution-note--axis-optimizer--getting-started-en-US-411854.pdf
https://www.axis.com/dam/public/a1/da/43/solution-note--axis-optimizer--getting-started-en-US-411854.pdf


À propos d’AXIS Optimizer for Milestone XProtect 

AXIS Optimizer est une suite d’intégrations qui optimise les 
performances des dispositifs Axis dans Milestone XProtect. 
Elle permet à tous les utilisateurs de gagner beaucoup de 
temps et d’exploiter au mieux leur système Axis et Milestone. 
Régulièrement mise à jour pour prendre en charge les 
nouvelles offres Axis, la fonction est disponible gratuitement 
en tant que programme d’installation unique sur axis.com.

En l’absence de moyen efficace d’application de contrôles, les vulnérabilités 
du système pourraient être exploitées. Or, l’utilisation des mots de passe 
racines par défaut est une vulnérabilité de sécurité courante, en bonne place 
parmi les tactiques des cybercriminels pour s’introduire dans un système.

 
La réponse AXIS Optimizer
Les contrôles de sécurité englobent tous les processus et bonnes pratiques 
qu’applique une entreprise pour se protéger et gérer les vulnérabilités et 
les menaces pesant sur un système et un réseau. En déployant de multiples 
mesures de sécurité et en contrôlant l’installation, la configuration, l’accès, 
la maintenance et la mise à niveau de leur système, les entreprises peuvent 
protéger efficacement leurs ressources. AXIS Optimizer propose plusieurs 
méthodes pour appliquer des contrôles de sécurité aux utilisateurs, aux 
systèmes et aux dispositifs. Cet outil permet également aux administrateurs 
de gagner beaucoup de temps dans le contrôle et la gestion des systèmes.  

Par exemple, en utilisant un compte de service XProtect, vous pouvez 
gérer efficacement les comptes et les mots de passe de tous vos dispositifs 
Axis utilisés par XProtect. Vous augmentez ainsi le niveau de sécurité de 
votre système, tout en gagnant du temps grâce à la gestion simultanée de 
l’ensemble des dispositifs. 

Appliquez facilement 
des contrôles de sécurité 
aux sites, utilisateurs, 
systèmes et dispositifs

http://axis.com/products/axis-optimizer-for-milestone-xprotect/savings
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