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AXIS 17020 Network Intercom

Elegancki interkom wewnetrzny do czystych srodowisk

Ten interkom wewnetrzny zapewnia znakomita jakos¢ dzwieku dzieki funkeji eliminacji echa i redukcji szumow. Zostat
doktadnie przetestowany pod katem detergentéw chemicznych i wytrzymuje codzienne wycieranie silnymi ptynami
czyszczacymi. Dodatkowo urzgdzenie spetnia wymagania normy ISO 14644-1 w zakresie zapewnienia czystosci
powietrza. Jest tatwe w instalacji i miesci si¢ w podwaojnej puszce instalacyjnej. Jest tez tatwe w integracji z systemami
VMS Axis i innych firm. Ponadto Axis Edge Vault, sprzetowa platforma cyberbezpieczenstwa, zabezpiecza urzadzenie i
chroni poufne informacje przed nieautoryzowanym dostepem.

> Wysokiej klasy funkcja usuwania efektu echa i redukcji szumow
> Certyfikat ISO 14644-1 klasa 3-9

> Kompatybilny z podwoéjnymi puszkami instalacyjnymi

> Otwarta platforma zapewnia tatwq integracje

> Wbudowane cyberzabezpieczenia z funkcjg Axis Edge Vault
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AXIS 17020 Network Intercom

System on chip (SoC)

Model
CV25

Pamig¢
2 GB RAM, 1 GB Flash

Audio

Cechy
Usuwanie efektu echa, redukcja szumow, redukcja
szumu wiatru, ksztattowanie wigzki

Przesyfanie strumieniowe
Dwukierunkowa komunikacja audio (full-duplex)

Wejscie
2 wbudowane mikrofony (mozna wytgczyc), wejscie
liniowe

Wyjscie
Wbudowany gtosnik — max 85 dB SPL (przy 1 m [ 39 in)
Wyjscie liniowe

Kodowanie

LPCM 16 kHz, AAC 8/16 kHz, G.711 A-law, G.711 p-law,
G.722, G.726 ADPCM 8 kHz, Opus 8/16/48 kHz
Konfigurowalna przeptywnos¢

Sterowanie zamknig¢ciem

Zintegrowana obstuga zamykania

Integracja z przekaznikiem AXIS A9801 Security Relay:
350 mA przy 12V DC

Integracja z czytnikiem OSDP

Zintegrowana lista wejs¢ z maksymalnie 50
poswiadczeniami

Siec¢

Protokoty sieciowe

IPv4, IPv6 USGv6, ICMPv4/ICMPv6, HTTP, HTTPS', HTTP/
2, TLS', QoS Layer 3 DiffServ, FTP, SFTP, CIFS/SMB,
SMTP, mDNS (Bonjour), UPnP®, SNMP v1/v2c/v3 (MIB-
[1), DNS/DNSv6, DDNS, NTP, PTP, NTS, RTSP, RTP, SRTP/
RTSPS, TCP, UDP, IGMPv1/v2/v3, RTCP, ICMP, DHCPv4/
v6, ARP, SSH, LLDP, CDP, MQTT v3.1.1, Secure syslog
(RFC 3164/5424, UDP/TCP/TLS), adres Link-Local
(ZeroConf), IEEE 802.1X (EAP-TLS), IEEE 802.1AR

integracji systemu;

Application Programming Interface (interfejs
programowania aplikacji)

Open API do integracji oprogramowania, w tym VAPIX®,
metadane i AXIS Camera Application Platform (ACAP);
dane techniczne sg dostepne pod adresem axis.com/
developer-community.

One-click cloud connection (tgczenie w chmurze
jednym kliknieciem)

VolP

Obstuga protokotu Session Initiation Protocol (SIP)
umozliwiajgcego integracje z systemami Voice over IP
(VolIP), P2P lub zintegrowanych z SIP/PBX
Obstugiwane funkcje SIP: zapasowy serwer SIP, IPv6,
SRTP, SIPS, SIP TLS, DTMF (RFC 733 i RFC 833), NAT
(ICE, STUN, TURN)

RFC 3261: INVITE, CANCEL, BYE, REGISTER, OPTIONS,
INFO (zapraszanie, anulowanie, pozegnanie, rejestracja,
opcje, informacje)

Obstugiwane kodeki: PCMU, PCMA, Opus, L16/16000,
L16/8000, speex/8000, speex/16000, G.726-32, G.722

Systemy zarzadzania dozorem wizyjnym

Zgodnosc¢ z oprogramowaniem AXIS Camera Station
Edge, AXIS Camera Station Pro, AXIS Camera Station 5 i
oprogramowaniem do zarzgdzania materiatem
wizyjnym od partnerow Axis dostepnym na stronie axis.
com/vms.

Edge-to-edge

Parowanie kamery

1. Ten produkt zawiera oprogramowanie opracowane przez OpenSSL Project do uzywania w zestawie narzedzi OpenSSL (openssl.org) i
oprogramowanie kryptograficzne napisane przez Erica Younga (eay @cryptsoft.com).


https://www.axis.com/developer-community
https://www.axis.com/developer-community
https://www.axis.com/vms
https://www.axis.com/vms

Warunki zdarzen

Zastosowanie

dzwiek: detekcja dzwieku, odtwarzanie nagrania
fonicznego

wywotanie: stan, zmiana stanu

Status urzgdzenia: powyzej/ponizej/w zakresie
temperatury roboczej, otwarcie obudowy, blokada/
usuniecie adresu IP, aktywny strumien na zywo, nowy
adres IP, utrata potaczenia sieciowego, gotowos¢
systemu, wykrycie wstrzgsu, wykrycie znacznika RFID
Stan cyfrowych wejs¢ audio

Pamie¢ masowa typu Edge: rejestrowanie w toku,
zaktocenie pamieci masowej, wykryto problemy z
kondycjg pamieci masowej

We/Wy: wejscie/wyjscie cyfrowe, wyzwalacz reczny,
przekaznik lub wyjscie cyfrowe, wejscie wirtualne
MQTT: subscribe

Zaplanowane i cykliczne: harmonogram

Mechanizmy zdarzen

nagrania foniczne: odtwarzanie, zatrzymanie
Potgczenia: odbieranie pofgczenia, konczenie
potaczenia, nawigzywanie pofgczenia

We/Wy: jednorazowe przetgczanie We/Wy, przetgczanie
We/Wy, gdy reguta jest aktywna

Diody: miganie diody statusu, miganie diody statusu,
gdy regufa jest aktywna

MQTT: publish

Powiadomienia: HTTP, HTTPS, TCP i poczta e-mail
Rejestrowanie: karta SD i udziat sieciowy
Zabezpieczenia: kasowanie konfiguracji

Putapki SNMP: wysytanie, wysytanie, gdy reguta jest
aktywna

Monitorowanie funkcjonalne
Auto Speaker Test (automatyczny test gtosnikow z
uzyciem wbudowanego mikrofonu)

Narzedzia analityczne

Aplikacje

W zestawie

Aktywne zabezpieczenie antysabotazowe i detekcja
audio

Obstuga AXIS Camera Application Platform umozliwia
instalowanie aplikacji innych firm; szczegdtowe
informacje znajdujg sie na stronie axis.com/acap

Aprobaty

Oznaczenia produktow
CSA, UL/cUL, CE, KC, VCCI, RCM

tancuch dostaw
Zgodnosc ze standardami TAA

EMC

CISPR 35, CISPR 32 klasa A, EN 55035,

EN 55032 klasa A, EN 61000-6-1, EN 61000-6-2
Australia / Nowa Zelandia:

RCM AS/NZS CISPR 32 klasa A

Kanada: ICES(A)/NMB(A)

Japonia: VCCI klasa A

Korea: KS C 9835, KS C 9832 klasa A

USA: FCC czes¢ 15 podczese B klasa A

Bezpieczenstwo
CAN / CSA C22.2 No. 62368-1 wyd. 3,
IEC/EN/UL 62368-1 wyd. 3

Srodowisko

IEC 60068-2-1, IEC 60068-2-2, IEC 60068-2-6,

IEC 60068-2-14, |IEC 60068-2-27, IEC/EN 60529 IP65,
ISO 14644-14 klasa 3-9

Cyberbezpieczenstwo
ETSI EN 303 645, etykieta bezpieczenstwa IT BSI

Cyberbezpieczenstwo

Bezpieczenstwo na obwodzie

Oprogramowanie: Podpisany system operacyjny,
ochrona przed atakami brute force, autoryzacja Digest i
OAuth 2.0 RFC 6749 Client Credential Flow / OpenID
Authorization Code Flow do scentralizowanego
zarzadzania kontami ADFS, ochrona hastem

Sprzet: Platforma cyberbezpieczenstwa Axis Edge Vault
Zabezpieczony element (CC EAL 6 +), zabezpieczenia
uktadu SoC (TEE), ID urzadzenia Axis, bezpieczny
magazyn kluczy, bezpieczne uruchamianie, szyfrowany
system plikow (AES-XTS-Plain64 256-bitowe)

Bezpieczenstwo sieci

IEEE 802.1X (EAP-TLS, PEAP-MSCHAPv2)?,

IEEE 802.1AE (MACsec PSK [ EAP-TLS), IEEE 802.1AR,
HTTPS / HSTS?, TLS v1.2 / v1.32, Network Time Security
(NTS), infrastruktura klucza publicznego z certyfikatami
X.509, zapora sieciowa hosta

2. Ten produkt zawiera oprogramowanie opracowane przez OpenSSL Project do uzywania w zestawie narzedzi OpenSSL (openssl.org) i
oprogramowanie kryptograficzne napisane przez Erica Younga (eay @cryptsoft.com).


https://www.axis.com/acap

Dokumentacja

Przewodnika po zabezpieczeniach systemu AXIS 0S
zasadach zarzgdzania lukami przez Axis

Axis Security Development Model

Wykaz materiatéw oprogramowania dla
oprogramowania uktadowego AXIS 0S (SBOM)

Aby pobra¢ dokumenty, przejdz do strony axis.com/
support/cybersecurity/resources

Aby przeczyta¢ wiecej o wsparciu w zakresie
cyberbezpieczenstwa oferowanym przez Axis, przejdz do
strony axis.com/cybersecurity

Zapisy ogolne

Obudowa

Stopien ochrony IP65 i NEMA 4X
Obudowa ze stali nierdzewnej i cynku
Kolor: szary NCS S 1002-B

Montaz

Montaz we wnekach przy uzyciu US 2-Gang-, 4-
calowych kwadratowych skrzynek instalacyjnych lub
AXIS TI8202 Recessed Mount

Montaz na Scianie przy uzyciu AXIS TI8602 Wall Mount
Montaz na Scianie z ostong kabli przy uzyciu AXIS
TI8602 Wall Mount i AXIS TI8603 Conduit Adapter

Zasilanie

Zasilanie przez sie¢ Ethernet (PoE) IEEE 802.3at typ 2
Klasy 4

Typowo 3 W, maks. 25,5 W

Wyjscie zasilania: 4,8 W:

Zasilanie przez sie¢ Ethernet (PoE)

IEEE 802.3af [ 802.3at Typ 1 Klasa 3

Typowo 3 W, maks. 12,7 W

Wyjscie zasilania: wytaczone przy PoE klasy 3
Przekazniki: 30V, 0,7 A

Zfjcza

Sie¢: Ekranowany RJ45 10BASE-T/100BASE-TX PoE
We/Wy: blok ztgczy umozliwiajgcy podtgczenie dwoch
konfigurowalnych wejs¢ nadzorowanych [ wyjsé¢
cyfrowych (wyjscie 12 V DC, maks. obcigzenie 50 mA)? i
1 przekaznika

Audio: 4-pinowy blok ztgczy wejsé i wyjs¢ audio
Komunikacja szeregowa: RS485, half duplex/2-zytowy®

Przechowywanie

Obstuga kart microSD/microSDHC/microSDXC
Obstuga szyfrowania kart SD (AES-XTS-Plain64 256-
bitowa).

Rejestracja materiatu w sieciowym zasobie dyskowym
(NAS)

Zalecenia dotyczace kart SD i NAS mozna znalez¢

w witrynie axis.com

3. Jedno ztgcze do uzytku jako We/Wy lub RS485

Warunki eksploatacji
Temperatura: 0 + +45°C (32 °F + 113 °F)
Wilgotnos¢: 10-85% RH (z kondensacja)

Warunki przechowywania
Temperatura: -40 + +65°C (od -40 °F do 149 °F)
Wilgotnos¢: 5 - 95% wzgledna (bez kondensacji)

Wymiary
Ogdlne wymiary produktu mozna znalez¢ na rysunku
wymiarowym w niniejszym arkuszu danych.

Waga
800 g (1,8 Ib)

Zawartosc opakowania
Interkom, instrukcja instalacji, klucz RESISTORX® L, blok
7f3czy, klucz uwierzytelniania wiasciciela

Akcesoria opcjonalne

AXIS TI8202 Recessed Mount

AXIS TI8602 Wall Mount

AXIS TI8603 Conduit Adapter

Zestaw zapasowej szyby AXIS TI8906 Glass
Replacement Kit

Wymiana ptyty czotowej AXIS TI8907

AXIS A9801 Security Relay

Petla indukecyjna AXIS TI8904 Induction Loop
Wiecej akcesoriow znajduje sie na stronie axis.com/
products/axis-i7020#accessories

Narzedzia systemowe

AXIS Site Designer, AXIS Device Manager, selektor
produktow, selektor akcesoriow

Dostepne na stronie axis.com

Jezyki

angielski, niemiecki, francuski, hiszpanski, wtoski,
rosyjski, chinski uproszczony, japonski, koreanski,
portugalski, polski, chinski tradycyjny, niderlandzki,
czeski, szwedzki, finski, turecki, tajski, wietnamski

Gwarancja
5-letnia gwarancja, zobacz axis.com/warranty

Numery czgsci
Dostepne na stronie axis.com/products/axis-
i7020#part-numbers


https://help.axis.com/axis-os-hardening-guide
https://help.axis.com/axis-vulnerability-management-policy
https://help.axis.com/axis-security-development-model
https://www.axis.com/support/cybersecurity/resources
https://www.axis.com/support/cybersecurity/resources
https://www.axis.com/cybersecurity
https://www.axis.com
https://www.axis.com/products/axis-i7020#accessories
https://www.axis.com/products/axis-i7020#accessories
https://www.axis.com
https://www.axis.com/warranty
https://www.axis.com/products/axis-i7020#part-numbers
https://www.axis.com/products/axis-i7020#part-numbers

Zrownowazony rozwoj

Kontrola substancji

Nie zawiera PCW ani BFR/CFR zgodnie z normg JEDEC/
ECA JS709

Zgodnos¢ z unijng dyrektywg RoHS 2011/65/UE/ i EN
63000:2018

Zgodnos¢ z rozporzadzeniem REACH (KE) nr 1907/2006.
Informacje o obstudze protokotu SCIP UUID mozna
znalez¢ na stronie echa.europa.eu

Materiaty

Zawartos¢ odnawialnych weglopochodnych tworzyw
sztucznych: 42% (pochodzace z recyklingu: 349%,
pochodzenia organicznego: 8%)

Sprawdzono pod kagtem nienabywania surowcow

z terendw objetych konfliktami zbrojnymi zgodnie z
wytycznymi OECD

Aby dowiedziec¢ si¢ wiecej o proekologicznych
dziataniach Axis, odwiedz strone axis.com/about-axis/
sustainability

Odpowiedzialnos¢ za srodowisko
axis.com/odpowiedzialnosé-za-srodowisko

Axis Communications jest sygnatariuszem programu UN
Global Compact. Wiecej mozna sie¢ dowiedzie¢ pod
adresem unglobalcompact.org.


https://echa.europa.eu/scip
https://axis.com/about-axis/sustainability
https://axis.com/about-axis/sustainability
https://www.axis.com/environmental-responsibility
https://www.unglobalcompact.org

Rysunek wymiarowy

£
S
<)
o
£
B3
=
2
5]
=z
o
IS
S
~
2]
>
<<

1=y
@«
=
- o |
<
1
i - N (]
o
«©
=
h2
<
1
i
! t J L]
o
N
N
>
T | —— -
N [ ol
= |
= Saln W
pac )
g =)
' - L)
&
~
o,
«
o
3
T
g
2 i
> ~
=
©
o,
~
~
| )
'

36,2 [142]

AXISA



Wyrdznione funkcje

Axis Edge Vault

Axis  Edge  Vault to  sprzetowa platforma
cyberbezpieczenstwa chronigca urzgdzenie Axis. Stanowi
podstawe, od ktorej zalezg wszystkie bezpieczne
operacje; zapewnia funkcje ochrony tozsamosci
urzgdzenia, ochrony jego integralnosci oraz ochrony
poufnych informacji przed nieautoryzowanym dostepem.
Na przyktad funkcja bezpiecznego uruchamiania
zapewnia, ze rozruch urzadzenia jest mozliwy wytgcznie
za pomocg podpisanego systemu operacyjnego, co
uniemozliwia fizyczne manipulacje na poziomie fancucha
dostaw. Dzigki podpisanemu systemowi operacyjnemu
urzadzenie moze tez zweryfikowa¢ swoje nowe
oprogramowanie, zanim zezwoli na jego instalacje.
Newralgicznym elementem konstrukcyjnym systemu
chronigcego informacje kryptograficzne wykorzystywane
do zapewnienia bezpiecznej komunikacji (IEEE 802.1X,
HTTPS, identyfikator urzadzenia Axis, klucze kontroli
dostepu itd.) przed wykradzeniem w razie naruszenia
zabezpieczen jest bezpieczny magazyn  kluczy.
Bezpieczny magazyn kluczy oraz bezpieczne potaczenia
sq realizowane za pomocg wspdlnych kryteriow oraz/lub
sprzetowego kryptograficznego modutu obliczeniowego
majacego certyfikat FIPS 140.

Wiecej informacji o rozwigzaniu Axis Edge Vault mozna
znalez¢ na stronie axis.com/solutions/edge-vault.

Lista wejs¢
Lista wejs¢ umozliwia tatwe i wygodne zarzadzanie

oparte  na  poswiadczeniach  (maksymalnie 50
poswiadczen).
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