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Krok po kroku:

Zabezpieczenia
dotyczqgce

zarzgdzania
kontami i hastami

Pakiet AXIS Optimizer umozliwia wydajne zarzgdzanie
kontami i hastami urzadzen Axis uzywanych przez
system Milestone XProtect. Pozwala on utworzyc¢
konto ustugi XProtect i unikatowe 16-znakowe hasto
dla kazdego urzadzenia. Ten wydajny zbiorczy proces
jest zgodny z najlepszymi praktykami z zakresu
zabezpieczen, wedfug ktorych nie nalezy korzysta¢ z
kont ani haset uzytkownika root (administratora).

Wymagania
O Zainstaluj wybrane rozwigzanie:
- Milestone XProtect Express+
- Milestone XProtect Professional+
- Milestone XProtect Expert
- Milestone XProtect Corporate
- Milestone XProtect Essential+

O Minimalna obstugiwana wersja
platformy: 2019 R3

O Zainstaluj najnowszg wersje pakietu
AXIS Optimizer w srodowisku aplikacji
Management Client

1.

taczenie si¢ z urzadzeniami za pomoca konta ustugi XProtect

Przejdz do menu Site Navigation > AXIS Optimizer > Account management
(Nawigacja po witrynie > Optymalizator AXIS > Menedzer kont).

Wykres pokazuje, ile urzadzen jest w trybie online, ile urzagdzen ma konto ustugi
XProtect, a ile nie ma konta ustugi XProtect.

Kliknij Show device details (Pokaz szczegoly urzadzenia), aby uzyskac¢ wigcej
informacji o urzadzeniach.

Urzadzenia bedace w trybie online sg wyswietlane na gorze listy. Mozesz wybrac
urzadzenia, dla ktdrych chcesz wygenerowac hasta. Jesli nie zostanie wybrane
zadne urzadzenie, nowe hasta otrzymajg wszystkie urzadzenia bedace online.
Kliknij przycisk OK.

Kliknij polecenie Generate passwords (Generuj hasta).

Kliknij polecenie Show device details (Pokaz szczegoty urzadzenia), aby w czasie
rzeczywistym obserwowa¢ aktualizacje statusu procesu.

W trakcie tego procesu nastgpi krotka przerwa w dostepie do aktywnych podgladéw na
zywo i trwajgcych nagran. Urzadzenia bedgce online otrzymajg konto ustugi XProtect

i nowe hasta. Urzagdzenia online juz majace konto ustugi XProtect otrzymujg tylko
nowe hasta.

Pomoc na poczatek
Obejrzyj filmy instruktazowe dotyczace pakietu AXIS Optimizer
Zapoznaj si¢ z instrukcjg obstugi online
Pobierz wiecej poradnikow

Przeczytaj poradnik z opisem pierwszych krokow z pakietem
AXIS Optimizer

Szczegdtowe procedury wykonywania okreslonych zadan mogg z czasem
ulec zmianie. Najnowsze opisy mozna znalez¢ w instrukcji obstugi online.


https://help.axis.com/en-us/axis-optimizer-for-milestone-xprotect#account-management
https://help.axis.com/en-us/axis-optimizer-for-milestone-xprotect#device-management
https://help.axis.com/en-us/axis-optimizer-for-milestone-xprotect#device-management
https://www.axis.com/dam/public/a1/da/43/solution-note--axis-optimizer--getting-started-en-US-411854.pdf
https://www.axis.com/dam/public/a1/da/43/solution-note--axis-optimizer--getting-started-en-US-411854.pdf

Latwe stosowanie mechanizmow:
zabezpieczen w lokalizacjach, &
wsrod uzytkownikow, w..
systemach i na urzgdzeniach

Luki w zabezpieczeniach, ktére mogtyby zosta¢ wykorzystane w systemie,
mogq powstawac w sytuacji, gdy nie ma skutecznych metod stosowania
srodkéw kontroli. Czestg lukg w zabezpieczeniach jest korzystanie z
domysInych haset uzytkownika root. Wynika to z faktu, ze uzyskiwanie
dostepu do systemu przy uzyciu kont i haset uzytkownika root jest
rozpowszechniong metodg przeprowadzania cyberatakow.

Jak AXIS Optimizer rozwigzuje ten problem

Zabezpieczenia obejmujg wszelkie procesy i najlepsze praktyki stosowane przez
organizacje w celu ochrony, a takze zarzadzania lukami w zabezpieczeniach
oraz zagrozeniami dotyczgcymi systemu i sieci. Stosujac rézne srodki
bezpieczenstwa — oraz kontrolujgc instalacj¢ i konfiguracje systemu, dostep do
niego, jego konserwacje, a takze uaktualnienia — organizacje mogg skutecznie
chroni¢ swoje zasoby. Pakiet AXIS Optimizer udostepnia kilka sposobow
stosowania Srodkow bezpieczenstwa przeznaczonych dla uzytkownikow,
systeméw i urzadzen. Pomaga takze administratorom zaoszczedzi¢ wiele czasu
i energii w obszarze kontrolowania systemow i zarzgdzania nimi.

Przyktadowo za pomocg konta ustugi XProtect mozna sprawnie zarzgdzac
kontami i hastami wszystkich urzgdzen Axis uzywanych przez system
XProtect. Wprowadza to w systemie dodatkowg warstwe zabezpieczen.
Pozwala tez zaoszczedzi¢ czas i nakfady pracy dzieki jednoczesnemu
zarzadzaniu wszystkimi czynnosciami.

O pakiecie AXIS Optimizer for Milestone XProtect

AXIS Optimizer to pakiet integracji, ktory optymalizuje dziatanie
urzgdzen Axis w systemie Milestone XProtect. Zapewnia

on wszystkim uzytkownikom znaczne oszczgednosci czasu i
zmniejsza naktad wymaganej pracy, a jednoczesnie pozwala
maksymalnie wykorzysta¢ mozliwosci urzadzen Axis i systemu
Milestone. Jest stale aktualizowany w celu uwzglednienia
nowych produktow z oferty Axis i udostepniany bezptatnie w
formie jednorazowego instalatora na stronach axis.com.



http://axis.com/products/axis-optimizer-for-milestone-xprotect/savings
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