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Resumo

O uso da tecnologia de radar para deteccdo pode reduzir o numero de falsos alarmes e aumentar a
eficiéncia da deteccdo em condigdes de baixa visibilidade.

O Radar IP AXIS D2050-VE ¢ o primeiro detector de movimento baseado em radar da Axis. Devido ao
seu avancado algoritmo de rastreamento, ele ndo apenas € um complemento acessivel as cameras de
seguranca, como também pode agregar recursos valiosos ao sistema de vigilancia.

Introdugdao

Este relatorio técnico aborda a tecnologia de radar em aplicacfes de sequranca e a compara a outras
tecnologias disponiveis. Ele também fornece informagdes especificas sobre o Radar [P AXIS D2050-VE,
sua aplicacdo e possibilidades de uso.

O que é um radar?

Os radares oferecem uma tecnologia consolidada de deteccdo de objetos. Eles foram desenvolvidos para
uso militar na década de 1940, mas agora sao amplamente utilizados em aplicagdes civis, como por
exemplo, na previsao do tempo, no monitoramento do trafego rodoviario e na prevencao de colisdes na
aviagdo e na navegacéao.

Um dispositivo de radar transmite sinais compostos por ondas de radio ou por ondas eletromagnéticas
no espectro da frequéncia de radio. Quando o sinal de um radar atinge um objeto, ele ¢ refletido, ou
distribuido, em varias direcdes. Uma pequena parte do sinal pode ser refletida de volta para o dispositivo
de radar, onde sera detectada por um receptor. O sinal detectado fornece informacdes que podem ser
usadas para determinar a localizagédo, o tamanho e a velocidade do objeto atingido.

Por que usar a tecnologia de radar em aplicagoes de
vigilancia?

Devido a suas capacidades superiores de detecgcdo sob escuridao ou neblina, um detector de movimento
baseado em radar pode ser um complemento econémico a outros tipos de vigilancia.

Por natureza, a vigilancia por radar ndo depende da visibilidade. Escuriddo, neblina ou mesmo chuva
moderada ndo prejudica a capacidade de deteccdo.

Existem outras tecnologias de vigilancia que também podem funcionar sob essas condicdes, como por
exemplo, cAmeras térmicas equipadas com analiticos de video ou detectores de movimento baseados em
PIR (Infravermelho Passivo). No entanto, a vigilancia baseada em radar pode ser uma alternativa econémica
as duas solucdes. O radar € mais facil de usar, € mais acessivel, do que uma camera térmica. A uma
distancia maior, o radar também pode fornecer mais informacdes do que um detector de movimento PIR.
Consulte o Capitulo 5 para ver uma comparacdo detalhada entre as tecnologias.

Areducdo do numero de falsos alarmes, ao mesmo tempo mantendo a eficiéncia da deteccdo de incidentes
reais, € essencial na vigilancia. Por exemplo, os alarmes geralmente sdo usados para acionar gravacdes de
videos. Em caso de necessidade de realizar uma investigagdo forense nas gravacdes acionadas por
alarmes, seria muito demorado examinar o material gravado se houvesse muitos alarmes falsos.

Os sistemas de deteccdo de movimento geralmente usam analiticos de video, que sdo acionados por
mudancas na quantidade de pixels na cena de vigilancia. Alarmes desnecessarios, ou “falsos",
normalmente podem ser causados por efeitos como movimentos de sombras ou feixes de luz, pequenos
animais na cena, gotas de chuva ou insetos na lente da camera, movimentos causados pelo vento ou
mau tempo.

Um sistema de deteccdo baseado em radar detectara apenas movimentos fisicos na cena, ignorando
efeitos meramente visuais, como sombras ou feixes de luz. Além disso, sinais de radar geralmente serdo
menos afetados pela chuva ou pela neve. Tanto na deteccdo por radar quanto na deteccdo por analiticos
de video, € possivel projetar o sistema para que pequenos objetos que apresentam oscilagdo possam ser
filtrados, assim como algumas areas com movimentacdes irrelevantes, como por exemplo, a incidéncia
de vento em uma arvore. Consulte o Capitulo 5 para ver uma comparacgéo detalhada entre as tecnologias.
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3.3 Um complemento as cameras
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4.1

Um detector de movimento baseado em radar, sozinho, ndo fornecera nenhuma confirmacao visual. Para
identificar efetivamente a causa de um alarme, ou para possibilitar a identificacao de individuos, a cena
também deve ser monitorada por uma camera de video.

Para agregar ainda mais valor, podem ser definidas regras que estabelecam que somente quando a
camera de video e o detector de radar detectarem movimento em uma area, um alarme de deteccdo de
movimento seja transmitido para o operador ou para a estacdo central de monitoramento, juntamente
com informacdes detalhadas sobre o objeto em movimento. Tal validacdo colaborativa pode reduzir
falsos alarmes ainda mais.

Radar IP da Axis
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Figura 1. Detector de Radar de Rede AXIS D2050-VE

O Radar IP AXIS D2050-VE € o primeiro detector de movimento baseado em radar da Axis. Ele pode
servir como um complemento acessivel as cameras de seguranca em instalacées de médio risco,
aprimorando a deteccdo sob condi¢des desafiadoras e minimizando falsos alarmes. Devido ao seu
avancado algoritmo de rastreamento e as informacdes de posicionamento que fornece, o radar pode
adicionar novos recursos e agregar valor ao sistema de vigilancia.

Alcance da deteccao e instalacdo

Uma unidade de radar fornece deteccdo precisa dentro de um raio de até 50 m, em um angulo de
aproximadamente 120 graus. Para cobertura de uma area maior, é possivel usar varios detectores. A
altura de montagem tipica deve ter entre 3 € 4 m.

0 AXIS D2050-VE pode ser usado como um produto autdbnomo, mas podera servir melhor a seu propdsito
como complemento de uma camera que também forneca uma perspectiva visual da cena.

Para facilitar a interpretacdo visual da cena, a imagem do radar, como vista na interface do usuario,
pode ser facilmente integrada a um mapa de referéncia carregado e calibrado de acordo.

0O radar pode ser tratado como uma camera do sistema de seguranca. Ele ¢ compativel com os principais
VMSs (Sistemas de Gerenciamento de Video) e sistemas de hospedagem de video comuns. O radar é
fornecido com a interface aberta VAPIX da Axis, permitindo a integracdo com diversas plataformas.

As cenas de instalacdo tipicas incluem areas cercadas, como instalacdes industriais ou telhados, ou
estacionamentos onde ndo € esperada nenhuma atividade fora do horario de funcionamento. Entretanto,
as funcdes avancadas de filtragem e rastreamento do detector o tornam valioso na maioria dos
ambientes.
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A Figura 2 mostra um estacionamento monitorado pelo radar IP, e como ele é exibido na interface do
usuario. A imagem do radar foi combinada com um mapa de referéncia da cena.

Figura 2. Uma cena (vista de cima) monitorada pelo Radar IP AXIS D2050-VE, como mostrada na interface do usudrio e combinada com o mapa de
referéncia. O detector estd instalado no edificio, na parte inferior da imagem. A seta logo acima do centro da imagem marca um objeto sendo
rastreado pelo detector.

Zonas de inclusdo/exclusio

O radar IP ¢ fornecido com uma interface de usuario intuitiva, na qual o usudrio deve desenhar uma ou
mais "zonas de inclusdo” dentro do perimetro de deteccéo e, possivelmente, também “zonas de exclusdo”.

A deteccdo e o rastreamento de objetos ocorrem continuamente dentro de todo o perimetro de deteccao.
Entretanto, devido a sua funcionalidade de filtragem, o radar acionara agcdes somente para objetos
detectados em uma zona de inclusdo. O filtro também pode ser definido para ignorar determinados tipos
de objetos e so ser acionado, por exemplo, para objetos grandes, apenas para veiculos ou para objetos
que tenham sido rastreados por um periodo de tempo especifico.

N&o havera a ocorréncia de acionamentos nas areas fora das zonas de incluséo. No entanto, as zonas de
exclusao podem estar inseridas dentro de uma zona de incluséo, como um modo de evitar acionamentos,
como por exemplo, em uma area particularmente movimentada, com objetos que podem gerar falsos
alarmes. Os dados das proximidades imediatas do radar, contudo, sdo desconsiderados por padrao, o que
significa que nem gotas de agua nem insetos sobre a superficie do detector gerardo alarmes falsos.



4.3

A Figura 3 mostra a mesma cena com o mapa de referéncia anterior, porém agora com varias zonas
inseridas, para habilitar diferentes acionamentos. O radar pode ser configurado para, por exemplo, iniciar
uma gravagao de uma camera de video apds a deteccdo na zona de inclusdo indicada pela cor amarelo-
clara e acionar a iluminacdo de uma lampada de dissuasdo apds a deteccdo na zona indicada pela cor
amarelo-escura. Na zona de exclusdo vermelha, no entanto, nenhum acionamento é necessario. Observe
que as cores utilizadas aqui servem apenas como exemplo.

Figura 3. A mesma cena da Figura 2, agora com zonas de inclusdo para diferentes acionamentos e uma zona de exclusdo. Um uso tipico seria iniciar
a gravagdo de uma cdmera de video apds a detecg¢do na zona amarelo-clara e acender uma ldmpada de dissuasdo na zona amarelo-escura. A zona
vermelha é uma drea de exclusdo. Observe que as cores foram adicionadas aqui apenas para proporcionar maior clareza.

Rastreamento e classificacao

Medindo o atraso de tempo, a mudanca de fase, a mudanca de frequéncia e a intensidade dos sinais
refletidos, os dados sobre a localizagéo, a velocidade, a direcdo e o tamanho de um objeto em movimento
sao obtidos.

Os dados sdo, entdo, processados pelo algoritmo de rastreamento avancado do radar, rastreando e
classificando o objeto. Como os objetos podem gerar varias reflexdes, o algoritmo agrupa os dados de
reflexdo em aglomerados, que representam o objeto. O algoritmo coleta informacdes sobre os movimentos
dos aglomerados em intervalos de tempo consecutivos para formar os rastreamentos (o0 modulo de radar
envia dez quadros de dados por segundo). Apos aplicar um modelo matematico de padrées de movimento,
“filtrando" os dados, o algoritmo pode determinar a qual categoria o objeto pertence, como por exemplo,
humano ou veiculo.

Se necessario, 0 modelo matematico aplicado também pode prever a localizacdo do objeto, caso o radar
perca um quadro ou caso ruidos perturbem a medicdo, por exemplo. Assim, o algoritmo de rastreamento
torna o radar mais resistente a ruidos e medic6es falhas.
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4.4.2

4.4.3

0 Radar IP AXIS D2050-VE oferece diversas possibilidades de uso e aplicagdes. Os recursos prontos para
usar incluem regras de acdo para diferentes tipos de acionamentos, funcionalidade de rastreamento
automatico (autotracking) com o recurso PTZ e, como mencionado anteriormente, filtragem de areas
usando as zonas de inclusdo/exclusdo. Devido aos metadados de plataforma aberta que o radar fornece,
também € possivel que outros desenvolvedores criem seus proprios aplicativos.

Regras de acdo

O radar pode ser configurado para acionar diferentes acdes apds realizar uma deteccdo. Para fins de
dissuasao, uma opcao tipica € acionar o relé integrado para acender um iluminador ou reproduzir dudio
em um alto-falante IP, ou ainda iniciar uma gravacdo de video e enviar alertas a equipe de sequranca. A
funcdo de rastreamento pode garantir que essa regra seja aplicada somente quando um objeto detectado
tiver sido categorizado como um humano ou veiculo, por exemplo.

Rastreamento automatico usando PTZ

0 AXIS D2050-VE pode ser usado para fins de rastreamento automatico (autotracking) utilizando o
recurso PTZ (pan-tilt-zoom). Assim, a deteccdo por radar acionara automaticamente uma camera PTZ
para apontar para o objeto detectado e sequi-lo. A funcionalidade de rastreamento automatico € possivel
porque o radar fornece o posicionamento geografico preciso do objeto.

Informagoes de posicionamento abertas

0 detector fornece informacGes de posicionamento que sdo atualizadas continuamente (dez vezes por
segundo). Isso é feito por meio de um fluxo de metadados aberto, compativel com as especificagcdes do
padrdo ONVIF, ao qual informacdes especificas do radar, como posicdo e velocidade, foram adicionadas
como uma extensdo. Outros desenvolvedores podem usar essas informacgdes para criar seus proprios
aplicativos para, por exemplo, detectar invasdes de perimetro ou monitorar a velocidade de veiculos.
Além disso, € possivel configurar o radar com suas coordenadas geograficas e linha de direcéo, para que
seja possivel visualizar as deteccdes em tempo real em um mapa.

Tal como ocorre com todos os tipos de detectores, existem circunstancias sob as quais o desempenho do
radar IP podera ndo ser o ideal. Esta secdo descreve algumas limitacées conhecidas.

O nivel de desempenho da deteccdo sofre uma queda gradual em funcdo da distancia e do angulo.
Objetos pequenos tém, portanto, deteccdo mais limitada a distancias maiores e sob dngulos maiores,
mesmo dentro da faixa de alcance de 50 m e 120 graus.

Mesmo que o radar possa filtrar objetos estacionarios oscilantes, como arvores e arbustos, eles ainda
poderdo gerar falsos acionamentos na presenca de vento excessivo ou caso ocorram rajadas de vento
repentinas. A vegetacdo também pode limitar a eficiéncia da deteccdo de objetos que apresentem
movimentos muito lentos.

Além disso, em cenas com muitos objetos que tenham superficies reflexivas, como veiculos e edificios,
as multiplas reflexdes do sinal do radar poderdo acionar falsas deteccdes.

Como o detector de radar de rede ndo ¢ capaz de medir altas velocidades, ele ndo ¢ adequado para
vigilancia de trafego.



Comparacado entre tecnologias de seguranga

Ndo existe uma unica tecnologia que seja ideal para todas as instalagdes. A Tabela 1 fornece uma
comparacdo entre as tecnologias de vigilancia, incluindo o radar, levando em consideracdo varios
fatores.

Dados analiticos Infravermelho Térmica Radar
do video passivo
Custo Médio Baixo Alto Médio
Configuragao Dificil Facil Médio Facil
Condigdes de Dia Dia/noite Dia/noite Dia/noite
luminosidade
Abrangéncia Areas amplas Areas amplas Areas Areas amplas
Longas distancias | Distancias curtas estreitas Distancias meédias
Longas
distancias
Informacdes sobre Reconhecimento Deteccao Deteccao Deteccao
objetos Identificacdo Reconheci- Velocidade
Deteccao mento Distancia
Angulo
Classificacdo
Acionamentos de Insetos Insetos Nenhum Objetos muito
falsos alarmes Sombras oscilantes
Ruido Multiplas
Mau tempo reflexdes
Filtro de distancia Nao Nao Nio Sim

Tabela 1. Comparagdo entre as tecnologias de protecdo de perimetro.

Como mostra a comparacdo, a vigilancia por radar apresenta novas possibilidades. Se comparada a
outras tecnologias, ela fornece um tipo diferente de informacdo sobre os objetos, incluindo posicédo e
velocidade, além de oferecer a opcdo exclusiva de filtro com base na distancia (usando zonas de
inclusdo/excluséo). Entretanto, para obter a vigildncia ideal, é recomendavel combinar mais de uma
tecnologia para que elas se complementem, pois cada tecnologia tem seus pontos fortes e fracos.

Links tteis

Para obter mais informacdes, consulte os seguintes links:
Axis Communications — “Tecnologia de radar": www.axis.com/technologies/radar
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