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1 Sireszczenie

Tradycyjna ochrona obwodowa lotnisk zazwyczaj sktada si¢ z ogrodzen lub murow, ktore definiujg obwadd
ochrony i zapobiegaja wtargnigciu na teren portu lotniczego. Obwdd powinien by¢ takze wyposazony

w urzadzenia do detekcji wtargnie¢, ktdre wysytajg alarmy na stanowisko monitorowania. Dostepne
rozwigzania z zakresu detekcji na obwodzie i w jego poblizu obejmujg przyktadowo detektory drutowe,
czujniki mikrofalowe i bariery dziatajace w podczerwieni. Cho¢ majg one swoje zalety, nie s3 w petni
niezawodne. Jednym problemem jest niewykrywanie niektérych zdarzen, drugi — rownie dokuczliwy —
stanowig fatszywe trafienia, ktore w dtuzszej perspektywie moga prowadzi¢ do catkowitego zignorowania
powaznych incydentdow.

Potaczenie kamer do dozoru wizyjnego oraz oprogramowania do detekcji ruchu poszerzyto zakres i
mozliwosci rozwigzan ochrony obwodowej, umozliwiajac przejscie od prostej detekcji do ztozonej analizy
wtargnie¢. W zaleznosci od lokalnych przepisow kamer mozna uzywac do monitoringu wykraczajgcego poza
fizyczne ogrodzenie obiektu, zyskujgc dodatkowy bufor dozoru i dajgc operatorowi wiecej czasu na reakcje.

W ostatnich latach technologia termowizyjna zrobita spore postepy, a zwigzane z nig koszty spadty. Kamery
termowizyjne potgczone z oprogramowaniem do analizy wideo umozliwiajg ochrong obiektu przez catg
dobe, niezaleznie od warunkow oswietleniowych. Technologia termowizyjna czesto dobrze sie sprawdza na
lotniskach, poniewaz oferuje znakomite mozliwosci detekcji w duzych instalacjach.

W miejscach, gdzie nie jest mozliwe zastosowanie technologii termowizyjnej, znakomita alternatywng
moze sie okazac¢ technologia mikrofalowa (radar), ktora zapewnia te same korzysci. Radar Axis potrafi
rozroznia¢ cele i umozliwia integracje z kamerami PTZ na potrzeby efektywnego $ledzenia celu. Ta
technologia moze dziata¢ w trybie 24/7 z minimalng liczbg fatszywych trafien, zapewniajgc oszczednosci
dzieki nizszym kosztom prac wyjasniajagcych oraz pozwalajgc zmniejszy¢ liczebnosé¢ dziatu ochrony, ktory
moze si¢ skoncentrowac na rzeczywistych zagrozeniach.

Ocena rozwigzania ochrony obwodowej powinna by¢ odpowiednia i proporcjonalna. Gtownym czynnikiem
zawsze jest przeciwdziatanie zagrozeniom, ale jednoczesnie system musi spetnia¢ wszystkie wymagania
prawne.

Wykazanie zwrotu z inwestycji w rozwigzanie bezpieczenstwa to zazwyczaj trudne zadanie ze wzgledu
na brak przychodow, ktére mozna by poréwna¢ z kosztami. Jednak zastosowanie technologii, ktéra
ogranicza potrzebe czynnosci recznych, daje bardziej namacalne rezultaty. Dzigki kamerom mozna takze
podnies¢ efektywnos¢ operacyjng, na przyktad pokazujgc intruzom na ekranie, ze zostaty zarejestrowane
dane umozliwiajgce ich identyfikacje.

Kamery Axis s3 wyposazone w zaawansowane funkcje, ktore podnoszg jako$¢ obrazu, polepszajg t3cznosé
sprzetowq i zapewniajg wickszg kompresje. Zawierajg takze opracowane przez Axis procesory ARTPEC,
dzieki ktérym rozwigzania do analizy wideo wchodzgce w sktad systemu ochrony obwodowej mogg dziatac¢
na brzegu sieci. Ta rozproszona architektura techniczna umozliwia zwiekszanie liczby kamer odpowiednio
do ewoluujgcych potrzeb, a jednoczesnie eliminuje koniecznos¢ inwestowania w scentralizowang
technologie serwerowa.

2 Wprowadzenie

Bezpieczenstwo obiektu o znaczeniu krytycznym opiera si¢ na dwoch filarach: projekcie i ochronie.
Lotniska zazwyczaj stanowig element infrastruktury krytycznej swoich krajow, dlatego ich wtadze maja
obowigzek ograniczenia ryzyka wtargnie¢ przez wdrozenie odpowiednich rozwigzan zabezpieczajgcych,
ktore czesto stanowig element uporzagdkowanego, warstwowego systemu obejmujgcego bariery fizyczne,
detekcje wtargnigc, kontrole dostepu i mobilne patrole straznikow.



Stosowane srodki ochrony zastrzezonych obszaréw lotniska muszg oczywiscie uwzglednia¢ zaréwno
potencjalne zagrozenia, jak i uwarunkowania operacyjne, a szczegdlnie stuzebnosci na potrzeby ruchu
lotniczego, topografie terenu, szczegdlne warunki klimatyczne i ograniczenia Srodowiskowe. W tym
dokumencie omowiono wybrane mozliwosci z zakresu ochrony lotnisk, a takze technologie stosowane
w dostepnych rozwigzaniach.

3 Tradycyjne rozwigzania ochrony obwodowej

3.1 Rozwigzania fizyczne

Rozwigzania fizyczne czgsto stanowig zasadniczy element ,zewnetrznej warstwy"” wielosktadnikowego
systemu zabezpieczen obiektu. Zazwyczaj obejmujg one ogrodzenie na obwodzie obiektu, czgesto
zbudowane z siatki drucianej lub zgrzewanej, w panelach zgrzewanych lub betonowych. W miejscach
znajdujacych sie blisko radiowych urzgdzen nawigacyjno-tgcznosciowych uzywa si¢ ogrodzen z materiatu
niemagnetycznego. Takie ogrodzenia petnig dwie funkcje: wyraznie wyznaczaja granice portu lotniczego,
ale takze zniechecajg ludzi i zwierzeta do wtargnigcia na jego teren. Dodatkowo mozna zastosowac
takie elementy jak urzagdzenia zapobiegajgce wspinaniu si¢, drogi dojazdowe, urzadzenia zapobiegajgce
przekraczaniu, fundamenty i ekrany ogrodzeniowe.

Dla wiekszego bezpieczenstwa obwod obiektu powinien by¢ wyposazony w rozwigzanie do automatycznej
detekcji wtargnie¢, ktore w przypadku przekroczenia obwodu wysyta alarm na stanowisko monitorowania,
umozliwiajgc personelowi wyjasnienie sytuacji.

3.2 Detektory wtargnie¢ na ogrodzeniach i bramach

Dtugi obwod obiektu mozna zabezpieczy¢ za pomocg réznego rodzaju ,detektoréw” drutowych, ktére na
biezaco przekazujg alarmy do operatora systemu bezpieczenstwa. Niektorzy dostawcy oferujg ogrodzenia
wyposazone w rozwigzania do automatycznej detekcji.

Jednak takie rozwigzania nie s3 w petni niezawodne i moga generowac fatszywe alarmy, czyli tzw.
Jfatszywe trafienia”. Do czgstych przyczyn fatszywych trafien nalezg zwierzeta, poruszajace sie drzewa

i inne rosliny oraz zte warunki pogodowe. Bez dozoru wizyjnego jedynym sposobem na zweryfikowanie
przyczyny alarmu jest wystanie personelu na miejsce zdarzenia. Powtarzajgce sie przypadki fatszywych
trafien mogg wywotac zniechecenie wsréd pracownikow, prowadzac do ignorowania alarmow, a w skrajnej
sytuacji nawet do przeoczenia rzeczywistego zagrozenia.

3.3 Detektory wtargnie¢ na zewnatrz ogrodzen

Inne detektory wtargnie¢, takie jak czujniki mikrofalowe, bariery na podczerwien lub lasery, sg
rozmieszczone w strategicznych punktach wokot ogrodzenia lotniska. Réwniez w ich przypadku brak
Scistego przestrzegania zasad instalacji moze doprowadzi¢ do takich probleméw jak fatszywe trafienia
oraz ograniczona odlegtos¢ i wysokos¢ detekeji. W zastosowaniach lotniczych szczegdlnym problemem
moze by¢ ochrona obwodowa oparta na urzadzeniach radarowych (mikrofalowych), poniewaz moga one
zaktocac dziatanie istniejacych technologii korzystajacych z tego samego spektrum czestotliwosci. Sam ten
czynnik czesto wyklucza stosowanie urzadzen radarowych. Potencjalne problemy powodowane przez te
urzadzenia mozna niemal catkowicie wyeliminowa¢ przez staranny wybor czestotliwosci i ograniczenie
mocy (a zatem i skutecznego zasiegu urzgdzen).



4 Odpowiedz na wyzwania zwigzane z ochronq
obwodowq lotnisk

4.1 Nowe inteligentne rozwigzania dozoru wizyjnego

Potaczenie kamer do dozoru wizyjnego oraz oprogramowania do detekcji ruchu poszerzyto zakres i
mozliwosci rozwigzan ochrony obwodowej, umozliwiajac przejscie od prostej detekcji do ztozonej analizy
wtargniec.

Dobrym przyktadem sg kamery termowizyjne (nazywane takze termicznymi lub termograficznymi), ktore w
potgczeniu z oprogramowaniem do analizy wideo umozliwiajg ochrong¢ danego obszaru o dowolnej porze
dnia lub nocy, niezaleznie od warunkéw oswietleniowych. Czujniki korzystajgce z technologii termowizyjnej
czesto dobrze sie sprawdzajg na lotniskach, poniewaz oferujg znakomite mozliwosci detekcji w duzych
instalacjach.

Czujniki termowizyjne tworzg obraz na podstawie promieniowania podczerwonego emitowanego przez takie
obiekty jak pojazdy i ludzie oraz potrafig wykrywac aktywnos¢ przez catg dobg, nawet z duzej odlegtosci i w
niemal kazdych (poza najbardziej ekstremalnymi) warunkach pogodowych. W potaczeniu z narzedziami do
analizy wideo nowoczesne kamery termowizyjne dysponujgce wystarczajgcg mocg obliczeniowg potrafig
rozroznia¢ rozne rodzaje obiektow-intruzow i mogg powiadamia¢ operatora na podstawie okreslonego
zbioru warunkow (takich jak kierunek, predkosé¢, osoba i pojazd). Tradycyjne kamery rowniez daja te
mozliwos¢, ale korzystajg ze Swiatta widzialnego, a wigc majg pewne oczywiste ograniczenia.

W zaleznosci od lokalnych przepiséw kamer mozna uzywac¢ do monitoringu wykraczajacego poza fizyczne
ogrodzenie obiektu, zyskujgc dodatkowy bufor dozoru i dajac operatorowi wigecej czasu na reakcje.
Rozwigzania obejmujgce analize wideo pozwalajg wyzwoli¢ alarm po spetnieniu okre$lonych kryteriow,
na przyktad gdy kto$ podejdzie do ogrodzenia na odlegtos¢ mniejszg niz 50 metrow, a nastepnie alarm o
wyzszym priorytecie, gdy ta sama osoba zblizy sie na mniej niz 10 metrow albo bedzie przebywaé w
okreslonej strefie przez czas przekraczajacy zadang wartos¢ progowa.

W ostatnich latach technologia termowizyjna zrobifa spore post¢py, a zwigzane z nig koszty spadty.
Konkurencyjne ceny w pofgczeniu z charakterystycznym dla rozwigzan termowizyjnych skutecznym
monitoringiem na duzg odlegtos¢ niezaleznym od oswietlenia i warunkow atmosferycznych sprawiaja, ze
rozwigzania te czesto s preferowang technologia kamer wybierang do detekeji wtargnie¢ w ramach
ochrony obwodowe;.

5 Koszty i dostepne ustugi

5.1 Ocena i pomiar zwrotu z inwestycji

Tak jak w przypadku kazdego Srodka bezpieczenstwa ocena rozwigzania ochrony obwodowej powinna by¢
odpowiednia i proporcjonalna. Co oczywiste, przede wszystkim nalezy wzigé¢ pod uwage potencjalne
zagrozenia, ktdre w dzisiejszych migdzynarodowych portach lotniczych mogg mie¢ rézng posta¢ — od
uczestnikow protestédw po terrorystow — pamietajac jednoczesdnie, ze system musi spetnia¢ obowigzujgce
wymagania prawne.

Coraz czestszg praktyka jest zintegrowane podejscie do bezpieczenstwa, ktore uwzglednia dane i opinie
pochodzace z innych dziatow, na przyktad IT i operacyjnego. Ponadto, co szczegolnie wazne na lotniskach,
obejmujgcych duze obszary o ograniczonym dostepie, nalezy na jak najwczesniejszym etapie witgczy¢ do
prac osoby odpowiedzialne za wymogi inzynieryjne. Kiedys dobrym punktem wyjscia do ochrony obwodowej



byty bardziej tradycyjne metody, majgce na celu gtdwnie odstraszanie i spowalnianie potencjalnych
intruzéw. Dopiero po nich stosowano dodatkowe, techniczne systemy detekcji. Jednak obecnie, w dobie
coraz Scislejszej integracji roznych metod i systemow, potrzebne jest bardziej przemyslane i catosciowe
podejscie, i to juz na wczesnym etapie.

Zazwyczaj bardzo trudno jest wykaza¢ zwrot z inwestycji w rozwigzanie bezpieczenstwa. Gtdwnie wynika
to z faktu, ze nie ma dochodow (przychodow), ktore mozna by pordwnac z kosztami. Zazwyczaj pracownicy
dziatu ochrony muszg wyjasnic¢ kolegom z dziatu finansow koszty réznego rodzaju incydentéw zwigzanych z
bezpieczenstwem: czy to koszty bezposrednie zwigzane z utrata/zniszczeniem mienia czy mniej oczywiste,
ale rownie dotkliwe koszty w postaci pogorszenia wizerunku firmy lub marki.

Istnieje jednak mozliwo$¢ wykazania bardziej namacalnego zwrotu z inwestycji, zwtaszcza w przypadku
technologii, ktéra ogranicza potrzebe czynnosci recznych lub umozliwia przekierowanie pracownikow do
wykonywania innych zadan. Dobrym przykfadem sg rozwigzania, ktore nie tylko alarmujg personel o
podejrzanym zachowaniu czy wtargnigeciu, ale mogg takze inicjowac¢ zautomatyzowane ,migkkie" reakcje,
takie jak powiadomienia dzwigkowe lub migajace znaki informujace intruza, ze zostat wykryty, i nakazujace
mu opuszczenie terenu obiektu.

Jesli rozwigzanie obejmuje kamery, mozna zwigkszy¢ jego efektywnos$¢ przez pokazywanie intruzom, ze
zostaty zarejestrowane dane umozliwiajace ich identyfikacje. Przyktadowo mozna na ekranie wyswietli¢
tablicg rejestracyjng pojazdu, a nawet zdjecie samego intruza. Dopiero gdy te wstepne Srodki nie dadzg
zamierzonego rezultatu, trzeba wysta¢ pracownikéw ochrony, aby zajeli si¢ sprawg bezposrednio.
Niewykluczone, Ze taki etapowy sposob reagowania na alarmy lepiej sie sprawdza na zewnatrz chronionego
obwodu, ale i tak w pewnym stopniu zmniejsza potrzebe angazowania pracownikow ochrony, co daje
niewatpliwg korzys¢ w postaci zwolnienia zasobow.

5.2 0Oszacowanie kosztow

Kosztorys powinien by¢ oparty na catkowitym koszcie posiadania, ktory obejmuje wszystkie koszty
rozwigzania w catym cyklu jego istnienia, a wiec: koszty materiatow i robocizny, koszty badan, koszty
instalacji systemu, koszty operacyjne, koszty konserwacji oraz koszty wycofania z eksploatacji i recyklingu.
Moze to wymaga¢ zmiany podejscia w dziatach finansow i zaopatrzenia, poniewaz moze wystgpic potrzeba
realokacji kapitatu migdzy kosztami operacyjnymi a naktadami inwestycyjnymi.

6 Oferta Axis Communications

Otwarte podejscie firmy Axis do integracji z rozwigzaniami partnerow sprawia, ze jej sieciowe kamery
termowizyjne w potgczeniu ze sprawdzonymi narzedziami do analizy wideo umozliwiajg portom lotniczym
wdrazanie wysokowydajnych, zintegrowanych rozwigzan ochrony obwodowej, ktore sg zabezpieczone
przed cyberatakami i opfacalne w catym okresie eksploatacji systemu.

Na niektorych obszarach, gdzie czujniki termiczne mogg nie by¢ wystarczajaco skuteczne, znakomita
alternatywg jest technologia mikrofalowa (radar), ktora oferuje wiele zalet technologii termowizyjne;.
Technologia radarowa Axis umozliwia odréznianie ludzi od pojazdéw, udostepnia informacje o predkosci

i kierunku, umozliwia integracj¢ z kamerami PTZ na potrzeby skutecznego sledzenia celu i moze dziata¢
w dowolnym elemencie warstwowego rozwigzania bezpieczenstwa — nie tylko na obwodzie obiektu.
Podobnie jak kamera termowizyjna, radar dziata w trybie 24/7 z minimalng liczbg fatszywych trafien i jest
nieczuty na typowe czynniki wyzwalajgce, takie jak cienie, zmiany oswietlenia, mate zwierzgta, krople
deszczu, owady, wiatr czy zte warunki pogodowe. Wraz z uptywem czasu rosng 0szcz¢dnosci, poniewaz
mniejsza liczba fafszywych trafien przekfada si¢ na nizsze koszty niepotrzebnych czynnosci wyjasniajacych
oraz mniejszg liczebnos¢ dziatu ochrony, ktéry moze si¢ skoncentrowac na rzeczywistych zagrozeniach.



Od strony technicznej kamery sg wyposazone w zaawansowane funkcje: elektroniczng stabilizacje obrazu,
ktora kompensuje ruchy o matej i duzej amplitudzie, wiele wejs¢ i wyjs¢ alarmowych umozliwiajacych
podtaczanie urzadzen zewnetrznych oraz zaawansowang funkcje kompresji (Zipstream), ktéra zmniejsza
zapotrzebowanie na przepustowos¢ i pamie¢ masowa.

Kamery Axis zawierajg takze stworzony przez Axis procesor ARTPEC, ktory oferuje najlepsze mozliwosci
obliczeniowe w branzy i umozliwia osadzanie rozwigzan do analizy wideo z zakresu ochrony obwodowe;.
Kilka kamer moze $ledzi¢ wiele zdarzen, do ktorych dochodzi jednocze$nie w réznych miejscach. Ta
rozproszona architektura techniczna pozwala objg¢ rozwigzaniem dowolng liczbe kamer, a jednoczesnie
eliminuje konieczno$¢ inwestowania w scentralizowang technologie serwerowa.

Wykrywane sg cztery rodzaje zdarzen dotyczgcych jednej lub kilku osob albo pojazdow:

® nieupowaznione wejscie lub wjazd (wtargniecie) na zdefiniowany obszar

® przechodzenie lub przejezdzanie przez strefy w zdefiniowanej kolejnosci i zdefiniowanym kierunku
® warunkowe przechodzenie lub przejezdzanie przez strefy

® przedtuzajaca sie obecnos¢

Ponadto kamery termowizyjne Axis wspotpracujg z gtosnikami IP, umozliwiajagc automatyczne emitowanie
komunikatow z chwilg detekcji i ostrzeganie potencjalnych intruzow.

Wyzej wymienione technologie Axis mozna bezposrednio zintegrowa¢ z popularnym oprogramowaniem
uzywanym w portach lotniczych (Genetec, Milestone, SeeTec, Prysm itd.).

Aby okresli¢ sprzet potrzebny do opracowania efektywnego rozwigzania ochrony obwodowej i oszacowac¢
koszt instalacji, nalezy przeprowadzi¢ zardwno studium teoretyczne, jak i ogledziny lokalne. Axis wspiera
integratorow, udostepniajgc narzedzia projektowe umozliwiajgce planowanie, projektowanie i instalowanie
rozwigzan oraz zarzadzanie nimi.

Narzedzia projektowe Axis wzajemnie si¢ uzupetniajg i zapewniajg wsparcie na kazdym etapie inwestycji —
od identyfikacji wtasciwych produktow na podstawie szczegotowych kryteriow przez planowanie obiektow
po instalowanie systemow i zarzadzanie nimi. Integrator korzystajacy z narzedzi Axis moze realizowac
projekty ptynniej i efektywnie;.

Dzigki naszym narzedziom integrator moze wybiera¢ odpowiednie produkty i planowa¢ zoptymalizowane
systemy na podstawie szacunkow i sugestii opracowanych pod katem okreslonych specyfikacji. Przekfada
sie to na krotszy czas dostawy wtasciwego rozwigzania. Narzedzia te umozliwiajg nawet dbanie o
bezpieczenstwo zainstalowanych systemow, poniewaz oprogramowanie utatwia instalowanie uaktualnien i
poprawek zabezpieczen.

7 Odnosniki do produkiow

Termowizyjne kamery IP: seria AXIS Q19
www.axis.com/global/fr/products/axis-q19-series
Oprogramowanie analityczne: AXIS Perimeter Defender
www.axis.com/global/fr/products/axis-perimeter-defender
Zewnetrzne gtosniki IP: AXIS C3003-E Network Horn Speaker

www.axis.com/global/fr/products/axis-c3003-e



Radar IP

www.axis.com/global/fr/products/axis-d2050-ve
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O firmie Axis Communications

Firma Axis wspiera rozwdj inteligentnego oraz bezpiecznego Swiata poprzez tworzenie rozwigzan
sieciowych, ktore dostarczajg wiedze umozliwiajgcg poprawe bezpieczenstwa i wdrazanie nowych
sposobdw prowadzenia dziatalnosci. Jako lider rynku sieciowych systeméw wizyjnych Axis oferuje
produkty i ustugi z zakresu dozoru wizyjnego i analiz wideo, kontroli dostepu, systemoéw domo-
fonowych oraz systemow audio. Axis zatrudnia ponad 3800 wysoce zaangazowanych pracown-
ikéw w ponad 50 krajach i wspotpracuje z partnerami na catym Swiecie w celu dostarczania swoich
rozwigzan klientom. Firma Axis zostata zatozona w 1984 roku i ma siedzibe w Lundzie w Szwecji.

Wiecej informacji o firmie Axis mozna znalez¢ na stronie internetowej firmy pod adresem axis.com.

®
©2021 Axis Communications AB. AXIS COMMUNICATIONS, AXIS, ARTPEC i VAPIX sg zarejestrowanymi znakami to-

warowymi spotki Axis AB w réznych jurysdykcjach. Wszystkie inne znaki towarowe sa wtasnoscig ich odpowiednich ‘
wiascicieli. Zastrzegamy sobie prawo do wprowadzania zmian bez uprzedzenia.
COMMUNICATIONS
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