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ネットワークにあるデータやシステムを保護する上で、ネットワー
ク製品やソフトウェアサービスをサイバー脅威から保護すること
が非常に重要となります。システムが侵害されると、データの機密
性や完全性が失われる可能性、および適時にデータの取得やアク
セスができなくなる可能性があります。

サイバーセキュリティパートナーとしての責任を果たす任務の一
環として、IPベースの物理的セキュリティ製品の安全な調達に有用
となる考慮事項とガイドラインをご提供します。貴社が可能な限り
安全な方法でAxis製品を使用できるように、当社は安全対策を容
易に導入する方法をご案内しています。

本書では、サイバーセキュリティの詳細をご説明します。また、 
https://www.axis.com/ja-jp/about-axis/cybersecurityには、より優れ
たサイバー保護を共に確保できる方法が記載されています。

https://www.axis.com/cybersecurity


サイバーセキュリティの中核は、製品、
人、テクノロジーです。これは継続的に注
力すべきプロセスです。また、協力を図り
ながら、サイバーセキュリティチェーンの
すべてのリンクを可能な限り強固なもの
にする必要があります。サイバーセキュ 
リティは共通の責任です。エンドユー 
ザーを含め、以下のような関係者が協力
して取り組む必要があります。

デバイスメーカー 
ここがサイバーセキュリティの出発点と
なります。製品のライフサイクル全体を
通じて欠陥リスクを最小限に抑えるた
め、メーカーは設計、開発、製造、ソフト 
ウェアのメンテナンスにおいてサイバー
セキュリティのベストプラクティスを適
用する必要があります。自社のサプライ
チェーンを注意深く管理することが重要
となります。製品には、さまざまなセキュ
リティ制御を実装できる機能が組み込ま
れている必要があります。また、顧客のセ
キュリティプロセスやポリシーをサポー
トするために、効率的なデバイスの構成
と管理を実現できるツールも必要となり
ます。また、新たに脆弱性が発見された
場合に、それをパートナーや顧客に通知
するチャンネルも必要です。

責任の共有 
正規ディストリビューター 
扱う製品に直接触れることのないディス
トリビューターの場合は、比較的簡単に
サイバーセキュリティに対応することが
できます。しかし、付加価値の付いた商
品を提供するディストリビューターの場
合は、インテグレーターや設置担当者と
同様の側面を考慮に入れる必要があり
ます。特に、メーカーから機器を購入し
て、別の（または独自の）ブランドでラベ
ルを付け直す場合は注意が必要です。
透明性が鍵となります。機器の元のメー
カーを明確に提示してください。

コンサルタント、インテグレーター、設置
担当者 
こうした職業の担当者は、エンドユー 
ザーのセキュリティ管理の特定、設計、
実装を支援し、顧客のネットワークで物
理的セキュリティデバイスによる問題
が発生しないように顧客を補助する責
任を負います。その任務には、パスワー
ド、リモートアクセス管理、ソフトウェア
や接続デバイスのメンテナンスなど、戦
略の開発が含まれる場合があります。ま
た、設置されている機器に最新の更新
が適用されていること、およびシステム
がウイルススキャンされていることを確
認する役割が含まれる場合があります。
多くの場合、OEM/ODM機器を使用するこ
とで、サイバーセキュリティの責任の所

在が不明確になります。サイバーセキュリ
ティに関する全体的な協議で、この課題に
ついて話し合う必要があります。

エンドユーザー 
それぞれの組織には固有のサイバーセ 
キュリティニーズがあるため、普遍的なサ
イバーセキュリティ構成というものは存在
しません。しかし、必要なセキュリティの要
件範囲を定義するために、一連の情報セ
キュリティポリシーを設定することが重要
となります。デフォルトのアカウントを削除
すること、一意の強力なパスワードを作成
して安全に保存し、これを定期的に変更す
ること、差別化された権限を割り当てるこ
と、パッチと更新を常に適用することが重
要となります。しかし、これらは実行すべき
手順のほんの一部に過ぎません。

研究者/調査員 
多くの場合、研究者/調査員によりデバイス
の脆弱性が発見されます。脆弱性が意図的
なものでない場合は、通常、研究者/調査員
がメーカーに通知し、その脆弱性が公開さ
れる前にメーカーがこれを修正する機会
を提供します。しかし、重大な脆弱性に意
図的な性質がある場合は、ユーザーの意
識を高めるために、多くの場合、こうした脆
弱性が一般公開されます。
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物理的セキュリティから得られるサイバー 
セキュリティの教訓
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>  脅威により損害が発生する可能性の
高い脆弱性を特定する（可能性） 

>  不良な事態が発生した場合にかかる
推定コストを特定する（結果） 多くの
場合、リスクレベルは「脅威が発生す
る確率」と「もたらされる有害な影響」
を掛けて計算します。これが判断でき
たら、悪影響の発生を防止するため
に取ることができる措置を自問自答
する必要があります。

組織で物理的セキュリティを担当して
いるか、サイバーセキュリティを担当し
ているかに関わらず、両方に同じ原則を
適用する必要があります。

>  アセットとリソースを特定して分類す
る（保護の対象）  

>  発生する可能性の高い脅威を特定す
る（攻撃者と攻撃手法） 

サイバーセキュリティとは？
サイバーセキュリティは、コンピューターのシステムとサービスをサイバー脅
威から保護することです。サイバーセキュリティの実践には、コンピューター、
電子通信システムやサービス、有線/電子通信、保存されている情報の損傷を
防止し、その機密性、完全性、可用性、安全性、信頼性、非否認性を保証するプ

ロセスが含まれます。

ほとんどの人にとって、物理的セキュリ
ティリスクを理解することはそう難しく
ありません。ドアに鍵がかかっていな
ければ、侵入者が入るリスクが高まりま
す。貴重品を目に付く場所に置けば、簡
単に盗まれるかもしれません。間違い
や事故により、人、財産、物に害が及ぼ
される可能性があります。サイバーセ 
キュリティ対策も、物理的セキュリティ
対策とほぼ同じように取り組むことがで
きます。

サイバーセキュリティ
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注意する必要のある脅威
IT（情報技術）またはOT（制御・運用技術）シ
ステムに関して保護すべき重要な要素は、
機密性、完全性、可用性、安全性です。この
いずれかに悪影響を与えるものはすべて、
サイバーセキュリティインシデントと捉えら
れます。
 
では、最も一般的なサイバーセキュリティ脅
威および悪用され得る脆弱性を見ていきま
しょう。IPベースの物理的セキュリティシス
テムが対象となる場合の最も一般的なサイ 
バー脅威として、以下の4つが挙げられます。

1. 思いがけない人的ミス＆不注意な行為
2. システムの意図的な誤用
3. 物理的な改ざんと妨害
4. ソフトウェアの脆弱性の悪用
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思いがけない人的ミス＆不注意な行為 
いかに優れたテクノロジーでネットワー
クを保護していても、セキュリティ侵害の
主要因には人的要素が含まれます。
 
意図せずにサイバー攻撃を引き起こす
人的ミスとして、以下が挙げられます。 

> ソーシャルエンジニアリング 
攻撃者の心理的操作にユーザーが騙
されてセキュリティミスを犯す場合、
または機密情報をうっかり提供してし
まう場合があります。ソーシャルエン
ジニアリングの例として、フィッシング
やスケアウェアなどが挙げられます。

> パスワードの悪用 
これには、強力なパスワードを使用し
ていない場合、またパスワードを適切
に保護して更新していない場合が含
まれます。

> 重要なコンポーネントの管理ミス
これには、システムにアクセスするた
めに必要となるものを紛失した場合、
または置き忘れた場合が含まれます。 
例として、アクセスカード、電話、ノート
パソコン、書類などが挙げられます。

> 不適切なシステム管理 
これには、システムの更新やセキュリ
ティパッチの適用が適切に行われて
いない場合が含まれます。

>  改善の失敗 
これには、誰かが不用意に修正しよう
として、逆にシステム性能が低下する
といった場合が含まれます。

脆弱性＆人的ミス
人的ミスによって引き起こされる最も一
般的な脆弱性は、サイバーセキュリティ
に対する意識の低さおよびポリシーや
リスクを管理するための長期的なプロ
セスの欠如に起因します。人的ミスによ
り発生する脅威を軽減するには、組織
内の全員がサイバーセキュリティのベ
ストプラクティスを習得する必要があり
ます。また、ビデオ管理システム（VMS）
やデバイスマネージャーを使用して、 
ネットワーク接続デバイスへのアクセス
を少数の信頼できる個人に制限する必
要があります。

1
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システムの意図的な誤用 
非常に一般的な別のサイバー脅威の要
因として、システムへの正当なアクセス
権を持つスタッフがシステムを意図的に
誤用するというケースが挙げられます。

意図的な誤用には、以下のような種類
があります。

脆弱性＆意図的な誤用 
ポリシーと長期的なプロセスを実装す
ることで、脆弱性を抑制し、システムが意
図的に悪用されるリスクを軽減すること
が重要となります。機密データへのアク
セス権を持つ個人の数を制限すること、
および権限を付与する個人を適切に審
査することが重要です。
 
カメラなど、ネットワークに接続されて
いる物理的セキュリティデバイスの管
理に使用しているソフトウェアには、独
自の認証情報が割り当てられている管
理者アカウントを使用する必要がありま
す。一意のアカウントを使用し、これは
共有するべきではありません。この場合
は、サイト運営者が管理ソフトウェアで
個別のアカウントを持つべきです。また、
その他の個人が物理的セキュリティデ
バイスに直接アクセスできない環境を
確立する必要があります。個人にアクセ
スを許可しなければならない状況が発
生した場合は、その個人に一時的なアク
セス権を付与します。

2

システムサービスとリソースの操作

データの盗難

システムに対する故意的な危害
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物理的な改ざんまたは妨害
サイバーセキュリティという観点から、物
理的な保護体制を確立することが非常
に重要となります。
>   物理的に露出している装置は、改ざん

される可能性があります。

>   物理的に露出しているデバイスは、盗
難に遭う可能性があります。

>   物理的に露出しているケーブルは、切
断や再配線される可能性があります。

脆弱性＆物理的な脅威 
一般的に悪用の脅威が発生する要因と
して、サーバーやスイッチなどのネット
ワーク機器が鍵のかかっていない場所
に配置されている状況、カメラが保護 
ケースで保護されていないために簡単
にアクセスできる状況、ケーブルが壁や
導管に収められていない状況などが挙
げられます。ネットワーク接続デバイス
により、同じネットワークの他の資産が
公開される可能性があります。

悪影響に注意
ビデオ、音声、アクセスコントロールシ
ステムでは、金融取引が処理されること
も、顧客データが保存されることもあり
ません。こうしたシステムは攻撃したと
ころでほぼ収益化できないため、サイ 
バー犯罪組織にとってはあまり価値があ
りません。しかし、侵害されたシステムは
他のシステムに対する脅威となる可能
性があります。
したがって、コストを見積もるのは容易
ではありません。残念ながら、間違いを
犯してから教訓を学ぶ組織が多いのが
現状です。脅威対策は品質と同じです。
つまり「安かろう悪かろう」というわけで
す。製品ライフサイクル全体を通じてサ
イバーセキュリティを考慮に入れていな
いサプライヤーから安価なシステムを
購入してしまうと、長期的にはるかに高
いコストがかかる可能性があります。

3
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4
ソフトウェア 開 発 に は 、バグ や コ ー 
ディングの誤りなど、攻撃に悪用され得
るセキュリティ脆弱性が発生するという
リスクが存在します。製品に存在するソ
フトウェアの脆弱性が多いほど、攻撃に
曝されるリスクが高くなります。理想的
には、メーカーは製品を発売する前に、
ソフトウェア開発モデルを構築すること
で、ソフトウェア開発のすべての段階を
通じて脆弱性のリスクを最小限に抑え
るプロセスとツールを組み込む必要が
あります。

この業界において、まったくエラーのな
いソフトウェアのリリースは稀ですが、
セキュリティリスクをもたらすバグやそ
の他の不適切な実装を特定および修正
し、製品メーカーから顧客に通知する必
要があります。そのため、メーカーは高
い透明性を持って、新たに発見されたソ
フトウェア脆弱性を公開し、適時に顧客
に解決策を提供する必要があります。ま
た、セキュリティパッチやバグ修正が含
まれているソフトウェア更新が製品メー
カーから提供されたら、顧客はそれを確
実かつ継続的に実装することが重要と
なります。 

ソフトウェアの脆弱性の悪用
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リスクを軽減するためにエンドユーザーが念頭
に置くべき考慮事項
サイバーセキュリティを念頭に置いて物
理的セキュリティ製品を購入する場合に、
まず検討すべき点がいくつかあります。

第一に、物理的セキュリティサプライ 
ヤーのサイバーセキュリティアプローチ
をチェックする必要があります。その会社
がサイバーセキュリティを管理する企業
ポリシーを制定していること、およびその
ポリシーに基づいて自社の資産を継続
的に特定および評価していること、さら
に資産に関連するリスク評価を実施して
いることを確認してください。また、サプ
ライヤーがサプライチェーンとどのよう
に連携を図っているかを把握することも
重要となります。さらに、製品の設計と製
造にサイバーセキュリティ機能とサポー
トが組み込み込まれているかどうかを確
認する必要もあります。

ネットワーク製品のライフサイクル全体
を通じてサイバーセキュリティをサポー
トするために、どのような対策が提供さ
れているか、システムが攻撃を受けた
場合はどうなるか、サプライヤーの製品
に関連するサイバーセキュリティインシ
デントが発生した場合の対応に関する
ガイドラインが提供されているかどうか
も確認してください。

上記は考慮すべき事柄のほんの一部に
すぎません。以降のページにさらに詳し
い情報が記載されています。
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セキュリティ脅威がなくなることはあり
ません。継続的に新たな脅威が発生し、
いつ何時その性質が変化するか分かり
ません。組織は、多くの場合、こうしたリ
スクをサプライヤーがどのように評価
して対処するかのみに焦点を当ててい
ます。そのサプライヤーの下請け業者
はどうでしょうか？ サプライヤーがどの
ようにサプライチェーン全体を管理お
よび維持し、コンポーネントレベルから
完成品に至るまでのすべての工程が安
全であることを確認しているかご存じで 
すか？

サプライヤーはセキュリティリスクを最
小限に抑制することに重点を置いていま
すか？ 

> サプライヤーはコンポーネントレ
ベ ル から完 成 品 まで の サ プ ライ 
チェーン全体を管理していますか？

> サプライヤーの会社では、セキュリテ
ィ上の考慮事項を中核に据えたソフ
トウェア開発モデルが確立されてい
ますか？

> サプライヤーは、保護機能が組み込
まれた製品を設計および製造してい
ますか？ 

> サプライヤーは、保護対策の導入に
関する知識とツールを共有していま
すか？ 

> ソフトウェアの脆弱性が新たに発見
された場合に、サプライヤーは迅速
に対応し、無料アップグレードを提供
していますか？ 

監視製品のサプライヤーおよびサプライヤーの下
請け業者について知っておくべき事柄
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サプライチェーンパートナー
サプライチェーンのセキュリティは、厳
格な評価プロセスを通じて適切なサプ
ライチェーンパートナーを選択すること
から始まります。評価プロセスには、各
社の品質と持続可能性の管理プロセス
の分析を含める必要があります。少な
くとも、ISO 9001認証またはIATF 16949
認証を取得するなど、第三者組織の審
査に合格している企業を選択してくだ 
さい。

サブサプライヤーの評価 
サプライヤーは、サブサプライヤー（サ
プライヤーの下請け業者）のリスク管理
プロセス、およびその生産設備とプロ
セスを評価する必要があります。現場訪
問とフォローアップの現場監査を実施
することで、その施設が認定ベンダーと
しての資格要件と基準を満たしている
かどうかを評価する必要があります。潜
在的な新しいサプライチェーンパート 
ナーの評価の一環として、サブサプライ
ヤーの財務状況と所有構造の詳細な分
析を実施する必要があります。

戦略的サブサプライヤー 
重要なコンポーネントのサプライヤー
や製造パートナーの場合は、こうした組
織の関係者との関係が特に緊密かつ長
期的なものとなる傾向があります。こう
した組織は、自社のサプライヤーが共
同プロジェクトと開発を推進し、目標を
設定し、そして長期的な相互の取り組み
と計画を策定している戦略的なサブサ
プライヤーという位置付けとなります。
サプライヤーの製品に組み込まれる重
要なコンポーネントはすべて、戦略的
なサブサプライヤーから直接調達し、社
内で保管する必要があります。それほど
重要でないコンポーネントは製造パー
トナーから調達しても構いませんが、承
認ベンダーに認定されているサプライ 
ヤー以外からは調達しないでください。
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サプライヤーの生産製品の安全性評価 
> サプライヤーは、製造プロセスを定

義および監視していますか？

> サプライヤーは、重要な生産設備を
開発および生産していますか？ 

> サプライヤーは、生 産 過 程でコン 
ポーネント、モジュール、製品をテス
トするシステム、およびソフトウェア、
テストコンピューター、その他の IT 
ハードウェアインフラストラクチャー
を提供していますか？

> サプライヤーは、リアルタイムのデー
タ分析、潜在的なセキュリティリスク
の評価、緩和計画の実施が可能とな 
るように、24 時間年中無休で生産 
データを収集していますか？

 
指定された要件にサブサプライヤーが
準拠していることをサプライヤーが確
認する最良の方法として、毎年または隔
年に定期的な現場監査を実施する手段
が挙げられます。こうした監査では、プ
ロセスのコンプライアンス、品質管理、
トレーサビリティ記録といった重要な
側面を幅広く評価する必要があります。
また、工場内における物理的な取り扱
い、在庫の取り扱い、生産設備の評価も
これに含める必要があります。
 

四半期ごとに事業評価を実施して、期待
値と実際の業務状況を照会するのも良
策です。戦略的なサブサプライヤーの場
合は、上級幹部がこうした評価を実施す
ることが勧められます。

物理的セキュリティ
コンポーネントサプライヤーから流通
センターに至るまで、サプライチェーン
内のすべての拠点/施設が、高いセキュ
リティ要件を満たしている必要がありま
す。たとえば、出入口を確実かつ継続的
に警備し、アクセスコントロールと訪問
者の登録を記録および保存することが
重要となります。また、スキャン装置を
使用して、望ましくない物体や物質の存
在を検知する必要があります。輸送につ
いては、認識されている有名な運送事
業者を手配する必要があります。厳格な
セキュリティ規制と管理を実践している
輸送会社のみを選択してください。さら
に、カメラを使用して、商品の入出荷を
監視して記録することが推奨されます。
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ゼロトラストネットワーク
ネットワークの脆弱性はますます高まっ
ています。接続デバイスが急増している
現状に伴い、ネットワークエンドポイン
トを狙う攻撃が増えています。サイバー
攻撃は、その数が増加しているだけで
なく、その手段がより巧妙化しています。
これに伴い、「ゼロトラスト」という概念
が登場しました。

どのようなトラフィックも信用しないとい
うアプローチ 
その名称通り、ゼロトラストネットワー
クの概念は、人間かマシンかに関わら
ず、ネットワークに接続されているエン
ティティやネットワーク内に存在する 
エンティティは絶対に信用できないと
いう考え方です。これは、エンティティが
どこにあるか、またどのように接続され
ているかには関係ありません。ゼロトラ
ストネットワークの最も重要な哲学は、

「決して信用せず、常に検証する」とい
うことになります。

アクセスを必要最小限に制限 
アクセスしているエンティティやネット
ワーク内に存在するエンティティは、そ
の動作やネットワークでそれがアクセ
スしている特定データの機密性に応じ
て、さまざまな方法でそのIDを複数回検
証する必要があります。本質的に、エン 
ティティには、そのタスクを完了するた
めに必要最小限のアクセス権のみを付
与します。
 
ゼロトラストネットワークとアーキテク 
チャー
サイバーセキュリティ強 化 の 必 要 性
に対する顧客の意識が高まるのに伴
い、HTTPSやより精巧なIEEE 802.1X標準
など、ゼロトラストネットワークとアーキ
テクチャーが実装されるようになってき
ました。こうした認証プロトコルを活用
することで、認証デバイスのネットワー
クへの参加を自動的に許可し、認証さ
れていないデバイスをブロックすること
ができます。ネットワークデバイスメー
カーにとっては、ネットワークをサポー
トするテクノロジーやインターフェース
を組み込むことで、こうした要件を満た
すことが不可欠な条件となっています。

ゼロトラストネットワークの概念は、人
間かマシンかに関わらず、ネットワーク
に接続されているエンティティやネット
ワーク内に存在するエンティティは絶
対に信用できないという考え方です。
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ポリシーエンジン を使用
すべてのゼロトラストネットワークの中
核となるのがポリシーエンジンです。ポ
リシーエンジンはソフトウェアで、これ
により、組織がデータとネットワークリ 
ソースにアクセスする方 法 に関 する 
ルールを作成、監視、適用することが
できます。ポリシーエンジンではネット 
ワーク分析とプログラムされたルール
の組み合わせが使用され、これによりい
くつかの要因に基づいて役割ベースの
アクセス許可が付与されます。
 
すべての要求に対する「許可」または「拒
否」を判断 
簡単に述べると、ポリシーエンジンに
より、すべてのネットワークアクセス要
求がポリシーと比較され、その要求を
許可するか拒否するかがエンフォー 
サーに通知されます。ゼロトラストネッ
トワークでは、ポリシーエンジンにより、
ホスティングモデル、場所、ユーザー、デ
バイス全体におけるデータセキュリティ
とアクセスポリシーが定義および適用
されます。 ポリシーエンジンの設定

ルールの定義と適用 
ポリシーエンジンが正常に機能するよ
うにするには、次世代ファイアウォール

（NGFW）、電子メールとクラウドのセ
キュリティゲートウェイ、データ損失防止

（DLP）ソフトウェアなど、組織は主要な
セキュリティ制御機能のルールとポリ 
シーを慎重に定義する必要があります。
こうした制御機能を組み合わせること
で、ホスティングモデルや場所を超え
たネットワークのマイクロセグメンテー 
ションを実現することができます。
 

データとネットワークリソースにアクセス
する方法 
ポリシーエンジンにより、以下が可能と
なります。
>  ルールの作成 
>  ルールの監視 
>  ルールの強制
 
現在だけでなく、将来性に優れたポリ 
シーエンジン
今のところ、各ソリューションの管理 
コンソールにポリシーを設定する必要
がありますが、製品全体のポリシーを
自動的に定義および更新できる統合 
コンソールも増えています。IAM（アイ 
デンティティ/アクセス管理）、多要素認
証、プッシュ通知、ファイルアクセス許
可、暗号化、セキュリティオーケストレー
ションはすべて、ゼロトラストネットワー
クアーキテクチャーの設計において重
要な役割を果たす要素です。
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効果的なライフサイクル管理を実装すること
が重要である理由
脅威に遅れを取らない対策 
ライフサイクルを効果的に管理するこ
とで、組織はその事業を安全に維持し、
将来に向けてより適切な準備態勢を整
えることができます。リスクのある箇所
を把握し、悪用される可能性のある領
域を最新の状態に保つ必要がありま
す。ネットワーク監視カメラがダウンし
てしまうと、重大な結果がもたらされる
可能性があるため、これはセキュリティ
システムにとって特に重要となります。

ネットワーク接続デバイスの更新の重 
要性 
既知の脆弱性を悪用する攻撃者を撃退
し、既存の対策の弱体化を回避するた
めには、ネットワークカメラやVMSなど、
すべてのネットワーク接続デバイスを
更新してパッチを適用する必要があり
ます。
 
脆弱性への対処やバグ修正、その他の
性能の問題を解決することで、安定し
た安全なシステムを確保できるように、 
メーカーはデバイスソフトウェアの更新
とセキュリティパッチを定期的にリリー
スしています。しかし、組織はハードウェ
アが動作するファームウェアやオペレー
ティングシステムの更新を怠ることがよ
くあります。

これは通常、ネットワークにあるすべて
のサービスの全体像を完全に把握して
いないためです。また、全体像を把握し
ていても、すべてのデバイスを更新する
のは面倒で時間のかかる作業となり得
ます。
 
デバイスソフトウェアの更新を怠ると、
デバイスがサイバー攻撃に対して脆弱
になる可能性があるだけでなく、その結
果として、動作不能になる場合やコンプ
ライアンス違反により規制当局から多
額の罰金が科せられる場合があります。 
 
よく言われるように、ネットワークの安
全性はそれに接続されているデバイス
の安全性にかかっています。そのため、
ネットワークに接続された物理資産の
ライフサイクルを効果的に管理するこ
とが重要となるのです。
 

1つのデバイス – 2つのライフタイム 
ソフトウェアベースのデバイスのライフ
サイクルには、以下のように2つのタイ
プがあります。
1)デバイスの機能寿命またはデバイス
が正常に動作および機能する期間。た
とえば、ネットワークカメラの機能寿命
は通常10〜15年です。
2)デバイスの経済的ライフサイクル。新
テクノロジーを導入するコストよりも、
デバイスの維持にかかるコストが高く
なるまでの期間です。IPカメラは15年間
機能すると考えられていますが、サイ 
バーセキュリティの状況が急速に変化
しているため、実際の耐用期間はこれ
よりも短くなります。

資産の積極的な管理 
ライフサイクル管理とは、物理的資産の
機能的ライフサイクルと経済的ライフ
サイクルの両方を効果的に管理するこ
とです。組織は、ネットワークに展開さ
れているすべてのデバイスの全体像を
明確に把握して、デバイスを脅威から保
護する必要があります。
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生産  物流   実装  稼働 廃棄

Axisのサイバーセキュリティアプローチ
Axisは、高レベルのサイバーセキュリ 
ティサポートを実現することに取り組ん
でいます。当社は、継続的にサービスと
サイバーセキュリティプロセスの改善に
注力しています。当社は、事業とサプラ
イチェーンの保護、脆弱性のリスクを軽
減するためのソフトウェア開発、新たに
発見された脆弱性の管理、製品にセキュ
リティを組み込むことでライフサイクル
を通じてサイバーセキュリティ全体をサ
ポートすることについて、当社がどのよ
うな措置を講じているかを高い透明性
をもって伝達することが重要であると考
えています。

以降のページで、セキュリティ基盤とし
て当社が講じている対策、およびリスク
を軽減してAxisのセキュリティを確保す
ることを目的として、製品の生産から実
装、稼働、廃止に至るまでの製品ライフ
サイクルの各段階を通じて当社が取っ
ているアプローチや措置について詳し
くご説明します。

セキュリティの基盤: Axis Edge Vault、AXIS OS、Axisセキュリティ開発モデル
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セキュリティ
の基盤 内部セキュリティに対する構造的かつ 

体系的なアプローチ 
セ キュリティに 対 する 協 力 的 な アプ 
ローチを推進するAxisでは、全従業員が内
部セキュリティの継続的な改善を促進して
います。ISO 27001 認定を取得している当社
の情報セキュリティ管理システム（ISMS）
が、当社のサイバーセキュリティフレーム
ワークの基盤となっています。ISMSの一環
として、当社はサイバーセキュリティ管理
体制を導入することで、ITインフラストラ
クチャー、ソフトウェア開発プラットフォー
ム、コネクテッドサービスの管理において
確実にベストプラクティスに準拠できる
環境を整えています。
 
構造的かつ体系的なアプローチに従うこ
とで、当社は資産の機密性、完全性、可用
性を保護しています。Axisはまた、デバイ
スのAXIS OSポートフォリオをサイバーセ
キュリティ規格「ETSI EN 303 645」に準拠さ
せるなど、さまざまな規制要件を満たし、
戦略的に選択したフレームワークや規格
を遵守しています。しかし、当社は規制や
認証だけを目安にしているわけではあり
ません。多数の認証を取得することが、必
ずしもサイバーセキュリティの向上につ
ながるとは限らないためです。
 
詳細情報：Axisにおけるコンプライアンス
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内部セキュリティから製品セキュリティ
に移行しましょう。以下の要素は、Axisの
ハードウェアとソフトウェアのセキュリ 
ティ基盤を形成するものであると同時
に、当社の透明性の基本原則を反映す
るものです。

Axis Edge Vaultサイバーセキュリティプ 
ラットフォーム
Axisデバイスに組み込まれているこの
ハードウェアベースのプラットフォーム
には、Axisデバイスの完全性を保護する
機能が含まれています。これにより、デ
バイスの安全な起動と統合が実現する
だけでなく、暗号キーなどの機密データ
を不正アクセスから確実に保護するこ
とができます。

詳細情報：Axis Edge Vault

Axisセキュリティ開発モデル（ASDM）
ASDMは、ソフトウェアに脆弱性が存在
する製品がリリースされるリスクを低
減するために、Axisで適用されている開
発方法論です。これにより、ソフトウェア
開発にセキュリティへの考慮が確実に
組み込まれ、リスク評価、脅威モデリン
グ、コード分析、侵入テスト、バグバウン 
ティプログラム（脆弱性報奨金制度）、脆
弱性スキャンと管理といったエリアに確
実に対応することができます。ASDMに
より、開発のあらゆる段階における問題
を迅速に検知して解決できるため、顧
客のセキュリティ関連リスクが削減され
ます。

詳細情報：ASDM 

製品の完全性の保護＆ソフトウェアの脆弱性の 
リスク削減

セ
キ
ュ
リ
テ
ィ
の
基
盤
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AXIS OS
AXIS OS は、Linuxベースのエッジデバイ
ス向けオペレーティングシステムです。
オープン性、透明性、サイバーセキュリ 
ティを重視して構築されたこの強力なオ
ペレーティングシステムは、Axisデバイス
向けのさまざまなOSトラックを備えてい
ます。これにより、Axisは多数の製品全体
のソフトウェアセキュリティ機能とパッチ
を迅速にリリースすることができます。こ
れは、リスクを軽減し、Axisの製品とサー
ビスを最新の状態に維持して保護でき
るように設計されています。多くの製品
のサポート終了日はAxisのWebサイトに
記載されているため、顧客は製品の廃
止や交換を適時に計画することができ
ます。

詳細情報：AXIS OS セ
キ
ュ
リ
テ
ィ
の
基
盤

AXIS OSトラック

ソフトウェア部品表（SBOM） 
当社はサイバーセキュリティに重点を
置き、顧客、セキュリティ研究者、当局に
対する透明性を向上させながら、AXIS 
OSのソフトウェア部品表を発行していま
す。ソフトウェア部品表には、Axisデバイ
スのオペレーティングシステム構築に使
用されるコンポーネントの広範かつ詳
細なリストが記載されています。これに
より、サプライヤーは適用するサイバー
セキュリティのベストプラクティスに関
する洞察を得ることができます。また、部
品表には、脆弱性評価、脅威分析、修復
計画を専門とするサードパーティにとっ
ても貴重な情報が含まれています。
 
詳細情報：ソフトウェア部品表
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新たに発見された脆弱性の管理
CVE（共通脆弱性識別子）プログラムに
おけるCVE採番機関（CNA）のメンバー
であるAxisは、顧客が適切かつ適時に
措置を講じられるように、脆弱性を公開
して関係者に通知しています。Axisは外
部の研究者と協力を図りながら、高い
透明性と責任をもって、調整されたプロ
セスで脆弱性と危険性を開示していま
す。Axisは、影響を受けるデバイス、ソフ
トウェア、サービスにパッチを提供し、
必要なすべての情報をAxis Webサイト
および一般公開されているCVEプログラ
ムの脆弱性データベースを通じて提供
しています。また、当社はセキュリティ通
知サービスも提供しています。これにサ 
インアップ することで 、脆 弱 性 や 他
の セ キュリティ関 連 事 項 に 関 する
情 報 を 受 け 取 る こと が で き ま す 。
最 新 の セ キュリティパ ッチ が 確 実
に 適 用されるように 、A x i s は インス 
トールされている製品のオペレーティン
グシステムを最新の状態に保つことの
重要性を強調しています。

詳細情報：Axis脆弱性管理ポリシー 

バグバウンティプログラム
当社は、透明性の高い脆弱性管理戦
略の一環として、バグバウンティプログ
ラムを運用しています。大手クラウド 
ソーシングサイバーセキュリティ企業
のBugcrowdとの提携により、このプログ
ラムが実現しました。当社は、外部のセ 
キュリティ研究者やホワイトハッカー 

（倫理的ハッカー）と専門的な関係を
構築することに取り組んでいます。この
プログラムの一環として、当社はAXIS OS
ベースの製品の脆弱性を発見した研究
者に「報奨金」を提供しています。こうし
て発見された脆弱性などをAxisは透明
性の高い方法で外部に公開し、影響を
受ける製品にパッチを提供します。

セ
キ
ュ
リ
テ
ィ
の
基
盤
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生産

物流

ハードウェアとソフトウェアコンポー
ネントの侵害リスクの軽減 

他すべての製品と同様に、物理的セ 
キュリティ製品も、完全性を維持しなが
ら、設計・意図通りに機能するものでな
ければなりません。サプライチェーンの
工程で、製品のハードウェアとオペレー 
ティングシステムに不正な変更や操作
が加えられないように適切な保護対策
を実施することで、これを実現すること
ができます。

品質管理 
Axisはサプライヤーや製造パートナーと
協力を図りながら、大規模な品質管理を
実施することで、製品の完全性を維持お
よび保護しています。コンポーネントは、
常にAxis仕様の部品表に従って、承認 
ベンダーに認定されているサプライ 
ヤーから調達しています。Axisの許可な
しに、サプライヤーが仕様、作業指示、
品質検査文書を変更することはできま
せん。承認された変更はすべて文書化し
て、記録する必要があります。

トレーサビリティ 
マテリアルハンドリングプロセスによ
り、常に材料のステータスを保証し、品
質を損なう可能性のある逸脱を検知す
ることができます。入荷材料から完成
部品に至るまでの生産バッチのトレー
サビリティを確保するため、サプライ 
ヤーと製造パートナーは、トレーサビリ
ティシステムを維持する必要がありま
す。製造段階で、物理的なコンポーネン
トには複数のテストと適合性の検証を
行い、逸脱があればこれを確実に発見
します。

偽造部品の検出 

自動光学検査（AOI）を利用することで、
偽造部品が含まれていないことを確
認することができます。Axisは、重要な
生産設備だけでなく、生産の異なる段
階でコンポーネント、モジュール、製
品をテストするためのシステムを開発
および生産しています。このプロセス
により、改ざんのリスクが削減されま
す。追加のセキュリティ管理として、年
を通してすべてのテストデータがAxis
と共有されるため、不正な変更を即座
に特定できる体制が確立しています。 

詳細情報： 
Axisサプライチェーンのセキュリティ 

サプライチェーンの 
セキュリティ

ベンダーのリスク評価を行い、組織にもたらされ得るリスクの軽減
措置をそのベンダーが講じているかどうかを判断する上で、サプラ

イチェーンのセキュリティを理解することが必要となります。

流通関連の脅威への対処
Axisデバイスにはサイバーセキュリティ
機能が内蔵されていること、およびデ
バイスを工場出荷時のデフォルト設定
にすることで、当社は出荷中のソフト 
ウェアの不正変更を防止しています。 
Axis Edge Vaultでサポートされている機
能（詳細については次ページ参照）によ
り、デバイスに入っている機密情報を
保護し、デバイスで正規のAxisオペレー 
ティングシステムが実行されていること
を保証することができます。
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Axisデバイスに内蔵されているセキュリ
ティ機能により、安全な起動とオンボー
ディングが可能となるだけでなく、機密
情報を確実に保護することができます。
 
Axis Edge Vaultサイバーセキュリティプ 
ラットフォーム 
このハードウェアベースのサイバーセ
キュリティプラットフォームが、ネット 
ワーク内におけるAx i sデバイスの信
頼性を保証する強固な基盤となりま
す。Axis Edge Vaultには、以下のような機
能*が含まれています。

> セキュアなキーストア：これ に は、
暗号キーを安全に保管できる暗号 
コンピューティングモジュールが含
まれています。これにより、デバイス
が侵害された場合でも、デバイスの
IDやその他の機密情報を不正アクセ
スから保護することができます。暗号
化コンピューティングモジュールに
は、Axisシステムオンチップ（SoC）に組
み込まれているTEE（Trusted Execution 
Environment）が含まれます。これに
は、マザーボードの別個チップであ
るセキュアエレメントやTPM（Trusted 
Platform Module）も含まれます。Axisデ
バイスは、こうした3つのモジュール
のいずれかまたは任意の組み合わせ
を使用して構築されています。

> 署名付きファームウェア＆セキュア 
ブート：これにより、デバイスで正規
のAxisオペレーティングシステム（AXIS 
OS）以外はダウンロードおよび実行す
ることができません。

> AxisデバイスID：IEEE 802.1ARに準拠し
たこのIDにより、安全なデバイスの特
定とネットワークでのオンボーディン
グが実現します。

> FS（暗号化ファイルシステム）：これに
より、システムインテグレーターか
ら最終顧客への転送時など、デバイ
スの未使用時にファイルシステムの 
データが抽出または改ざんされるの
を防止することができます。

> 署名付きビデオ：これにより、ユー 
ザーはキャプチャしたビデオの真正
性を検証し、改ざんされていないこと
を確認することができます。

* 注意：すべてのデバイスモジュールがすべ
てのAxis Edge Vault機能でサポートされて
いるわけではありません。データシートま
たは Axis プロダクトセレクターで、製品でサ
ポートされている機能を確認してください。  

詳細情報：Axis Edge Vault

サイバーセキュリティ機能内蔵

生
産

物
流
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製品のセキュリティ機能に加え、Axisデバ
イスは事前定義されたデフォルトの保護
設定で提供されます。
 
認証情報＆ネットワークプロトコル
Axisデバイスは、ユーザー名とパスワード
を含めてアカウントを設定するまで動作し
ません。これを設定した後は、その認証情
報が適切に提供された場合にのみ、管理
機能やビデオストリームにアクセスできる
ようになります。
 
また、デバイスインターフェースへのアク
セスについてはHTTPとHTTPS、ビデオと音
声ストリーミングにはRTSPとRTP、サード
パーティ製アプリケーションによるAxisデ
バイス検出にはUPnPやBonjourなど、Axis
デバイスではデフォルトで最小限のネッ
トワークプロトコルとサービスのみが有
効化されています。

顧客のゼロトラストネットワークへの対応
Axisは、独自のAxisデバイスID、HTTPSプロ
トコルのサポート、IEEE 802.1X標準への
準拠、IEEE 802.1ARに準拠したデバイス
認証、IEE 802.1AE MACsecに対応した自動 
データ暗号化をサポートする製品を生産
することで、ゼロトラスト要件に対応して
います。

HTTPSはデフォルトで有効化されている
ため、デバイスのパスワードを安全に
設定することができます。また、これによ
り、HTTPSを使用するビデオ管理ソフト 
ウェアで、信頼できるCA署名付きSSL証
明書を検証できるようになります。これ
は、新しい製品のAxisデバイスIDでサ 
ポートされています。
 
Axis製品でデフォルトで有効化されてい
るIEEE 802.1X、IEEE 802.1AR、IEEE 802.1AE
のサポートにより、デバイスの自動オン
ボーディング、認証、エンドツーエンドの
暗号化が可能となります。これにより、IT
プロフェッショナルは標準メカニズムを
使用して、IEEE 802.1Xをサポートし、Axisデ
バイスを企業ネットワークに効率的かつ
安全に統合できるようになります。Aruba
ネットワークでAxisデバイスを使用して
いる顧客は、統合ガイドをダウンロード
することができます。これには、Axisデバ
イスの安全なオンボーディングと管理に
関するベストプラクティスの構成の概要
が記載されています。
 
詳細情報：エンタープライズI T向けの
Axisソリューション生

産
物

流
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実装 実装時のサイバーセキュリティ
Axisデバイスは、ノートパソコン、デスク
トップコンピューター、モバイルデバイ
スなどと同様のネットワークエンドポ 
イントです。しかし、ノートパソコンとは
異なり、ユーザーがAxisデバイスで有
害であり得るWebサイトにアクセスする
こと、悪質な電子メールの添付ファイ
ルを開くこと、信頼性の低いアプリケー 
ションをインストールすることはありま
せん。それでも、ネットワークビデオ、音
声、アクセスコントロール製品には、接続
されているシステムにリスクをもたらし
得るインターフェースが備わっています。
 
Axis製品に関するハードニングガイド
に は、サイバ ーリスクへ の 曝 露を軽
減する上で有用となる推奨事項が記
載されています。以下 の 基 本 的 な 推
奨事項をご覧ください。たとえば、デ
バイスを構成する前に工場出荷時の
デフォルト設定を実行して、不要なソ
フトウェアや 構 成 が 含まれてい な い
ことを確認することが勧められます。 

また、デバイスで最新のAXIS OSが実行
されていることを確認してください。これ
には、特定のデバイスの最新のセキュリ 
ティパッチや バグ 修 正 が 含まれてい 
ます。
 
強力なパスワードを設定すること、デバ
イスのWebインターフェースへの直接
アクセスを制限すること、HTTPS（クライ 
アントとデバイス間のデータトラフィッ
クが暗号化される）のみが使用されるよ
うにデバイスを構成すること、未使用の 
サービスと機能を無効化することで、不
要なリスクを軽減する必要があります。
また、デバイスの日付と時刻を正しく設
定することで、正確なシステムログを保
持し、HTTPSやIEEE 802.1Xなどのサービス
で重要となるデジタル証明書を検証およ
び使用できる状態を維持することも重要
となります。

Axisデバイスを効率的にローカルで
構成および管理できるAxisツールとし
て、AXIS Device Managerが挙げられます。
これにより、デバイスの認証情報の管
理、デジタル証明書の展開、使用され
ていないサービスの無効化、AXIS OSの 
アップグレードなど、インストールおよ
びセキュリティタスクのバッチ処理が可
能となります。デバイス管理ソフトウェ
アの詳細については、次ページをご覧
ください。

AXIS OSベースのデバイスの完全かつ拡張
されたハードニングに関する推奨事項に
ついては、AXIS OSハードニングガイドをご
覧ください。Axisビデオ管理ソフトウェアと
ネットワークスイッチのハードニングガイ
ドは、サイバーセキュリティのリソースペー
ジからアクセスすることができます。Axisデ
バイスは、エンタープライズITインフラス
トラクチャーとネットワークにシームレス
に統合することができます。この詳細につ
いては、エンタープライズIT向けのAxisソ 
リューションを参照してください。
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稼働

サイバーセキュリティを維持する上で、
デバイスの稼働時に注意すべき最も
重要な事柄として、デバイスのファーム
ウェアまたはオペレーティングシステム

（AXIS OS）を必ず最新の状態に維持す
ることが挙げられます。こうすることで、
デバイスに最新のセキュリティパッチと
バグ修正が確実に適用されます。署名
付きファームウェアやセキュアブートな
どのAxisデバイスの機能により、正規の
AXIS OS以外はインストールすることも
実行することもできません。無料で提供
されるAXIS OSバージョンは、アクティブ
トラックかLTS（長期サポート）トラック
のいずれかとなります。アクティブトラッ
クのAXIS OSバージョンでは新機能がサ 
ポートされていますが、互換性問題のリ
スクを最小限に抑えるために、LTSトラッ
クではこれがサポートされていません。
しかし、セキュリティパッチとバグ修正
は両方のトラックに含まれています。Axis
セキュリティ通知サービスにサインアッ
プすると、新たに発見された脆弱性を常
に確認することができます。脆弱性に関
する通知には、影響を受ける製品を新し
いデバイスソフトウェアで修正する方法
の説明が記載されています。
 
多数のデバイスのオペレーティングシ
ステムをより簡単かつ効率的に更新で
きるように、AxisはAXIS Device Managerや
AXIS Device Manager Extendなどのデバイ
ス管理ソフトウェアを提供しています。

デバイス管理ソフトウェアの機能と仕 
組み 
デバイス管理ソフトウェアを利用する
ことで、ネットワークに接続されている
すべてのカメラ、エンコーダ、アクセス 
コントロール、音声機器、その他のデバ
イスの完全なインベントリをリアルタイ
ムで迅速に収集することができます。こ
れにより、ネットワーク全体をスキャン
し、新しいデバイスや更新されたデバイ
スが検知されたら、そのモデル番号、IP
アドレスとMACアドレス、デバイスソフ
トウェアバージョン、証明書のステータ
スなど、すべての重要な情報を取得す
ることが可能です。
 
全体像の完全な把握 
ネットワークエコシステムの全体像を
非常に詳細に把握することで、容易に
すべてのデバイスに一貫したライフサ
イクル管理ポリシーと慣行を実装し、
すべての主要なインストール、展開、構
成、セキュリティ、メンテナンスタスクを
安全に管理することが可能となります。
 
サイバーセキュリティポリシーやデバ
イス管理のベストプラクティスに関す
る文書を作成することで、パスワード
の強度やユーザーがパスワードを変
更するべき頻度、また攻撃対象領域（
アタックサーフェス）を削減するために
未使用のサービスをオフにする必要
性などを明確化する必要があります。 

稼働中のデバイスのサイバーセキュリティ 
デバイスの脆弱性をスキャンする頻度、
およびメーカーが既知のエクスプロイ
トを公開した際にリスクレベルを評価
する手順を定めることも重要です。
 
時間と労力の節約 
デバイス管理ソフトウェアを活用するこ
とで、組織はサイバーセキュリティリス
クを管理する上でかかる時間や労力を
節約することができます。
これにより、以下が可能となります。
> システムの変更、デバイスソフトウェ

アの更新、新しいデジタル証明書を
該当するデバイスすべてに同時に実
行する。

> 簡単にセキュリティ設定を作成また
は再構成してネットワーク全体に適
用し、すべてのデバイスが最新のセ
キュリティポリシーとセキュリティ対
策を満たしていることを確認する。

> すべてのデバイスで最も安全な最新
のファームウェアバージョンが実行さ
れていることを確認する。

> ネットワーク全体のユーザー特権レ
ベルを管理し、変更を構成する。
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リアルタイムの洞察の取得
デバイス管理ツールを利用することで、
組織はエコシステムの状態に関するリ
アルタイムの洞察を得ることができま
す。たとえば、最新のソフトウェアや証明
書で更新する必要があるデバイスを把
握すること、また製品の製造中止やサ 
ポート終了日に関する情報を取得して、
デバイスの交換時期を計画することが
できます。
 
Axisのデバイス管理ツール
当社のデバイス管理ソフトウェア「AXIS 
Device Manager」と「AXIS Device Manager 
Extend」を活用することで、Axisデバイ
スを効 率 的 に 管 理 することができま
す。AXIS Device ManagerとAXIS Device 
Manager Extendは相互に補完させて
使用できるように設計されています。  

AXIS Device Manager 
AXIS Device Managerにより、新しいデバイ
スのインストールと構成を迅速かつ簡単
に行うことができます。このオンプレミス
ツールでは、ソフトウェアアップグレード
やアプリケーションのインストールなど、
すべての主要なインストール、セキュリ 
ティ、運用タスクがサポートされていま
す。これにより、Axisデバイスにバックアッ
プや復元の設定を構成すること、また保
証ステータスを表示することが可能とな
ります。また、HTTPSやIEEE 802.1X証明書
など、サイバーセキュリティ制御を適用
することもできます。
詳細情報：AXIS Device Manager

AXIS Device Manager Extend 
複数の拠点を持つ組織に最適なAXIS 
Device Manager Extendを利用すること
で、すべてのサイトの資産をリモートで
管理することができます。この使いや
すいアプリケーションにより、AXIS OSの 
アップグレード、セキュリティポリシー
の定義付け・適用・実施、アプリケー 
ションの管理など、重要なメンテナンス
作業が簡素化されます。ライブダッシュ
ボードが備わっているため、オフライン
のデバイスや保証期間を過ぎたデバイ
スなど、システムに潜在的に存在する問
題に関する状況認識を高め、より迅速に
トラブルシューティング行うことができ
ます。また、セキュリティ脅威を最小限
に抑え、脆弱性を軽減する上で有用とな
るデバイス設定の推奨事項も含まれて
います。セキュリティポリシーをすべて
のAxisデバイスに同時に定義、適用、強
制することができます。
 
詳細情報：AXIS Device Manager Extend 

セキュリティ侵害が発生した場合
ネットワークでセキュリティ侵害が発
生した場合に備えて、Axisは、Axisネット 
ワークデバイスのフォレンジック分析の
実施に有用となる AXIS OS フォレンジッ
クガイドを提供しています。

稼
働

AXIS Device Managerインターフェースのスナップショット AXIS Device Manager Extendインターフェースのスナップショット

27サイバーセキュリティ

コンプライアンス AXISを選ぶ理由は？サイバーセキュリティに関する考慮事項 AXISのサイバーセキュリティアプローチ責任の共有 一般的なサイバー脅威 

https://www.axis.com/support/tools/axis-device-manager
https://www.axis.com/products/axis-device-manager-extend
https://help.axis.com/axis-os-forensics-guide
https://help.axis.com/axis-os-forensics-guide


廃棄

更新とパッチは製品のサイバーセキュ
リティを維持するための最善策となり
ますが、サポートが終了している古い製
品の場合は、更新とパッチを入手でき
なくなる可能性があります。サイバーセ
キュリティという観点から、パッチが適
用されていない古い製品は大きなリス
クとなります。1つでも見逃したデバイ
スがあれば、これが攻撃の侵入口とな
る可能性があります。
 
サポートが終了し、パッチが適用され
ていない可能性のあるデバイスを実
行することで発生するリスクを回避す
るため、製品の廃止を計画することも
非常に重要となります。Axisは製品のオ
ペレーティングシステムのサポート終
了日を公開しているため、デバイスの
廃止や交換の準備を適時に整えること
ができます。また、AXIS Device Manager 
E x t e n dを活 用している場 合 は、シス
テムにおけるすべてのデバイスの保
証、製品製造中止、サポート終了に関
する情報を取得することができます。  
廃止されたデバイスに入っているデー
タを削除することも重要な作業です。工
場出荷時のデフォルト設定を実行する
と、デバイスからすべての設定とデータ
が直ちに消去されます。製品廃止に関
する詳細については、AXIS OS ポータル
にアクセスしてください。

廃棄
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コンプライアンス 
さまざまな国でサイバーセキュリティ関
連の法規制がますます多く制定されて
います。企業は事業を展開する国の法
規制を遵守しなければなりません。同
様に、製品やサービスの認証など、業界
や組織により準拠が義務付けられる基
準や規格も増えています。法規制を確実
に遵守し、ビジネスプロセス関連のガイ
ドラインや仕様を実装することは、すべ
ての利害関係者の責任となります。
 
ベースラインとしてのサイバーセキュリ 
ティコンプライアンス
サイバーセキュリティコンプライアンス
とは、当局によって定義された基準や
規制要件に従うことを指します。また、
規格や認証が重要であることは言うま
でもありませんが、これは全体像の一部
にすぎません。
 
規格や認証に準拠することが「価値判
断を伴わない官僚主義的な確認手続
き」になってしまうリスクは常に存在し
ます。

そのため、組織は標準や認証をベース
ラインとして、つまり目標ではなく最小
要件として捉える必要があります。可能
な限り最も安全な方法で使用・運用でき
る製品とサービスをサプライヤーが提
供することが真の目標です。また、顧客
が継続的にサイバーセキュリティを維持
できるように、そのニーズをサポートで
きるガイダンスを高い透明性をもって顧
客に提供することが重要となります。
 
規制
サイバーセキュリティ規制は、組織にシ
ステムと情報を保護させること、および
組織が提供する製品とサービスについ
て最低限のセキュリティを確保させるこ
とを目的とするものです。いくつかの重
要な規制とその適用例を挙げてみまし
ょう。
2023年にNIS2指令が発効し、EU（欧州連
合）加盟国は2024年10月までにこれを
国内法に反映させる必要があります。こ
の指令により、重要分野で事業を展開
するすべてのEU企業に、高水準の共通
レベルのサイバーセキュリティ対策を
構築することが義務付けられます。企業
がサイバーセキュリティの義務を怠る
と、たとえそれがサプライヤーに起因す
る結果であったとしても、企業側が罰せ
られる可能性があります。

サイバーセキュリティコンプライアン
スの状況は継続的に変化しており、か
つては「あれば便利」だった要素が急
速に「必須要素」になりつつある現状
を認識することが重要です。

そのため、今後はベンダー評価とサプ
ライチェーンのセキュリティがさらに重
要になると考えられます。この指令によ
り、間接的にメーカー、輸入業者、ディス
トリビューターに義務が課されるため、
こうした企業は製品のライフサイクル全
体を通して注意義務を確実に履行する
必要があります。
 
2023年12月には、デジタル要素を備え
たハードウェアとソフトウェア製品の
共通サイバーセキュリティ標準を定義
する新規制「サイバーレジリエンス法

（CRA）」が欧州理事会と欧州議会で暫
定合意に達しました。これには、IoTデバ
イスなど、別のデバイスやネットワーク
に直接または間接的に接続される製
品が含まれます。同法案は、透明性を高
め、データ保護を確実に強化しながら、
サイバーセキュリティインシデントを削
減することを目的としたものです。英国
でも、英国製品セキュリティおよび電
気通信インフラストラクチャー（PSTI）法
と呼ばれる同様の法案が可決されてお
り、2024年4月に施行されます。
 
組織が米国政府と取引する場合、その
欧州企業はCMMC（サイバーセキュリ 
ティ成熟度モデル認証）などの認証を
取得する必要があります。CMMCの場合
は、サイバーセキュリティ対策の内部管
理に基づいて監査認証を取得しなけれ
ばなりません。

規格/標準＆認証/認定 
大半の規格や認証では、機能、対策、プ
ロセスに焦点が当てられています。これ
により、セキュリティが不可欠な要素と
して配置されていることを確認すること
が目的です。こうした認証は、ソフトウェ
アの脆弱性を発見するための侵入テス
トやバグバウンティプログラムなど、第
三者企業による試験によって補完する
ことができます。
 
製品認証を取得することで、顧客や政
府の安心感は高まりますが、一般的に
こうした認証の有効期限は1年で、期
限が来れば製品の再認証が必要とな
ります。市 場で は、新 規テクノロジー
や機能が速い速度で絶えず開発およ
び公開されていることで、その規格や
認証が後手に回る可能性があります。 

また、規格に準拠することでサイバーセ
キュリティ体制が向上するとしても、こ
れによってサイバーセキュリティインシ 
デントを完璧に防止できるという保証は
ないことに注意してください。組織は、自
主的に脅威とセキュリティポリシーを継
続的に確認していく必要があります。

サイバーセキュリティを確保するに
は、継続的な警戒とメンテナンスが
必要です。
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Axisを選ぶ理由 
サイバーセキュリティの推進
Axisでは、サイバーセキュリティを不可
欠な要素として企業の中核に据えてい
ます。当社はこのサイバーセキュリティ
を基盤として、内部情報セキュリティシ
ステム、サプライチェーン管理、製品と
サービスの開発、ソフトウェアの脆弱性
の管理を実施しています。当社にとって
サイバーセキュリティは、透明性が鍵と
なる共有の継続的責任となっています。
顧客が当社の製品を可能な限り最も
安全な方法で使用できるようにするこ
とを当社は目指しています。そのため、
当社の製品はサイバーセキュリティ機
能と保護機能の役割を果たすデフォル
ト設定を組み込んで設計および製造さ
れています。当社がハードニングガイド
を提供しているのも、この当社の目標
を達成するためです。当社は継続的に
脅威を監視し、セキュリティを向上させ
る方法を検討しています。CVE採番機関

（CNA）の認定を受けている当社は、新
たに脆弱性が発見された場合にはそれ
を公開してパッチを提供することで、顧
客が適切かつ適時に措置を講じられる
よう取り計らっています。また、製品設
置後も引き続きAxisデバイスのセキュリ 
ティを強化できるように、ソフトウェア 
アップグレードを提供しています。

さらに、AXIS Device Manager や AXIS 
Device Manager Extendといったツールを
提供することで、Axisデバイスの管理を
簡素化し、ライフサイクル全体を通じて
サイバーセキュリティのリスクを軽減す
ることに努めています。

Axisを選ぶべきその他の理由
> 品質を重視するAxisの取り組み： 

顧客の安心感を高めるために、当社
の製品はすべて、広範な試験に合格
しています。

> 革新的なテクノロジー： 
テクノロジーと人間の想像力を融合す
ることで、性能とユーザビリティ両方
の改善に取り組んでいます。オープン
な業界標準に基づいて構築されてい
るため、高い柔軟性と拡張性を備え、
容易に統合することができます。

>  全レベルでサステナビリティを考慮に
入れた製品： 
環境に優しい開発に継続的に取り組
み、その姿勢で高い評価を受けてい
るAxisは、持続可能な材料を使用し
ています。2022年に発売されたAxisの
カメラとエンコーダの約90%がPVCフ 
リーの製品です。
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>  地域的な専門知識を備えてグローバル
に展開： 
Axisは、ネットワークビデオ製品におけ
る世界最大の導入実績を誇り、50か国
以上に従業員を擁しています。当社は
洞察と経験を共有しながら、常に開発
状況を最先端に維持しています。

> パートナーシップのパワー： 
パートナーとの関係構築を重視する当
社の取り組みにより、Axisは市場で最も
統合されたカメラブランドに成長しま
した。
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