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Zusammenfassung

Perimeterschutz fir Flughdfen umfasst Zdune oder Wande, die die Umgrenzung definieren und ein
Eindringen verhindern. Die Umgrenzung sollte auBerdem Eindringlinge erkennen und automatisch

eine Warnung an die Sicherheitszentrale {ibermitteln. Die verfiigbaren Lésungen fiir die Erfassung auf
dem Geldnde und um das Geldnde herum kénnen z. B. Kabeldetektoren, Mikrowellensensoren oder
Infrarotdrahte sein. Sie sind zwar niitzlich, jedoch ist keine davon absolut sicher. Versaumte Erfassungen
sind ein Problem, und ein weiteres — ebenso argerliches - sind Fehlalarme, die langfristig dazu fiihren
konnen, dass potenziell ernste Ereignisse vdllig ignoriert werden.

Die Kombination von Videoliberwachungskameras mit Bewegungs- und Kl-basierter Erkennungssoftware
hat das Spektrum und die Mdglichkeiten von Perimeterschutzlésungen erweitert, von der einfachen
Erkennung bis hin zur komplexen Einbruchsanalyse. Je nach der lokalen Gesetzgebung kann
Kameratechnologie zur Uberwachung iiber die physische Eingrenzung hinaus eingesetzt werden, um einen
zusitzlichen Uberwachungspuffer zu haben und dem Anwender potenziell mehr Reaktionszeit zu lassen.

Die Thermosensortechnologie ist in den letzten Jahren erheblich verbessert worden, und die damit
verbundenen Kosten sind gesunken. Warmebildkameras in Kombination mit Videoanalysesoftware kdnnen
einen Bereich unabhdngig von den Lichtverhaltnissen zu jeder Tageszeit schiitzen. Warmebildtechnologie
ist fiir Flughafen oft gut geeignet, da sie ausgezeichnete Erfassungsmoglichkeiten fiir groBe Installationen
bietet.

Wenn Warmebildtechnologie nicht eingesetzt werden kann, ist Mikrowellentechnologie (Radar) unter
Umstdnden eine ausgezeichnete Alternative, denn sie bietet viele identische Vorteile. Axis Radar kann
zwischen Zielen unterscheiden und ldsst sich zur effizienten Verfolgung eines Ziels in PTZ-Kameras
integrieren. Diese Technologie funktioniert rund um die Uhr mit minimalen Fehlalarmen und ist aufgrund
geringerer Kosten fiir Untersuchungsverfahren sowie eines kleineren Sicherheitsteams, das sich auf echte
Bedrohungen fokussieren kann, mit Einsparungen verbunden.

Die Bewertung einer Losung zum Perimeterschutz sollte sowohl angemessen als auch verhaltnismaBig
sein. Hochste Prioritdt hat immer der Umgang mit Bedrohungen, aber gleichzeitig muss das System
alle gesetzlichen Vorschriften einhalten.

Der Nachweis der Kapitalrendite einer Sicherheitslosung ist in der Regel schwierig, da es keine messbaren
Einnahmen gibt, die den Kosten gegeniibergestellt werden konnten. Allerdings kann die Anwendung von
Technologie, die die Notwendigkeit manueller Eingriffe reduziert, konkretere Ergebnisse liefern. AuBerdem
konnen Kameras zur Effizienzsteigerung genutzt werden, beispielsweise durch Einsatz eines Bildschirms,
der Eindringlingen zeigt, dass Identifizierungsdaten aufgezeichnet wurden.

Kameras von Axis verfligen tber anspruchsvolle Funktionen fiir bessere Bilder, bessere
Hardwarekonnektivitdt und héhere Komprimierung. AuBerdem enthalten sie unsere ARTPEC-Prozessoren,
mit denen Losungen fiir die Videoanalyse zum Perimeterschutz am duBBeren Rand des Systems eingebettet
werden kdnnen. Dank dieser verteilten technischen Architektur wird es mdglich, nach Bedarf weitere
Kameras hinzuzufiigen und dabei Investitionen in eine zentralisierte Serverarchitektur lberfliissig werden
zu lassen.
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1 Einfihrung

Die Sicherheit eines kritischen Standorts ruht auf zwei Saulen: Design und Schutz. Flughafen zdhlen

allgemein als Teil der kritischen Infrastruktur eines Landes und missen Eindringrisiken begrenzen, indem sie
geeignete Sicherheitslosungen implementieren, hdufig im Rahmen eines strukturierten und mehrschichtigen
Konzepts mit physischen Barrieren, Eindringerfassung, Zutrittskontrolle und mobilen Sicherheitspatrouillen.

Die MaBnahmen zum Schutz der kontrollierten Fluggastbereiche eines Flughafens miissen natiirlich sowohl
die Bedrohungen als auch die Betriebsanforderungen beriicksichtigen, insbesondere Uberflugrechte, die
Topografie des Gelandes, spezifische Klimabedingungen und Umweltauflagen. In diesem Whitepaper sollen
einige der aktuellen Optionen zum Schutz von Flughafen erldutert und ein Einblick in die Technologie
hinter den Lésungen vermittelt werden.

2 Traditionelle Perimeterschutzlésungen

2.1 Physische Losungen

Physische Sicherheitsldsungen sind oft eine grundlegende Komponente der duBeren Schutzebene eines
detaillierten Ansatzes zur Sicherung eines Standorts. In der Regel umfassen sie einen Zaun an der
Umgrenzung, der oft aus Draht oder geschweiBten Gittern in verschweil3ten Platten oder Betonplatten
besteht. Fiir die Bereiche in der Nahe von Funknavigations- und Kommunikationsausriistung werden
nicht-magnetische Zdune verwendet. Diese Zdune dienen mehreren Zwecken: Sie sind ein Mittel zur
klaren Definition der Flughafengrenzen, schrecken jedoch auch menschliche und tierische Eindringlinge
ab. Merkmale wie beispielsweise Kletterschutz, Fahrzeugzufahrten, Passierschutz, Fundamente und
Zaunbildschirme kdnnen ebenfalls hinzugefiigt werden.

Zur Verbesserung der Sicherheit sollte die Umgrenzung mit automatischen Losungen zur Erfassung von
Eindringlingen ausgestattet sein, die bei einem VerstoB3 einen Alarm zur weiteren Untersuchung an die
Sicherheitszentrale senden.

2.2 Eindringerfassung an Zaunen und Toren

Zur Sicherung langerer Umgrenzungen gibt es verschiedene Arten von ,Kabelmeldern®, die Echtzeitalarme
zu einem Sicherheitsmitarbeiter weiterleiten. Einige Lieferanten bieten Zdune, die mit automatischen
Erfassungslosungen ausgestattet sind.

Diese Losungen sind aber nicht hundertprozentig sicher, genausowenig wie Videoiliberwachung und

alle anderen Losungen, da sie Fehlalarme (Falschmeldungen) auslésen kénnen. Hiufige Ursachen fiir
Fehlalarme sind Tiere, schwankende Baume und Unwetter. Ohne Videoliberwachung besteht zur Ermittiung
des Auslosers nur die Mdglichkeit, die Situation von Mitarbeitern untersuchen zu lassen. Wiederholte
Fehlalarme konnen bei den Mitarbeitern Gleichgliltigkeit hervorrufen, was unter Umstanden dazu fiihrt,
dass Warnungen ignoriert werden und eine echte Bedrohung letztlich unbemerkt bleibt.

2.3 Eindringmelder auBerhalb von Zaunen

Andere Eindringmelder wie beispielsweise Mikrowellensensoren, Infrarotbarrieren oder Laser werden an
strategischen Punkten rund um die Flughafenumgrenzung platziert. Auch hier kénnen Probleme auftreten,
wie z. B. Fehlalarme und eingeschrankte Erkennungsmdoglichkeiten in Bezug auf Entfernung und Hohe,
wenn die Installationsvorschriften nicht strikt eingehalten werden. Der Einsatz von Radar (Mikrowellen)



an der Umgrenzung kann in einer Luftfahrtumgebung aufgrund der Gerite, die vorhandene Technologie
im gleichen Spektrum stdren, besonders problematisch sein und allein aus diesem Grund ausgeschlossen
werden. Die potenziellen Probleme, die mit diesen Gerdten verbunden sind, lassen sich durch sorgfaltige
Auswahl der Frequenz sowie durch Begrenzung ihrer Leistung und damit der effektiven Reichweite des

Gerdts so gut wie vollstidndig beseitigen.

3 Herausforderungen flir den Perimeterschutz von
Flughdfen bewdltigen

3.1 Neue, intelligente Videoiiberwachungslosungen

Die Kombination von Videoliberwachungskameras mit Bewegungs- und Kl-basierter Erkennungssoftware
hat das Spektrum und die Mdglichkeiten von Perimeterschutzldsungen erweitert, von der einfachen
Erkennung bis hin zur komplexen Einbruchsanalyse.

Ein Beispiel hierfiir sind Warmebildkameras (thermografische Kameras), die in Kombination mit
Videoanalysesoftware einen Bereich unabhangig von den Lichtverhaltnissen zu jeder Tageszeit schiitzen
konnen. Sensoren, die mit Thermotechnologie arbeiten, sind fiir Flughdfen oft gut geeignet, denn sie bieten
ausgezeichnete Erfassungsmaoglichkeiten, die bei groBen Installationen erforderlich sind.

Thermosensoren erstellen anhand der von Objekten wie Fahrzeugen oder Personen abgegebenen
Infrarotstrahlung ein Bild und kénnen rund um die Uhr mit erheblicher Reichweite Aktivitdten erfassen.
Dabei werden sie nur durch schwerste Unwetter beeintrachtigt. In Kombination mit Videoanalyse kdnnen
moderne Warmebildkameras mit ausreichender Verarbeitungsleistung zwischen verschiedenen Typen
eindringender Objekte unterscheiden und den Sicherheitsmitarbeiter auf der Basis einer festgesetzten Liste
von Bedingungen (einschlieBlich Richtung [/ Geschwindigkeit / Person [ Fahrzeug) warnen. Traditionelle
Kameras kdnnen das auch, arbeiten dabei jedoch stattdessen mit sichtbarem Licht, was inhdrente und
offensichtliche Einschrdnkungen hat.

Je nach der lokalen Gesetzgebung kann Kameratechnologie zur Uberwachung iiber die physische
Eingrenzung hinaus eingesetzt werden, um einen zusitzlichen Uberwachungspuffer zu haben und dem
Anwender potenziell mehr Reaktionszeit zu lassen. Losungen mit integrierten Videoanalysefunktionen
konnen Alarme nach festen Regeln ausldsen, etwa wenn eine Person sich dem Zaun auf weniger als 50 m
nahert, gefolgt von einem dringenderen Alarm, wenn sich dieselbe Person auf weniger als 10 m anndhert
oder sich ldnger als vorgegeben in einem bestimmten Bereich aufhalt.

In den letzten Jahren wurde die Thermosensortechnologie erheblich verbessert, und die damit verbundenen
Kosten sind gesunken. Wettbewerbsfahige Preisgestaltung in Kombination mit warmebasierten Losungen,
die effektive Uberwachung groBer Reichweite bei jeder Beleuchtung und bei schlechtem Wetter bieten,
sind der Grund dafiir, dass diese Losungen oft die bevorzugte Kameratechnologie zur Erfassung von
Eindringvorgdngen an der Umgrenzung sind.

4 Kosten und erbrachte Leistung

4.1 Bewertung und Messung der Kapitalrendite

Wie bei jeder SicherheitsmaBnahme sollte die Bewertung einer Losung zum Perimeterschutz sowohl
angemessen als auch verhdltnismaBig sein. Wie immer muss die Art der Bedrohung im Vordergrund stehen.



Diese kann bei einem internationalen Flughafen heutzutage von Demonstranten bis hin zu Terroristen
reichen, aber gleichzeitig muss das System die relevanten Compliance-Anforderungen einhalten.

Ein abgestimmter Sicherheitsansatz, der auf dem Input und den Uberlegungen anderer Abteilungen wie
beispielsweise IT und Operations basiert, wird rasch Best Practice. Zusatzlich und besonders relevant fiir
Flughafen, die groBe Bereiche mit beschranktem Zugang haben, ist es notwendig, die Personen, die mit
den technischen Anforderungen zu tun haben, moglichst friih einzubinden. In der Vergangenheit stellten
die traditionelleren MaBnahmen, mit denen typischer Weise ein potenzieller Eindringling abgeschreckt
und aufgehalten wurde, einen guten Ausgangspunkt fiir die Umgrenzung dar. Erst dann ging man zu den
,strategischen' technischen Erfassungssystemen liber, aber bei den vielen MaBnahmen und Systemen,
die sich inzwischen integrieren lassen, ist schon vorher ein durchdachteres und ganzheitliches Konzept
erforderlich.

Es ist bekanntermaBen schwierig, die Kapitalrendite einer Sicherheitslésung aufzuzeigen. Das ist vor allem
darauf zuriickzufiihren, dass es keine Einnahmen (Ertrdge) gibt, die den Kosten gegeniibergestellt werden
konnten. Typischerweise arbeitet das Sicherheitspersonal mit seinen Kollegen in der Finanzabteilung
zusammen, um die Kosten verschiedener Arten von Sicherheitsvorfdllen zu veranschaulichen; seien es
direkte Kosten im Zusammenhang mit dem Verlust / der Beschadigung von Vermdgenswerten oder subtilere,
aber ebenso schadliche Kosten im Zusammenhang mit dem Verlust des Firmen- oder Markenrufs.

Der Nachweis einer besser konkretisierbaren Kapitalrendite ist allerdings mdglich, insbesondere beim
Einsatz von Technologie, die die Notwendigkeit manueller Eingriffe reduziert oder zuldsst, dass Personal
fiir andere Aufgaben eingeteilt wird. Beispiele finden sich in Losungen, die nicht nur Mitarbeiter bei
verdachtigem Verhalten oder Eindringversuchen warnen, sondern die auch automatisch ,weiche' Reaktionen
produzieren kénnen, etwa hdrbare Ankiindigungen oder aufleuchtende Hinweise, die potenzielle
Eindringlinge dariliber informieren, dass sie erfasst wurden, und sie anweisen, den Bereich zu verlassen.

Wenn Kameras Teil der Losung sind, lasst sich gesteigerte Effizienz erzielen, indem dem Eindringling
verdeutlicht wird, dass einige ldentifizierungsdaten aufgezeichnet wurden, beispielsweise durch Einsatz
eines Bildschirms zur Darstellung eines Fahrzeugkennzeichens oder sogar einer Aufnahme der Person
selbst. Erst wenn diese vorbereitenden MaBnahmen nicht die gewiinschte Wirkung erzielen, muss das
Sicherheitsteam fiir weitere Aktionen eingesetzt werden. Dieses abgestufte Konzept zur Reaktion auf
Warnungen ist mdglicherweise besser geeignet fiir die Anwendung auBerhalb des Geldndes, aber es kann
dazu beitragen, die Notwendigkeit der Einbeziehung von Sicherheitspersonal zu minimieren und so
Ressourcen freizusetzen, was einen klaren Vorteil hat.

4.2 Kostenberechnung

Die Kostenschatzung sollte auf einer TCO-Berechnung (Gesamtbetriebskosten) beruhen, bei der alle Kosten
der Losung uber ihren gesamten Lebenszyklus einbezogen sind: Material- und Arbeitskosten, Studienkosten,
Systeminstallationskosten, Betriebskosten, Wartungskosten, AuBerbetriebnahme- und Recyclingkosten.
Dazu kdnnte ein anderes Konzept in den Finanz- und Beschaffungsabteilungen erforderlich sein, denn unter
Umstanden muss Kapital zwischen den Betriebs- und Investitionskostenbudgets umgeschichtet werden.

5 Loésungen von Axis

Das offene Konzept von Axis fiir die Integration von Partnerldsungen ermdglicht es Flughadfen, aus
einer Kombination von Axis IP-Warmebildkameras und modernsten Videoanalysefunktionen integrierte
Hochleistungs-Perimeterschutzldsungen zu schaffen, die liber die gesamte Lebensdauer des Systems
cybersicher und kosteneffizient sind.



In bestimmten Bereichen, in denen sich Warmebildsensoren als weniger effektiv erweisen kdnnten,

ist Mikrowellentechnologie (Radar) eine groBartige Alternative, denn sie bietet viele der Vorteile von
Warmebildtechnologie. Die Axis Radar- und Warmebildtechnologie kann zwischen Personen und Fahrzeugen
unterscheiden, Geschwindigkeits- und Richtungsinformationen liefern, zur effektiven Verfolgung eines Ziels
in PTZ-Kameras integriert werden und eignet sich fiir jeden Teil einer mehrschichtigen Sicherheitslésung -
nicht nur die Umgrenzung. Axis Radar funktioniert ebenso wie die Warmebildtechnologie aufgrund seiner
Unempfindlichkeit gegeniiber lblichen Ausldsern wie Schatten, Lichtwechsel, kleinen Tieren, Regentropfen,
Insekten, Wind oder Unwetter rund um die Uhr mit minimalen Fehlalarmen. Im Laufe der Zeit ergeben
sich Einsparungen, denn weniger Fehlalarme bedeuten weniger unnétige Untersuchungskosten sowie ein
kleineres Sicherheitsteam, dass sich auf echte Bedrohungen fokussieren kann.

Auf technischer Ebene verfligen die Kameras liber anspruchsvolle Funktionen: Elektronische
Bildstabilisierung (Electronic Image Stabilization, kurz EIS) fiir den Umgang mit kleinen und groBen
Bewegungsamplituden; mehrere Ein- und Ausgangs-Ports zum Anschluss externer Hardware und eine
hochentwickelte Komprimierungsfunktion (Zipstream) zur Anpassung von Bandbreite- und Speicherbedarf.

Axis Kameras verfiigen auBBerdem iiber unsere ARTPEC-Prozessoren, die branchenweit die hdchste Kapazitat
bieten. Diese ermdglichen eine Integration von Lésungen zur Videoanalyse fiir den Perimeterschutz. So
konnen mehrere Kameras mehrere Ereignisse verfolgen, die gleichzeitig an verschiedenen Standorten
eintreten. Dank dieser so genannten verteilten technischen Architektur kann die Losung auf so viele
Kameras wie erforderlich ausgeweitet werden, wahrend Investitionen in zentralisierte Servertechnologie
tberfllissig werden.

Vier verschiedene Typen von Ereignissen werden fiir eine oder mehrere Personen oder Fahrzeuge erfasst:
¢ Eindringen in einen vordefinierten Bereich

e (Uberqueren von Zonen in einer vordefinierten Reihenfolge und Richtung

e Bedingtes Uberqueren von Zonen

® Unbefugter Aufenthalt

Axis Warmebildkameras lassen sich auch mit IP-Lautsprechern kombinieren, um bei der Erfassung
automatische Meldungen auszugeben, mit denen potenzielle Eindringlinge gewarnt werden.

Die vorerwahnte Axis Technologie ldsst sich direkt in Software integrieren, die liblicherweise auf
Flughafenplattformen genutzt wird (Genetec, Milestone, SeeTec, Prysm und andere).

Um festzustellen, welche Ausstattung fiir eine Ldsung zum erhdhten Perimeterschutz bendtigt wird und
um die Installationskosten zu eruieren, sind sowohl eine Schreibtischstudie als auch ein Besuch vor Ort

erforderlich. Axis unterstiitzt Integratoren, indem wir ihnen Designtools fiir Planung, Design, Installation
und Verwaltung der Losungen bereitstellen.

Die Design-Tools von Axis sind kostenlos und bieten Unterstiitzung in jeder Phase eines Projekts - von der
Auswahl der richtigen Produkte auf der Grundlage spezifischer Kriterien {iber die Standortplanung bis hin
zur Installation und Verwaltung der Systeme. Nutzen Sie die Vorteile von Axis Tools, die dem Integrator
bei einer reibungslosen und effizienten Projektdurchfiihrung helfen.

Mithilfe der Tools konnen die Integratoren basierend auf Abschatzungen und maBgeschneiderten
Vorschldgen die passenden Produkte auswahlen und optimierte Systeme fiir die jeweiligen Spezifikationen
planen. Anders ausgedriickt: Sie kénnen schneller die passende Losung liefern. Mit den Tools ist es sogar
einfacher, fiir die stdndige Sicherheit der vom Integrator bereitgestellten Systeme zu sorgen, denn mit der
Software lassen sich Verbesserungen und Sicherheits-Patches ohne Weiteres installieren.



6 Produktreferenzen
IP-Warmebildkameras: AXIS Q19 Thermal Camera Serie
www.axis.com/de-de/products/axis-q19-series
Analysesoftware: AXIS Perimeter Defender
www.axis.com/de-de/products/axis-perimeter-defender
Externe IP-Lautsprecher: AXIS C1310-E Network Horn Speaker
www.axis.com/de-de/products/axis-c1310-e

IP-Radar: Axis Radargerate

www.axis.com/de-de/products/radars


https://www.axis.com/products/axis-q19-series
https://www.axis.com/products/axis-perimeter-defender
https://www.axis.com/products/axis-c1310-e
https://www.axis.com/products/radars
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