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Streszczenie

MQTT to standardowy protokot przesytania wiadomosci, ktory utatwia sprawng i niezawodng wymiane
danych miedzy urzadzeniami loT oraz aplikacjami w chmurze. Dzigki niemu urzgdzenia (za posrednictwem
swoich klientow MQTT) moga publikowa¢ wiadomosci na wspolnym brokerze (serwerze) MQTT, ktory
posredniczy w komunikacji z innymi urzgdzeniami. Broker na biezaco $ledzi, kto co publikuje i kto chce
zobaczy¢ opublikowane dane, przekazujgc wiadomosci wytacznie do klientow subskrybujacych odpowiedni
temat.

W typowym ekosystemie VMS powiadomienia o zdarzeniach Axis pochodzace z urzgdzen sg zazwyczaj
przesytane strumieniowo do jednej lokalizacji docelowej przy uzyciu protokotu RTSP za posrednictwem
interfejsu APl VAPIX/ONVIF. Jednak te same powiadomienia mogg by¢ dystrybuowane przy uzyciu
protokotu MQTT za posrednictwem wbudowanego w urzadzenie klienta MQTT (dotyczy urzgdzen z
systemem AXIS OS 9.80 lub nowszym). Jest to mozliwe zaréwno w ramach ekosystemu VMS, jak i poza
nim, a szczegolnie przydaje sie w Internecie. Nastepnie wielu klientdw MQTT obecnych w sieci moze
wykorzystywac i przetwarza¢ powiadomienia o zdarzeniach publikowane przez urzadzenie Axis. Istniejg tez
aplikacje analityczne ACAP opracowane przez Axis i inne firmy, ktore posiadajg wtasnego klienta MQTT
przeznaczonego do okreslonych systemow lub zastosowan dla okreslonych subskrybentdow.

Przyktadowym zastosowaniem zwigzanym z produktami Axis sg urzadzenia do zliczania 0sob, ktore za
posrednictwem protokofu MQTT moga wysyta¢ dane statystyczne do oprogramowania wizualizacyjnego
w chmurze. Kolejnym przyktadem jest czujnik drzwiowy innego producenta, ktory komunikuje sie w
protokole MQTT z urzgdzeniem sygnalizacyjnym i kamerg, powodujac odtworzenie alarmu dZzwigkowego
oraz rozpoczecie rejestrowania obrazu po kazdym otwarciu drzwi.
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1 Wprowadzenie

MQTT (Message Queuing Telemetry Transport — przesytanie telemetrii metoda kolejkowania wiadomosci)
to standardowy protokdt przesytania wiadomosci przeznaczony do komunikacji w Internecie rzeczy (loT).
Zostat zaprojektowany z myslg o uproszczeniu integracji loT i jest wykorzystywany w wielu branzach do
podtgczania urzadzen zdalnych przy jednoczesnej minimalizacji objetosci kodu i obcigzenia sieci. Klient
MQTT zawarty w systemie operacyjnym AXIS OS moze utatwi¢ integracje danych i zdarzen generowanych w
urzadzeniu z systemami innymi niz systemy zarzadzania materiatem wizyjnym (VMS).

W tym dokumencie przedstawiono techniczne omowienie protokotu MQTT, obejmujace jego typowe
zastosowania, zalety i ograniczenia. Podano takze informacje na temat klientow MQTT stosowanych w
urzadzeniach Axis i aplikacjach analitycznych ACAP.

2 Protokét MQTT

MQTT to protokot dziatajgcy w modelu ,publikacja/subskrypcja”. Oznacza to, ze pod wzgledem

wzorca przesytania wiadomosci rézni sie on od protokotu RTSP czy HTTP, ktore wykorzystujg model
.zapytanie/odpowiedz". W protokole RTSP jedna strona zgtasza zapytanie, a druga strona na nie odpowiada.
Natomiast wiele aplikacji mobilnych do przesytania wiadomosci jest opartych na protokole MQTT lub
podobnej koncepcji publikowania i subskrybowania. Istniejg takze protokoty typu publikacja/subskrypcja
zoptymalizowane pod kgtem systemow zamknietych lub specjalistycznych.
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Podczas gdy protokot RTSP pozwala wytgcznie na komunikacje typu jeden-do-jednego, MQTT umozliwia
takze komunikacje w modelu jeden-do-wielu i wiele-do-wielu za posrednictwem brokera.
1 Strumien zdarzen
Publikowanie
Broker MQTT
Subskrybowanie
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Zgodnie z koncepcjg MQTT wszyscy klienci tgczg sie ze wspolnym brokerem (serwerem) MQTT, ktory
na biezgco $ledzi, kto co publikuje i kto chce zobaczy¢ te dane. Potaczenie jest najczesciej sesjg TCP



obstugiwang na porcie 1883. Klient moze takze nawigza¢ pofgczenie za posrednictwem protokotu TLS
(zazwyczaj port 8883) lub WebSocket (zazwyczaj port 1884/8884).

Klienci publikujg wiadomosci z okreslonym tematem. Inni klienci mogg zasubskrybowac ten temat lub uzy¢
symboli wieloznacznych, aby uzyskac dostep do wszystkich tematdw podrzednych. Wiadomos¢ zawiera
takze tres¢ (tzw. tadunek), ktdrg najczesciej stanowi struktura danych JSON, cigg znakow, a nawet krotkie
dane binarne. Podmiot publikujacy nie wie, czy inni klienci subskrybujg jego wiadomosci. Broker przekazuje
wiadomosci tylko do klientow, ktérzy subskrybuja okreslone tematy.

Sposéb dziatania protokotu MQTT przypomina wystanie artykutu do czasopisma. Artykut mogg przeczytaé
wszystkie osoby prenumerujgce czasopismo, a komunikacja odbywa si¢ w modelu jeden-do-jednego lub
jeden-do-wielu (w protokole MQTT dostepna jest takze komunikacja wiele-do-wielu). Artykut mozna
rowniez przeczyta¢ dtugo po dacie jego pierwotnej publikacji.

Natomiast protokot RTSP pod wzgledem sposobu dziatania bardziej przypomina potaczenie telefoniczne. Jest
jeden nadawca i jeden odbiorca polecen, a komunikacja zawsze odbywa sie¢ w modelu jeden-do-jednego.
Jesdli zamierzony rozmoéwca nie odbierze potaczenia, wiadomos¢ do niego nie dotrze.

Gdy do dystrybuowania powiadomien o zdarzeniach Axis pochodzacych z urzadzen uzywany jest protokot
MQTT, powiadomienia te moze wykorzystywa¢ i przetwarza¢ wielu klientow MQTT obecnych w sieci.
Jest to rozwigzanie znacznie korzystniejsze od tradycyjnej metody (polegajacej na uzywaniu interfejsu
programowania aplikacji (API) VAPIX®/ONVIF® i protokotu RTSP), zgodnie z ktorg powiadomienia o
zdarzeniach bytyby przesytane strumieniowo do jednej lokalizacji docelowe;.

3 Korzysci

Korzystanie z protokotu MQTT wigze si¢ z szeregiem korzysci. Ponizej wymieniono gtdwne zalety protokotu
MQTT w poréwnaniu z protokotem typu zapytanie/odpowiedz, jak na przyktad RTSP:

® Mniejsze ryzyko ujawnienia haset urzadzen. Klient nie potrzebuje dostgpu do urzadzenia ani serwera,
aby uzyska¢ dane. Oznacza to, ze klient nie musi zna¢ hasta ani zasad dziatania interfejsu API.
Ogranicza to ryzyko ujawnienia haset urzadzen klientom i uzytkownikom, a tym samym ryzyko
wystapienia naduzyé.

® Pojedynczy punkt integracji. Kazdy autoryzowany klient moze uzyska¢ dostep do wiadomosci
opublikowanych przez wszystkich innych klientow za posrednictwem jednego pofgczenia z brokerem.
W przypadku protokotu RTSP klient musi indywidualnie potgczy¢ si¢ z kazdym klientem, od ktérego
chce uzyska¢ dane. Oznacza to, ze protokdt MQTT umozliwia przeptyw wiadomosci w modelach
jeden-do-jednego, jeden-do-wielu lub wiele-do-jednego bez dodatkowego obcigzania poszczegolnych
klientow.

® Publikowanie i odbidr wiadomosci bez naruszania zapory sieciowej. W protokole RTSP interfejs
urzgdzenia/serwera musi by¢ dostepny dla klienta. Jesli urzgdzenie znajduje sie za zapora, a klient
jest zdalny, zapore nalezy skonfigurowac tak, aby zezwalata na zadania przychodzace, co ujawnia
interfejs urzgdzenia komunikujgcego sie przez APIl. Gdy posrednikiem jest publiczny broker MQTT, klienci
znajdujacy sie za zaporg mogg publikowad/subskrybowac szczegotowe dane bez potrzeby naruszania
zapory sieciowej (jesli zezwala ona na potgczenia wychodzace).

e Jakosc¢ serwisu (QoS). W przypadku wiadomosci o znaczeniu krytycznym podmiot publikujgcy moze
sprawdzi¢, czy zostata ona odebrana przez innego klienta, a jesli nie — podja¢ alternatywne kroki.

e Zachowywanie wiadomosci. Podmiot publikujgcy moze oznaczy¢ wiadomos¢ jako do zachowania,
dzieki czemu broker zachowa kopie tej wiadomosci i bedzie jg wysytat nowo fgczacym sie klientom
subskrybujgcym dany temat.



® Dostepnosc¢ klientow loT. Dostepne sg pakiety klientdow MQTT do wszystkich popularnych $rodowisk
tworzenia oprogramowania, w tym Windows®, Linux®, Android™, i0S, Node.js®, PHP i Python®. W
poréwnaniu z komunikacjg w oparciu o strumied RTSP do brokera MQTT moze podtaczy¢ si¢ znacznie
wiecej klientow.

e Uproszczone monitorowanie wiadomosci i debugowanie. Istnieje kilka narzedzi MQTT, za pomoca
ktérych mozna monitorowac wszystkie opublikowane wiadomosci, a takze publikowaé¢ wiadomosci
wymagajgce rozwigzania problemu zaleznie od reakcji subskrybentdow.

® Uproszczona struktura danych. Poniewaz w protokole MQTT czesto obstugiwani sg nieznani klienci,
zazwyczaj treS¢ wiadomosci jest upraszczana na potrzeby subskrybenta.

4 Ograniczenia

W poréwnaniu z innymi protokotami MQTT ma pewne minusy:

® Pojedynczy punkt awarii. Niedostepnosc brokera sprawia, ze nie mozna przesytac¢ zadnych wiadomosci.
Jednak mozna zaprojektowac system w sposob taki, by obejmowat brokery nadmiarowe.

e Kto opublikowat wiadomos$¢? Protokot MQTT z zasady koncentruje si¢ na temacie wiadomosci, a
nie na tym, kto jg opublikowat. Jesli podmiot publikujgcy nie umiesci w temacie lub tresci jakiego$
identyfikatora, poznanie nadawcy wiadomosci wymaga uzyskania dostepu do dziennika brokera.
Dlatego przyjeta sie praktyka, zgodnie z ktérg w zaleznosci od zastosowania podmiot publikujgcy
dotgcza identyfikator klienta do tematu lub tresci wiadomosci.

® Ziosliwy klient potagczony z brokerem moze publikowaé/odbiera¢ wiadomosci na dowolny temat,
do ktérego ma uprawnienia. Dlatego nalezy zapewni¢ ochrone brokera (zobacz sekcje poswiecong
bezpieczenstwu protokotu MQTT).

* Protokoét ten nie jest przeznaczony do ciggtego strumieniowego przesytania materiatu
wizyjnego/dzwickowego.

Tak jak w przypadku kazdego rozwigzania opartego na serwerze nalezy wzig¢ pod uwage catkowitg
przepustowos¢. W przypadku bardzo duzych systemow z wieloma klientami moze by¢ wymagane
dynamiczne skalowanie.

5 Infrastruktura

Dos¢ tatwo mozna skonfigurowaé lokalnego brokera Eclipse Mosquitto™ lub wykorzysta¢ narzedzie
Node-RED® jako brokera lokalnego, takiego jak Aedes. Ponadto szereg dostawcow ustug internetowych i
innych podmiotdéw udostepnia zarzgdzane brokery MQTT, takie jak Microsoft® Azure® loT, HiveMQ™,
CloudMQTT oraz IBM® Cloud®.

Jesli system nie posiada klientow zdalnych, zaleca si¢ korzystanie z brokera lokalnego. Ponadto broker
lokalny moze dziata¢ jako proxy do brokera publicznego albo zosta¢ skonfigurowany tak, aby dziatat jako
proxy dla wybranych wiadomosci brokera lokalnego i wybranych wiadomosci brokera publicznego.

6 Bezpieczenstwo

Broker wymaga odpowiedniej ochrony w zaleznosci od tego, jak krytyczne wiadomosci sg przesytane oraz
jakie zagrozenia mogg wystapi¢ w konkretnym systemie. Protokot MQTT udostepnia kilka schematéw
uwierzytelniania, na przyktad brak uwierzytelniania, logowanie na podstawie nazwy uzytkownika i hasta lub



certyfikat TLS klienta. Rézni uzytkownicy mogg miec rozne uprawnienia do publikowania i otrzymywania
wiadomosci w zaleznosci od tematu. Broker moze zezwala¢ klientom na korzystanie z niezaszyfrowanego
potaczenia TCP lub zaszyfrowanego potaczenia TLS (na przyktad HTTPS).

® Brak uwierzytelniania. Broker lokalny moze wyfgczy¢ uwierzytelnianie, jesli wiadomosci nie sg
krytyczne, a broker nie ma stycznosci z klientami fgczacymi sie przez internet. To rozwigzanie jest
zalecane wytgcznie do testdw, prac programistycznych w odizolowanym srodowisku i prezentacji.

® Logowanie na podstawie nazwy uzytkownika i hasta. Jest to najczestsza konfiguracja. W zaleznosci od
poziomu zagrozen systemu jego administrator moze zezwoli¢ wszystkim klientom MQTT na korzystanie z
tej samej nazwy uzytkownika i hasta lub utworzy¢ uzytkownikéw z ograniczonym dostepem do tematow.

o Certyfikat TLS klienta. Jesli broker jest potaczony z Internetem, a wiadomosci zakwalifikowano jako
poufne, konfiguracja brokera powinna zezwala¢ wytgcznie na potgczenia z klientami majgcymi wazny
certyfikat TLS. Ten sposob dziatania wymaga infrastruktury klucza publicznego i osrodka certyfikacji,
ktory moze wystawia¢ wiarygodne dla brokera certyfikaty klientow. Takie rozwigzanie zazwyczaj oferujg
publiczni dostawcy ustug internetowych korzystajacy z protokotu MQTT.

W pewnych sytuacjach dobrym rozwigzaniem moze by¢ podzielenie na grupy i uzycie wielu brokerow
— lokalnych i/lub publicznych. Sprawdzonym mechanizmem kontroli bezpieczenstwa jest oddzielenie
wiadomosci krytycznych od pozostatych. Stosowanie wielu brokerdw zmniejsza tez ryzyko zwigzane z
pojedynczym punktem awarii oraz usprawnia monitorowanie i rozwigzywanie problemdéw. Dodatkowym
kosztem takiego rozwigzania jest potrzeba wdrozenia i utrzymywania dodatkowych brokerow.

7 Klient MQTT w urzqdzeniach Axis

W standardowym systemie VMS powiadomienia o zdarzeniach pochodzgce z urzagdzen Axis sg zazwyczaj
przesytane do jednej lokalizacji docelowej przy uzyciu protokotu RTSP za posrednictwem interfejsu API
VAPIX/ONVIF.

Takie same powiadomienia o zdarzeniach mogg by¢ dystrybuowane przy uzyciu protokotu MQTT za pomoca
klienta MQTT wbudowanego w urzgdzenie Axis (wyposazone w system AXIS OS 9.80 lub nowszy). Jest to
mozliwe zaréwno w ramach systemu VMS, jak i poza nim, a szczegdlnie przydaje sie w Internecie. Protokot
MQTT sprawia, ze wielu klientow MQTT w sieci moze wykorzystywac i przetwarza¢ powiadomienia o
zdarzeniach publikowane przez urzadzenie Axis.

8 Klienci MQTT w aplikacjach analitycznych
ACAP

Istniejg aplikacje ACAP opracowane przez Axis oraz inne firmy, ktore posiadajg wtasnego klienta MQTT
przeznaczonego do okreslonych systemow lub zastosowan dla okreslonych subskrybentow. Jako przyktad
mozna wymieni¢ Axis Publisher, ktory zawiera dodatkowe funkcje, struktury i zachowania potrzebne w
niektorych systemach.

9 Inni klienci MQTT

Istnieje szeroki wachlarz klientow MQTT mozliwych do zainstalowania w systemach Linux, Windows,
Android oraz i0S. Rozwigzania te zostaty stworzone jako narzg¢dzia lub ustugi do okreslonych zastosowan.
Protokot MQTT bardzo dobrze nadaje si¢ do tworzenia skryptow i oprogramowania middleware, na przyktad
w oparciu o Node-RED/Node.js, Python czy PHP. Wiekszos¢ platform ustug internetowych, takich jak



Microsoft Azure loT, AWS™ i Google Cloud Platform™, oferuje brokery MQTT przeznaczone do integracji z
ustugami dziatajgcymi na danej platformie. Wiele czujnikow, aplikacji mobilnych i systemow automatyki
posiada wbudowany modut klienta MQTT.



10 Przyklady integraciji urzqdzen przy uzyciu
protokotu MQTT

10.1 Przesytanie danych analitycznych dotyczacych zliczania 0sob na pulpit platformy
dziatajgcej w chmurze

Urzadzenie z aplikacjg analityczng do zliczania 0sob generuje powiadomienie o zdarzeniu po kazdym
wykryciu czyjego wejscia na zdefiniowany obszar lub wyjscia z tego obszaru. Powiadomienie jest
przekazywane do klienta MQTT, ktdry publikuje je w czasie rzeczywistym na platformie w chmurze. Na
platformie w chmurze tworzone jest potgczenie z oprogramowaniem do wizualizacji danych (na przyktad
pulpitem Microsoft® Power BI®) na potrzeby biezgcego wyswietlania danych statystycznych pochodzgcych

z licznikow osob.
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10.2Dane z czujnika drzwiowego przesytane przy uzyciu protokotu MQTT wyzwalaja
alarm urzadzenia sygnalizacyjnego i rejestrowanie w kamerze

1 Publikowanie
2 Broker MQTT
3 Subskrybowanie

Czujnik drzwiowy MQTT innej firmy wyzwala powiadomienie o zdarzeniu w przypadku otwarcia drzwi.
Czujnik publikuje wiadomos$¢ MQTT w brokerze MQTT w chmurze. Urzadzenie sygnalizacyjne i kamera



subskrybujg temat zwigzany z czujnikiem drzwiowym, dzieki czemu w chwili otwarcia drzwi odtwarzajg
alarm dzwiekowy i rozpoczynajg rejestrowanie.

A A
v
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1 Publikowanie
2 Broker MQTT
3 Subskrybowanie
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11 Glosariusz

ACAP

Aedes
API

AWS™
AXIS 0S
CloudMQTT

Eclipse
Mosquitto™

Google Cloud
Platform™

HiveMQ™
HTTP

IBM Cloud®
loT

JSON

Microsoft®
Azure® |oT

Microsoft®
Power BI®
MQTT
Node.js®
Node-RED®
ONVIF®

PHP
Python®
RTSP

TCP

TLS

VAPIX®

AXIS Camera Application Platform, platforma aplikacji zwiekszajgcych funkcjonalnosé
i inteligencje urzadzen brzegowych

Broker MQTT

Application programming interface (interfejs programowania aplikacji), kod
umozliwiajgcy dwom programom wzajemng komunikacje

Platforma ustug w chmurze
System operacyjny urzadzen brzegowych Axis
Broker MQTT

Otwartozrodtowy broker wiadomosci, w ktdrym zaimplementowano protokot MQTT
Platforma ustug w chmurze

Broker MQTT
Hypertext Transfer Protocol, protokdt przesytu danych uzywany w sieci WWW
Platforma ustug w chmurze

Internet of things (Internet rzeczy), ogdlnoSwiatowa sie¢ wzajemnych potgczen miedzy
urzadzeniami komputerowymi zawartymi w urzgdzeniach codziennego uzytku

JavaScript Object Notation, kompaktowy format plikéw i format wymiany danych

Platforma ustug w chmurze

Interaktywne oprogramowanie do wizualizacji danych ze szczeg6lnym naciskiem na
analizy biznesowe

Message Queuing Telemetry Transport, protokdt przesytania wiadomosci przeznaczony
do komunikacji w Internecie rzeczy

Otwartozrodfowa platforma programistyczna stuzaca do wykonywania kodu JavaScript
po stronie serwera

Narzedzie programistyczne stuzgce do tworzenie potgczen w Internecie rzeczy

Otwarte forum branzowe tworzgce i promujgce standardowe interfejsy, ktore
zapewniajg skuteczne wspotdziatanie produktow z zakresu bezpieczenstwa fizycznego
opartych na protokole [P

Jezyk skryptowy ogdlnego przeznaczenia stuzacy do tworzenia stron internetowych
Jezyk programowania ogdlnego przeznaczenia

Real-Time Streaming Protocol, protokot sieciowy stuzacy do nawigzywania i
kontrolowania sesji przesytania multimediow miedzy punktami koncowymi

Transmission Control Protocol, protokoét przesytu danych nalezgcy do gtdwnych
protokotow internetowych

Transport Layer Security, protokot zapewniajgcy poufnosé i integralno$¢ komunikacji w
sieciach komputerowych

Otwarty interfejs programowania aplikacji (API) do produktow Axis

1



WebSocket Protokot komunikacji zapewniajgcy dwukierunkowe kanaty komunikacyjne w ramach
jednego potaczenia TCP

VMS Video management software/system (oprogramowanie/system zarzgdzania materiatem
wizyjnym)

12 Znaki towarowe

Android i Google Cloud Platform sg znakami towarowymi firmy Google LLC.

AWS jest znakiem towarowym firmy Amazon.com, Inc. lub jej podmiotéw zaleznych w Stanach
Zjednoczonych iflub innych krajach.

Eclipse Mosquitto jest znakiem towarowym organizacji Eclipse Foundation, Inc.
HiveMQ jest znakiem towarowym firmy HiveMQ GmbH.

IBM i IBM Cloud sg znakami towarowymi firmy International Business Machines Corp., zarejestrowanymi w
wielu jurysdykcjach na swiecie.

|OS jest znakiem towarowym lub zastrzezonym znakiem towarowym firmy Cisco Systems, Inc i/lub
jej podmiotdw zaleznych w Stanach Zjednoczonych i niektérych innych krajach oraz jest uzywany na
podstawie licencji przez firm¢ Apple, Inc.

JavaScript jest zastrzezonym znakiem towarowym firmy Oracle Corporation w Stanach Zjednoczonych.
Linux jest zastrzezonym znakiem towarowym Linusa Torvaldsa w Stanach Zjednoczonych i innych krajach.

Microsoft, Windows, Microsoft Azure loT i Microsoft Power Bl sg zastrzezonymi znakami towarowymi
firmy Microsoft Corporation.

Node.js i Node-RED s3 zastrzezonymi znakami towarowymi organizacji OpenJS Foundation w Stanach
Zjednoczonych i/lub innych krajach.

ONVIF jest znakiem towarowym organizacji Onvif, Inc.

Python jest zastrzezonym znakiem towarowym organizacji Python Software Foundation.
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O firmie Axis Communications

Axis umozliwia tworzenie madrzejszego i bezpieczniejszego Swiata, tworzac sie¢ rozwigzan, ktore
zapewniajg wglad w poprawe bezpieczenstwa i nowe sposoby prowadzenia biznesu. Jako lider
branzy sieciowych systemow wideo firma Axis oferuje produkty i ustugi do monitoringu wideo
i analityki, systemy kontroli dostepu, systemy domofonowe i rozwigzania audio. Axis zatrudnia
ponad 3800 pracownikéw w ponad 50 krajach i wspotpracuje z partnerami na catym Swiecie, aby
dostarczac¢ rozwigzania dla klientdw. Firma Axis zostata zatozona w 1984 roku i ma swojg siedzibe
szwedzkim miescie Lund.

Wiecej informacji o firmie Axis mozna znalez¢ na stronie internetowej firmy pod adresem axis.com.

®
©2022 Axis Communications AB. AXIS COMMUNICATIONS, AXIS, ARTPEC i VAPIX sg zastrzezonymi znakami to-
warowymi firmy Axis AB w réznych jurysdykcjach. Wszystkie inne znaki towarowe sg wtasnoscig odpowiednich ‘
podmiotow. Zastrzegamy sobie prawo do wprowadzania zmian bez uprzedniego powiadomienia. COMMUNICATIONS


https://www.axis.com

	toc
	1Wprowadzenie
	2Protokół MQTT
	Podczas gdy protokół RTSP pozwala wyłącznie na komunikację typu jeden-do-jednego, MQTT umożliwia także komunikację w modelu je
	3Korzyści
	4Ograniczenia
	5Infrastruktura
	6Bezpieczeństwo
	7Klient MQTT w urządzeniach Axis
	8Klienci MQTT w aplikacjach analitycznych ACAP
	9Inni klienci MQTT
	10Przykłady integracji urządzeń przy użyciu protokołu MQTT
	10.1Przesyłanie danych analitycznych dotyczących zliczania osób na pulpit platformy działającej w chmurze
	10.2Dane z czujnika drzwiowego przesyłane przy użyciu protokołu MQTT wyzwalają alarm urządzenia sygnalizacyjnego i rejestrowan

	11Glosariusz
	12Znaki towarowe


