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1 Sireszczenie

Protokot SIP (Session Initiation Protocol — protokdt inicjowania sesji) jest dodatkowym interfejsem
systemowej integracji produktow z obszaru bezpieczenstwa. SIP to standard powszechnie stosowany w
branzy telekomunikacyjnej, ktory zapewnia wieksza elastycznosé w obszarach wzajemnych potaczen i
codziennego uzytkowania. Integratorzy systeméw, programisci i uzytkownicy domagajg sie otwartych,
standardowych interfejsow, ktdre zapewniajg wieksze korzysci dzieki mozliwosci stosowania produktéw w
roznych systemach. Produkty Axis z obstugg protokotu SIP mogg by¢ uzywane w systemach bezpieczenstwa
i f3cznosci.

System SIP moze by¢ stosunkowo tatwy w konfiguracji. Jednak w przypadku sieci o skomplikowanej
topologii albo w sytuacji, gdy potrzebne sg dodatkowe zabezpieczenia i funkcje obstugi pofgczen, trzeba
zastosowaé serwer SIP oraz techniki przechodzenia NAT, ktdre od instalatora lub technika wymagaja
szerszej wiedzy techniczne;.

2 Wprowadzenie

Protokot SIP (Session Initiation Protocol — protokét inicjowania sesji) stuzy do nawigzywania, utrzymywania
i kohczenia sesji multimedialnych migdzy réznymi stronami. Zazwyczaj sg to sesje dzwigkowe, ale czasem
obejmujg one rowniez materiat wideo. SIP jest standardowym protokotem uzywanym w aplikacjach Voice
over IP (VoIP) i na zunifikowanych platformach komunikacyjnych.

Protokot SIP jest obstugiwany przez takie urzadzenia jak sieciowy gtosnik tubowy Axis C3003-E oraz
stacja drzwiowa AXIS 18016-LVE i stanowi nowy sposdb taczenia, integracji oraz kontroli produktow
sieciowych Axis.

3 Zasada dziatania

Do komunikacji opartej na protokole SIP potrzeba co najmniej dwoch klientédw SIP. Klientem SIP moze by¢
telefon IP lub aplikacja typu softphone, klient mobilny albo produkt Axis obstugujacy protokét SIP.

Kazdy klient SIP otrzymuje wtasny adres. Adres SIP przypomina adres e-mail, ale zaczyna si¢ od prefiksu

WSip.

Na przyktad: sip:robert@axis.com [sip:<uzytkownik@]<dostawca>. Ten identyfikator moze by¢ uzywany
na wielu urzadzeniach i dziata podobnie jak numer telefonu powigzany z kartg SIM, z ktérego mozna
korzysta¢ na wielu urzadzeniach.

3.1 Konfiguracja peer-to-peer — najprostszy sposob

System SIP moze mie¢ wiele postaci. W najprostszej z nich sktada sie z dwoch lub wigkszej liczby agentow
uzytkownikow SIP, ktorzy komunikujg sie ze sobg bezposrednio. Jest to tzw. konfiguracja peer-to-peer,
konfiguracja potgczen bezposrednich lub konfiguracja lokalna. W takim przypadku typowy adres SIP ma
postac¢ sip:<ip-lokalny>, na przykfad sip:192.168.0.90



Przykfad: W przedstawione]
prostej konfiguracji produkty

Axis (1, 2) mogg uzywac [ I
protokotu SIP do zestawiania
potaczen audio i/lub wideo z §
innymi urzgdzeniami SIP (3) w Sip:192.168.1.101

tej samej sieci, nie potrzebujgc
do tego serwera ani centrali

PBX.
. . 24
Jednoczesnie mozna je , VAPIX
potaczy¢ tak jak kazde inne I:l
urzadzenie Axis z systemem §ip:192.168.1.102

zarzadzania materiatem

wizyjnym (4), korzystajac z
otwartych interfejsow API
VAPIX lub profilu ONVIF S.

Aby jeden agent uzytkownika mogt nawigzac¢ potgczenie peer-to-peer z drugim agentem w sieci lokalnej,
wystarczy adres SIP zawierajgcy adres IP odpowiedniego urzadzenia. Nalezy pamieta¢, ze nie wszyscy
klienci SIP obstugujg potgczenia peer-to-peer.

3.2 Korzystanie z serwera SIP (centrali PBX) — dodatkowe mozliwosci

Infrastruktura VoIP oparta na protokole SIP umozliwia bardzo fatwe skalowanie. Jesli chodzi o jej
rozbudowe, kolejnym krokiem jest wdrozenie centrali abonenckiej (Private Branch Exchange — PBX) lub
serwera SIP jako lokalizacji centralnej. Wowczas agenci uzytkownikdw SIP rejestrujg sie w rejestratorze,
a nastepnie mogg uzyskac¢ dostep do kazdego innego agenta poprzez wybranie odpowiedniego numeru
wewnetrznego w centrali PBX.

W takim przypadku typowy adres SIP ma posta¢ sip:<uzytkownik>@<domena>. Ewentualnie adres moze
mie¢ forme sip:<uzytkownik>@<ip-rejestratora>, na przykfad sip:6007 @mojserwersip.net. Centrala PBX
dziata tak jak tradycyjna centrala telefoniczna, pokazujac aktualny status klientéw oraz udost¢pniajac
funkcje przekazywania pofgczen, poczty gtosowej, przekierowania i wiele innych.

Serwer SIP zazwyczaj obejmuje funkcje serwera proxy, rejestratora i przekierowywania potaczen. Serwer
proxy trasuje potgczenia i udostepnia dodatkowe funkcje logiczne do obstugi potaczen przychodzacych.

Rejestrator przyjmuje zadania rejestracji i dziata jako ustuga lokalizacji na potrzeby obstugiwanej przez

siebie domeny. Serwer przekierowan przekierowuje klientéw na alternatywny adres SIP.

Serwer SIP mozna skonfigurowac¢ jako urzadzenie lokalne lub umiesci¢ w lokalizacji zewnetrznej. Moze on

sie znajdowa¢ w intranecie lub u ustugodawcy zewnetrznego. Jesli pofgczenie SIP jest wykonywane miedzy
lokalizacjami, w normalnych warunkach jest ono poczgtkowo zestawiane przy uzyciu kilku serweréw proxy
SIP. Serwery te uzyskujg informacje o lokalizacji docelowego adresu SIP.



Przyktad: Produkty Axis

(1, 2) mogg sie tgczyc z
serwerem SIP (3) — lokalnym
lub obstugiwanym przez
ustugodawce zewnetrznego.
Serwer obstuguje zestawianie
i konczenie pofaczen miedzy
urzadzeniami SIP w sieci
lokalnej lub Internecie. W
tej konfiguracji adres SIP
urzadzenia jest niezalezny od
jego adresu IP, a serwer SIP
udostepnia urzadzenie przez
caty czas, w ktorym jest ono
zarejestrowane na serwerze.

sip.mydoor@company.com

l sip

o [ SIp

sip.mydoor@company.com

SIP

sip.company.com sip.office@company.com

Aby umozliwi¢ uzywanie urzadzenia z serwerem SIP, nalezy utworzy¢ na serwerze konto za pomoca
okreslonego identyfikatora uzytkownika i hasta. Aby zarejestrowac¢ urzadzenie na serwerze, nalezy na
urzadzeniu skonfigurowa¢ konto, wprowadzajgc adres serwera, identyfikator uzytkownika i hasto.

3.3 Korzystanie z magistrali SIP — przypisywanie numeru telefonu

W przypadku korzystania z magistrali SIP agenci uzytkownikéw SIP mogg nawet by¢ przetaczani na
tradycyjng sie¢ telefoniczng (PSTN). W ten sposdb agentowi uzytkownika SIP mozna przypisa¢ tradycyjny

numer telefoniczny.

Przyktad: W przypadku
korzystania z magistrali

SIP (1) udostepnionej przez
ustugodawce mozna przypisac
zewnetrzne numery telefonow
swoim urzadzeniom (2, 3).
Pozwala to nawigzywac
potaczenia miedzy gtosnikiem
sieciowym lub domofonem i
zwyktymi telefonami (4).

sip.mydoor@company.com
1-800-1234-501

l sip

o [ SIp

sip.mydoor@company.com
1-800-1234-502

—\

1-800-1234-567

sip.provider.com

Jesdli urzadzenie jest uzywane z magistralg SIP, tgczy si¢ z serwerem w wyzej opisany sposéb. Ustugodawca
zazwyczaj pobiera dodatkowe optaty za numery zewngtrzne.



4 Wnetrze ,normalnego” polgczenia SIP

W celu nawigzania potaczenia SIP wykonywana jest pewna sekwencja krokdw, ktore majg na celu wymiane
informacji miedzy agentem uzytkownika inicjujgcym oraz odbierajgcym potaczenie.
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Na etapie inicjowania potaczenia agent-inicjator (1) wysyta zadanie, czyli zaproszenie (INVITE), na adres
SIP agenta-odbiorcy (2). Zaproszenie zawiera tres¢ wiadomosci SDP, ktora opisuje dostepne formaty
multimediow i podaje dane kontaktowe inicjatora potgczenia.

Po otrzymaniu zaproszenia odbiorca natychmiast jg potwierdza, wysytajagc odpowiedz 100 TRYING (proba).

Nastepnie agent odbierajgcy pordwnuje proponowane formaty multimediow wymienione w wiadomosci SDP
z wiasnymi. Jesli mozna uzgodni¢ wspdlny format, agent uzytkownika powiadamia odbiorce o potgczeniu
przychodzacym i wysyta tymczasowq odpowiedz 180 RINGING (dzwonienie) do agenta inicjujgcego.

Gdy odbiorca faktycznie odbierze potgczenie, do inicjatora wysytana jest odpowiedz 200 OK, ktora
potwierdza nawigzanie pofgczenia. Odpowiedz ta zawiera wynegocjowang wiadomos¢ SDP, ktéra wskazuje
inicjatorowi, jakich formatéw multimediow powinien uzywa¢ i gdzie ma wysyta¢ strumienie multimedialne.

Wynegocjowane strumienie multimedialne sg zestawiane przy uzyciu protokotu RTP (Real-time Transport
Protocol) z parametrami opartymi na wynegocjowanej wiadomosci SDP, a multimedia sg przekazywane
bezposrednio miedzy obiema stronami. Inicjator wysyta za posrednictwem protokofu SIP potwierdzenie
(ACK), ze zestawit strumienie multimedialne w uzgodniony sposdb. Sesja SIP pozostaje aktywna, ale nie jest
juz wykorzystywana do transferu multimediow.

Gdy jedna ze stron postanowi zakonczy¢ potgczenie, wysyta nowe zadanie, czyli BYE. Po jego otrzymaniu
odbiorca potwierdza ten fakt komunikatem 200 OK, co powoduje zatrzymanie strumieni multimedialnych
RTP.

4.1 SDP — negocjowanie wiasciwego formatu

SDP (Session Description Protocol — protokot opisu sesji) to format opisu parametrow stuzacych do
inicjowania sesji strumieniowego przesytania multimediéw. Tres¢ wiadomosci SDP zawiera informacje na



temat formatow multimediow (czyli kodekow) obstugiwanych przez klientéw oraz preferowanej przez
klientow kolejnosci wyboru kodekdw.

Do typowych kodekéw audio uzywanych podczas potaczen SIP nalezag PCMU, PCMA, G.722, G.726 i L16.
Jesli inicjator i odbiorca obstugujg wiele kodekow, w normalnych warunkach wybierany jest kodek o
najwyzszym priorytecie po stronie odbiorcy. Wybor kodekdw ostatecznie przektada sie na przepustowosé,
wigc nalezy sie nad nim dobrze zastanowi¢, aby zapewni¢ zgodnos¢ z innymi agentami uzytkownikéw SIP i
spetni¢ wymagania dotyczace przepustowosci, ktdre wigzg sie z danym zastosowaniem. Przyktadowo w sieci
lokalnej, w ktorej wszyscy klienci obstugujg format L16, uzasadniony bedzie wybdr nieskompresowanego
audio. Jesli jednak dostep do agenta uzytkownika SIP ma by¢ uzyskiwany przez Internet przy uzyciu
telefonu komorkowego 3G, lepszym wyborem bedzie format PCMU.

4.2 Pofaczenia w zlozonej infrastrukturze SIP

W infrastrukturze SIP o bardziej ztozonej konfiguracji inicjowanie wyglada nieco inaczej, poniewaz sesja jest
zestawiana krok po kroku dla kazdego przeskoku. Jednak po zestawieniu sesji SIP ruch zazwyczaj nie jest
trasowany, ale przeptywa bezposrednio migdzy poszczegdlinymi stronami, tak jak w poprzednim przyktadzie.
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Figure 1. Pofgczenie zestawione w ztozonej infrastrukturze SIP. Strumienie multimedialne RTP (1) przeptywajg
bezposrednio miedzy stronami po zestawieniu sesji SIP miedzy inicjatorem (2) a odbiorcq (3).

5 DTMF — wysylanie polecen w polqgczeniach SIP

DTMF (Dual-Tone Multiple-Frequency) to format uzywany do wysytania informacji w ramach pofgczen
telefonicznych. Sygnaty DTMF mogg by¢ tez wysytane w potaczeniach SIP w celu przekazywania polecen
urzadzeniom SIP. Pula znakéw DTMF obejmuje cyfry 0-9, litery A-D oraz symbole * i #.



Przyktadowo podczas potaczenia z interkomem SIP mozna z klawiatury telefonu wysta¢ znak DTMF 5",
ktory odbiornik zgodnie ze swojg konfiguracjg zinterpretuje jako polecenie otwarcia drzwi.

Istniejg trzy sposoby wysytania sygnatéw DTMF w ramach potaczenia SIP:

® Tradycyjna metoda wewngtrzpasmowa, gdzie sygnaft jest po prostu impulsem dzwiekowym wplecionym
w strumien audio. Jest to jednak metoda zawodna, ktora dziata tylko z nieskompresowanymi kodekami.

® Metoda SIP INFO, gdzie znak DTMF jest wysytany w wiadomosci SIP w ramach strumienia sygnalizacji.
Jest to metoda bardzo niezawodna i pozapasmowa, ale jej wsparcie jest ograniczone.

e Metoda RTP (RFC2833), gdzie znak DTMF jest kodowany jako pakiet RTP i wysytany poza pasmem. Ta
metoda jest de facto standardem i cieszy si¢ szerokim wsparciem.

6 Zlozone Srodowiska i wieksze bezpieczenstwo

Ztozone Srodowiska sieciowe, na przykfad sieci firmowe, mogg utrudnia¢ stosowanie protokotu SIP. To
samo dotyczy korzystania z szyfrowania.

6.1 Przechodzenie przez NAT — poruszanie si¢ po ztozonych sieciach

W bardziej ztozonym Srodowisku sieciowym moze wystapi¢ potrzeba skorzystania z techniki ttumaczenia
adresow sieciowych (Network Address Translation — NAT). Zapewnia ona publiczng reprezentacje adresow
IP znajdujgcych sie w prywatnej sieci lokalnej. W takim przypadku wszystkie jednostki znajdujace si¢ w
podsieci prywatnej korzystajg ze wspdlnego prefiksu adresu IP, na przyktad 192.168.1.XXX. Takim adresem
postuguja sie we wzajemnej komunikacji. W przypadku komunikacji z inng siecig adres ten jest ttumaczony
na adres publiczny routera oraz jest do niego dotaczane mapowanie portu.

® 192.168.1.24 => 184.13.12.33:44221
® 192.168.1.121 => 184.13.12.33:24325 itd.

Poniewaz tabela tltumaczenia adresow jest przechowywana w routerze, w wigkszosci przypadkow
uzytkownik z zewnatrz nie jest w stanie pozna¢ adresu urzgdzenia objetego mechanizmem NAT. Podczas
komunikacji opartej na protokole SIP moze to doprowadzi¢ do jednego z nast¢pujgcych problemdw:

e Brak mozliwosci zainicjowania, zaktualizowania lub zakonhczenia sesji, czyli nawigzania, wstrzymania
lub zakonczenia pofgczenia

e Brak strumieni multimedialnych

e Jednokierunkowe strumienie multimedialne



Przechodzenie przez NAT:
funkcja NAT zmienia adres

zrodtowy kazdego pakietu na
publiczny adres IP z innym w * -
portem zrodfowym.

192.168.0.1 192.168.0.2 192.168.0.3

213 31.. 218 101z 5002
213.31.218.101:5003

W odpowiedzi na te problemy w protokole SIP wprowadzono obstugg trzech technik NAT:

e STUN. W tej technice do serwera znajdujgcego sie w znanej lokalizacji kierowane jest pytanie o
publiczny adres danej jednostki. Serwer STUN zwraca publiczny adres IP i mapowanie portu uzyte
w zadaniu. Otrzymany wynik jest nastepnie uzywany w sygnalizacji i transferze multimediow, co
sprawdza si¢ w wigkszosci sytuacji.

e TURN. Jesli uzywana jest technika TURN, caty ruch jest przekazywany poprzez znany serwer. Generuje to
dodatkowe obcigzenie, poniewaz komputer obstugujgcy serwer TURN musi by¢ wystarczajgco wydajny,
aby kierowa¢ wszystkie multimedia dla kazdego klienta korzystajacego z tej ustugi. To rozwigzanie jest
drozsze, ale dziata w pewnych sytuacjach, w ktérych nie sprawdza si¢ STUN.

o |CE. Protokot ICE zbiera wszystkie mozliwe do znalezienia adresy IP zwigzane z okreSlonym agentem
uzytkownika SIP, a nastepnie probuje obliczy¢, ktdrego z nich nalezy uzy¢. Jesli ta metoda jest uzywana
w pofgczeniu z technikami STUN i TURN zaréwno w inicjujgcym, jak i odbierajgcym agencie uzytkownika
SIP, zwigksza skutecznos¢ zestawiania potgczen SIP.

6.2 Uzywanie szyfrowania z protokotem SIP

Dane sygnalizacyjne SIP zazwyczaj sg przesytane przy uzyciu bezpotgczeniowego protokotu UDP. Mogg tez
by¢ wysytane za posrednictwem protokotu TCP i wowczas dodatkowo szyfrowane przy uzyciu protokotu TLS.

Aby zapewni¢, ze na potrzeby potgczenia komunikacyjnego zostanie uzyte bezpieczne potgczenie sieciowe,
protokot SIP uzywa schematu adresowania pod nazwa Secure SIP (SIPS), ktory wymaga ustawienia trybu
transportu TLS. Podczas nawigzywania potgczenia wybierany adres SIP otrzymuje prefiks ,sips:", a nie ,sip”,
na przykfad sips:robert@biloxi.wew.com, a nie sip:robert@biloxi.wew.com. Wskazuje to, ze kazdy przeskok
musi by¢ zabezpieczony przy uzyciu protokotu SIP, i wymaga od odbiorcy zastosowania tego samego
poziomu zabezpieczen. W przypadku korzystania z protokotu TLS zainicjowanie potaczenia z adresem o
prefiksie sip zapewnia wytgcznie zaszyfrowanie pierwszego przeskoku.

Aby uzyska¢ najwyzszy poziom bezpieczenstwa, nalezy stosowac¢ nastepujgce srodki:
® Nalezy ustawia¢ tryb transportu TLS.
® Nalezy zawsze uzywac prefiksu sips.

® Do wysyfania tonow DTMF nalezy uzywa¢ metody SIP INFO, poniewaz korzysta ona z kanatu
zaszyfrowanego.

Nalezy pamieta¢, ze nie wszyscy klienci obstugujg schemat Secure SIP.



7 Terminologia zwigzana z protokotem SIP

3G Technologia telekomunikacji mobilnej trzeciej generacji

API Application Programming Interface (interfejs programowania aplikacji)

Kodek Koder-dekoder

Telefon IP Urzadzenie fizyczne umozliwiajgce nawigzywanie pofgczen
telefonicznych (telefon)

Softphone Oprogramowanie umozliwiajgce nawigzywanie pofgczen telefonicznych

ICE Interactive Connectivity Establishment (Srodowisko tgcznosci
interaktywnej)

IP Internet Protocol (protokot internetowy)

Klient mobilny Oprogramowanie na urzadzeniu mobilnym umozliwiajgce nawigzywanie
potaczen telefonicznych

NAT Network Address Translation (ttumaczenie adresow sieciowych)

PBX Private Branch Exchange (centrala abonencka)

PSTN Public Switched Telephone Network (publiczna komutowana sie¢
telefoniczna), czyli zwykta sie¢ telefoniczna

RTP Real-time Transport Protocol

SDP Session Description Protocol

SIM Subscriber Identity Module (modut identyfikacyjny abonenta)

SIP Session Initiation Protocol

Serwer SIP Gtowny element centrali PBX IP. Obstuguje zestawianie i konczenie
potaczen. Nazywany takze rejestratorem lub serwerem proxy SIP.

SIPS Secure SIP (bezpieczny protokot SIP)

SIP URI (adres SIP)

Uniform Resource Identifier (jednolity identyfikator zasobu). Unikatowy
adres agenta uzytkownika SIP.

STUN Session Traversal Utilities dla NAT (protokot)
TCP Transmission Control Protocol

TLS Transport Layer Security

TURN Traversal Using Relays around NAT (protokot)
ubpP User Datagram Protocol

Agent uzytkownika (UA)

Nazywany takze agentem.
Kazdy z punktow koncowych sesji komunikacyjnej.

VolP

Voice over IP
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O firmie Axis Communications

Firma Axis wspiera rozwdj inteligentnego oraz bezpiecznego Swiata poprzez tworzenie rozwigzan
sieciowych, ktore dostarczajg wiedze umozliwiajgcg poprawe bezpieczenstwa i wdrazanie nowych
sposobdw prowadzenia dziatalnosci. Jako lider rynku sieciowych systeméw wizyjnych Axis oferuje
produkty i ustugi z zakresu dozoru wizyjnego i analiz wideo, kontroli dostepu, systemoéw domo-
fonowych oraz systemow audio. Axis zatrudnia ponad 3800 wysoce zaangazowanych pracown-
ikéw w ponad 50 krajach i wspotpracuje z partnerami na catym Swiecie w celu dostarczania swoich
rozwigzan klientom. Firma Axis zostata zatozona w 1984 roku i ma siedzibe w Lund w Szwecji.

Wiecej informacji o firmie Axis mozna znalez¢ na stronie internetowej firmy pod adresem axis.com.

®
©2022 Axis Communications AB. AXIS COMMUNICATIONS, AXIS, ARTPEC i VAPIX sa zarejestrowanymi znakami to-

warowymi spotki Axis AB w réznych jurysdykcjach. Wszystkie inne znaki towarowe sa wtasnoscig ich odpowiednich ‘
wiascicieli. Zastrzegamy sobie prawo do wprowadzania zmian bez uprzedzenia.
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