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1 Sireszczenie

Funkcje przechwytywania dzwigku, czy to zintegrowane i gotowe do uzycia w kamerze czy udostepniane
przez mikrofon zewngtrzny, otwierajg drog¢ do wielu waznych zastosowan. Odpowiedzialne,
profesjonalne wykorzystanie odbieranego dzwieku moze zapewni¢ szereg istotnych korzysci w systemie
dozoru. Informacje dzwickowe mogg na przyktad uzupetni¢ materiat dowodowy zebrany podczas prac
dochodzeniowych albo utatwi¢ biezgca detekcje zdarzen, ktére wymagajg natychmiastowe] reakcji
pracownikdw ochrony lub personelu szpitalnego. Ponadto sama obecnos¢ dozoru dzwigkowego moze
dziata¢ odstraszajgco na potencjalnych przestepcow.

Przechwytywanie dzwieku (czesto w pofgczeniu z jego natychmiastowg analizg) mozna wdrozy¢ jako
odrebng technologie, umozliwiajgc kilka rodzajow zastosowan w obszarach zapobiegania przestepczosci,
ochrony i prowadzenia prac wyjasniajgcych.

Jednak w potaczeniu z systemem wizyjnym funkcje przechwytywania dzwieku moga wzbogaci¢
zdecydowang wiekszos¢ dotychczasowych zastosowan dozoru. Przyktadowo operator systemu
bezpieczenstwa moze zyska¢ znacznie lepszy oglad zdarzen, jesli odbierany strumien wideo zostanie
uzupetniony strumieniem audio.

Tak jak stosuje sie kilka rodzajow analizy wideo na potrzeby automatycznego wykrywania zdarzen i
przekazywania alarmow na podstawie detekcji wizualnej, tak rowniez funkcje analizy audio moga
monitorowa¢ strumienie audio i wyzwala¢ reakcje w przypadku wykrycia czegos nietypowego.

Oprogramowanie do analizy audio mozna skonfigurowa¢ tak, aby automatycznie uruchamiato alarm lub
inng czynnos¢, gdy mikrofon wychwyci odgtosy zwigzane z krzykami, tfuczeniem szkta lub strzatami z broni
palnej. Jest to wczesne ostrzezenie, ktore umozliwia szybka reakcje i interwencje.

Analiza audio pozwala takze stwierdzi¢, czy nieoczekiwany odgtos dobiegt z lewej czy z prawej strony, oraz
automatycznie przekierowac¢ kamere PTZ na zrédto dzwigku. W szpitalu lub domu opieki funkcje analizy
audio mogg wykrywac gtosne dzwigki wskazujgce na cierpienie pacjentow albo podopiecznych i wysytac
automatyczne powiadomienia do pielegniarek lub opiekunéw. W tym zastosowaniu analiz przydaje si¢
funkcja wizualizacji dzwieku, ktdra utatwia jednoczesne monitorowanie dzwieku z wielu miejsc.

Istnieje roznica miedzy przechwytywaniem dzwigkow a ich rejestrowaniem. W wielu zastosowaniach do
osiggniecia zamierzonego celu nie jest wymagane rejestrowanie dzwigeku, co zmniejsza obawy zwigzane z
prywatnoscig i pomaga w przestrzeganiu przepiséw dotyczgcych danych osobowych. Zasadniczo aplikacje
do analizy audio nie rejestrujg dzwieku w sposéb ciagty. Zazwyczaj jedynie przetwarzajg one odbierany
sygnat audio, szukajac okreslonych wzorcow, poziomow lub czestotliwosci. Gdy funkcje analizy dziatajg
na brzegu sieci (w kamerze), zadne cyfrowe dane audio nie opuszczaja kamery — przekazuje ona jedynie
wyniki wykonanych analiz, czyli metadane lub wyzwalacze.

Axis nie udostepnia porad prawnych. Przepisy dotyczgce dozoru roznig si¢ w zaleznosci od regionu i kraju,
a obowiazek prowadzenia dozoru w sposob zgodny z obowigzujgcym prawem spoczywa na uzytkownikéw
produktow (ktorym zazwyczaj jest klient koncowy). Podobnie jak w przypadku rozwigzania dozoru
wizyjnego instalacje systemu dozoru dzwiekowego nalezy poprzedzi¢ doktadnym zbadaniem odnosnych
aspektow prawnych.

Po wdrozeniu niezbednych srodkéw zapewniajgcych zgodnosc¢ z przepisami nalezy dokfadnie rozwazy¢
takie aspekty instalacji jak rozmieszczenie i konfiguracja sprzetu. Moze to wymaga¢ pewnego planowania,
ale zazwyczaj nie jest trudne, a proste czynnosci mogg zdecydowac o duzej uzytecznosci materiatu
dzwiekowego.



2 Wprowadzenie

Informacje dzwickowe mogg by¢ cennym zasobem w obszarach zapobiegania przestepczosci, ochrony i
prowadzenia prac wyjasniajagcych. Przechwycony materiat dzwiekowy moze by¢ tez przetwarzany w czasie
rzeczywistym przez oprogramowanie analityczne, co pozwala na bardzo efektywny monitoring audio na
potrzeby detekcji dziatan, zachowan lub zdarzen.

W tym dokumencie omoéwiono potencjat dzwieku w systemach bezpieczenstwa i przedstawiono przyktady
typowych zastosowan. Zaprezentowano takze rézne rodzaje analiz audio wraz z krétkim omowieniem
sposobu ich dziatania.

Dokument nie zawiera porad prawnych, lecz przedstawia rézne rozwigzania techniczne, ktdre mogg sie
przydac na etapie instalacji i konfiguracji. W zaleznosci od wybranego sposobu wdrozenia funkcji analizy
audio istnieje mozliwo$¢ zachowania zgodnosci z regionalnymi przepisami i zaleceniami oraz skutecznego
wykorzystania tego wydajnego narzedzia.

Tematyka tego dokumentu ogranicza sie do przechwytywania i ewentualnego rejestrowania dzwieku, czyli
do wejsciowego materiatu dzwiekowego/audio. Inne typowe zastosowanie dzwieku w rozwigzaniach
bezpieczenstwa dotyczy jego emitowania, czyli wyjsciowego materiatu dzwiekowego/audio — zazwyczaj

w zakresie odtwarzania komunikatéw gtosowych lub alarméw w celu odstraszania intruzéw czy ztodziei
sklepowych. Wigcej informacji na temat emitowania dzwieku w systemach bezpieczenstwa jest dostgpnych
na stronie www.axis.com/products/audio.

2.1 Przechwytywanie bez rejestrowania

Istnieje mozliwos¢ przechwytywania i wykorzystywania materiatu dzwiekowego bez jego rejestrowania.
Zasadniczo przechwytywanie dZzwieku oznacza przeksztatcanie go do postaci cyfrowe] i udostepnianie go do
uzycia w oprogramowaniu. W tym celu mikrofon wychwytuje drgania dzwieku wystepujace w powietrzu,

a nastepnie taki sygnat analogowy jest konwertowany na posta¢ cyfrowg (przy uzyciu odpowiednich
przetwornikow) i przekazywany do modutu przetwarzajacego.

Jesli przechwycony materiat dzwiekowy nie zostanie umieszczony na zadnym trwatym nosniku danych,

na przyktad w pamieci flash lub na dysku twardym, nie zostanie zarejestrowany. W niektorych
zastosowaniach, na przykfad gdy operator stucha przechwytywanego materiatu dzwigkowego w czasie
rzeczywistym, nagrania sa niepotrzebne. W pewnych sytuacjach rejestrowanie materiatu audio moze by¢
wrecz niewskazane. Obowigzujgce ograniczenia prawne moga by¢ rozne w zaleznosci od tego, czy materiat
dzwiekowy jest rejestrowany czy tylko przechwytywany (monitorowany).

Narzedzia do analizy audio zazwyczaj nie rejestrujg dzwieku w sposob ciggty. Aby dziata¢ prawidtowo,
buforujg dzwiek przez pewien czas. Wiele systemow mozna skonfigurowac tak, aby rejestrowaty materiat
zbuforowany bezposrednio przed detekcjg i bezposrednio po niej. Dzieki temu pracownicy ochrony mogg
zweryfikowa¢ detekcje i ewentualnie zachowa¢ materiat dzwiekowy jako dowod do prac wyjasniajgcych
lub dochodzeniowych.

3 W obliczu przeszkod

Wiele os6b ma zastrzezenia zwigzane z uzywaniem mikrofondéw w kontekscie dozoru wizyjnego.
Zastrzezenia te zwykle dotyczg rejestrowania gtosu razem z materiatem wizyjnym.

Te pierwsza przeszkode mozna pokonac przez uswiadomienie sobie, ze z odbieranymi danymi audio wigze
sie wiele innych mozliwosci niz tylko ich rejestrowanie. W wielu zastosowaniach nie jest wymagane
rejestrowanie jakiegokolwiek materiatu dzwiekowego.



Przepisy regulujgce kwestie zwigzane z dozorem rdznig sie w zaleznosci od kraju i regionu, wiec przed
rozszerzeniem systemu dozoru o funkcje audio nalezy koniecznie zapozna¢ sie z obowigzujgcymi przepisami.

3.1 Co moéwig przepisy ustawowe i wykonawcze?

Podobnie jak w przypadku rozwigzania dozoru wizyjnego instalacje systemu dozoru dzwigkowego nalezy
poprzedzi¢ doktadnym zbadaniem odnosnych aspektéw prawnych. Jesli to konieczne, nalezy ztozy¢
niezbedne wnioski i uzyska¢ potrzebne zezwolenia. Tam, gdzie to wymagane, nalezy umiesci¢ odpowiednie
oznaczenia i informacje.

Wykorzystywanie i rejestrowanie materiatu dzwigkowego moze by¢ zabronione lub objete szczegdlnymi
obostrzeniami wynikajgcymi z ustawodawstwa krajowego bgdz roznego rodzaju przepisow i regulacji
lokalnych. W pewnych regionach lub srodowiskach moze by¢ dopuszczalne przechwytywanie dzwieku przy
jednoczesnym zakazie wykonywania nagran audio. Rowniez firmy mogg zabraniac¢ prowadzenia dozoru
dzwiekowego na swoim terenie.

3.1.1 Przyktady ze Stanow Zjednoczonych
Przepisy ustawowe i wykonawcze obowigzujgce w Stanach Zjednoczonych rdznig sie w zaleznosci od stanu.

Niektore stany wymagajg jednostronnej zgody na rejestrowanie dzwieku. Oznacza to, ze wystarczy zgoda
jednej osoby uczestniczacej w rozmowie, aby dozor byt legalny.

W innych stanach wymagana jest zgoda wszystkich stron (lub zgoda dwustronna), co oznacza, ze nagranie
mozna wykona¢ tylko w przypadku, gdy wszystkie strony rozmowy zgodzg si¢ na jej rejestrowanie.
Wyjatki od zasady zgody wszystkich stron mogg obowigzywac¢ w miejscach publicznych, w ktorych nie
mozna oczekiwac zachowania prywatnosci.

W niektorych regionach ocena sytuacji prawnej moze takze doprowadzi¢ do innego wniosku, jesli uzywana
aplikacja do analizy audio nie rejestruje dzwieku. Dlatego nalezy sprawdzi¢, jakie przepisy ustawowe i
wykonawcze obowigzujg w danym stanie.

3.1.2 Przyktady europejskie

W Europie kwestie zwigzane z dozorem dzwiekowym sg uregulowane w przepisach krajowych. Dlatego
nalezy sprawdzié, jakie przepisy ustawowe i wykonawcze obowigzujg w danym kraju.

Nagrania audio mogg zawieraé dane osobowe, ktére podlegaja Ogolnemu rozporzadzeniu o ochronie danych
(RODO). RODO niekoniecznie zabrania wykonywania nagran audio, ale okre$la szczegolne czynniki, ktore
nalezy uwzgledni¢ w przypadku przechwytywania czy rejestrowania dzwigeku. W przypadku poszerzenia
dotychczasowego systemu dozoru wizyjnego o funkcje audio nalezy si¢ zastanowic, czy podstawa prawna
do przetwarzania danych osobowych zgodnie z RODO zachowuje swg wazno$¢.

3.2 Ocena mozliwosci

Istnieje btedne przekonanie, ze w systemach dozoru w ogole nie wolno korzysta¢ z funkgji audio.
Przekonanie to jest tak powszechne, ze w wielu przypadkach klient nawet nie rozwaza mozliwosci
rozszerzenia systemu dozoru o rozwigzania audio.

Jednak wiele rodzajow instalacji jest dopuszczalnych, jesli przyktadowo odpowiednie osoby zostang
poinformowane, wprost wyrazg zgode itp. Dlatego warto zbadac¢ przepisy ustawowe i wykonawcze
obowigzujgce w okreslonym kraju lub regionie w odniesieniu do danego rodzaju zastosowan. Nawet jesli
w danym systemie dozoru nie bedzie dozwolone zastosowanie typu ,rejestrowanie i przechowywanie",



wiele innych zastosowan, takich jak ,sfuchanie i dziatanie", ,stuchanie i zaswiadczanie" oraz ,detekcja
incydentow przy uzyciu analizy audio”, mozna zmodyfikowac tak, aby nie narusza¢ prawa do prywatnosci.

4 Zagadnienia zwigzane z instalacjq

Umiejscowienie mikrofonu w obrebie danej sceny okresla zakres mozliwych zastosowan. Przed
zainstalowaniem sprzetu audio nalezy szczegdtowo rozwazy¢ jego rozmieszczenie i konfiguracje. Moze to
wymagac¢ pewnego planowania, ale zazwyczaj nie jest trudne, a proste czynnosci mogg znacznie zwiekszy¢
uzytecznos¢ materiatu dzwigkowego.

Rozwazenie wtasciwej lokalizacji mikrofonu i wybdr miejsca o dobrych cechach akustycznych zwiekszy
prawdopodobienstwo realizacji celdw zwigzanych z dozorem. To oczywiste, ze mikrofon nalezy umiesci¢
tak, aby mdgt tatwo rejestrowac interesujgce nas dzwigki. Czesto bedzie to srodek pomieszczenia,
bezposrednia bliskos¢ kamery lub miejsce, w ktérym moze dochodzi¢ do okreslonych zdarzen. Mikrofonu
nie nalezy instalowac w poblizu zrodet hatasu, na przyktad wentylatorow lub maszyn, ktére mogg zagtuszy¢
dzwieki o0 nizszym natezeniu lub dochodzace z wigkszej odlegtosci.

Typowe umiejscowienie mikrofonu
1 W miejscu, w ktdrym dochodzi do okreslonych czynnosci
2 W kamerze
3 Na srodku pomieszczenia

Akustyczne wtasciwosci otoczenia, na przyktad rézny stopien pochtaniania dzwicku przez Sciany, sufit i
podtoge, oraz cechy architektoniczne, na przyktad bardzo dtugie korytarze, prowadzg do powstawania
pogtosu i echa, ktére mogg negatywnie wptywac na pole dzwiekowe w niektérych miejscach. Przyktadowo



gtos zabrzmi inaczej w mocno wyttumionym pomieszczeniu (na przyktad w specjalnie przystosowanej sali
konferencyjnej), a inaczej w kosciele lub wytozonej ptytkami tazience. W trudnych warunkach akustycznych
umiejscowienie mikrofonu moze mie¢ krytyczne znaczenie.

Duze znaczenie ma wtasciwa instalacja i konfiguracja sprzetu (na przyktad ustawienie wzmocnienia
dzwieku), a takze integracja urzadzen audio z systemem dozoru. Instalatorzy i integratorzy systeméw mogg
przedstawi¢ zalecenia dostosowane do konkretnej sytuacji.

W przypadku analizy audio mogg istnie¢ pewne wskazania, ktdre roznig si¢ od zalecen dotyczacych
typowych nagran dzwigekowych. Aby pozna¢ obowigzujgce wymagania wstepne, nalezy zapoznac sie z
dokumentacjg uzytkownika.

5 Przygotowanie dzwieku

Po pierwotnym przechwyceniu dzwieku pozyskane w ten sposob informacje sg przygotowywane pod
katem kolejnych etapow przetwarzania. Poszczegdlne czynnosci przygotowawcze mogg by¢ wykonywane
rownolegle lub pojedynczo.

1 Przeksztatcenie
2 Analizy brzegowe w czasie rzeczywistym
3 Przetwarzanie i kodowanie

® Przeksztatcenie. Dzwick zyskuje postac¢ abstrakcyjng i jest konwertowany na informacje wizualne, np.
na wykres przedstawiajgcy spektrum dzwieku. Jest to proces nieodwracalny: z wykresu spektrum nie
mozna odtworzyc¢ pierwotnego dzwieku.

¢ Analizy brzegowe w czasie rzeczywistym.
Jesli dzwiek jest przetwarzany na brzegu sieci, mozna uzy¢ klasyfikatora dzwigku. Wynikiem jego
zastosowania sg metadane opisujgce cechy dzwigku. Z metadanych nie mozna odtworzy¢ pierwotnego
dzwieku.
Mozna takze uzy¢ detektora dzwieku w celu rozpoznawania wzorcow, poziomow lub czestotliwosci i
uzyskiwania informacji o stanie. Réwniez w tym przypadku nie jest mozliwe przywrocenie pierwotnego
dzwieku.

® Przetwarzanie i kodowanie. W przypadkach, gdy uzywane sg pierwotne dane audio (bez przeksztatcenia
czy analizy), zazwyczaj wykonywane sg okreslone czynnosci z zakresu przetwarzania i kodowania,
ktore majg na celu przygotowanie danych dzwigkowych do zamierzonych zastosowan. Zastosowania
te moga obejmowac przechowywanie danych audio na brzegu sieci, ich strumieniowe przesyfanie



do zewnetrznych urzadzen klienckich na potrzeby dodatkowego przetwarzania (na serwerze lub w
chmurze) albo przechowywanie w lokalizacji zewnetrzne;.

6 Topologia analiz

Umiejscowienie mechanizmu analiz w systemie jest wazne z wielu powoddw. Zwtaszcza z perspektywy
obaw o0 ochronge prywatnosci i przestrzegania przepisow dotyczacych danych osobowych duze znaczenie
ma to, gdzie algorytm programowy analizuje dane audio. Sg sytuacje, gdy danych dzwigkowych nie mozna
przesta¢ przez sie¢ i przechwycone (ale niezachowane) dane audio muszg by¢ analizowane lokalnie. Jesli
stosowane algorytmy wymagajg duzej mocy obliczeniowej i nie moga by¢ wykonywane na brzegu sieci,
moze by¢ konieczne wystanie cyfrowych danych audio do chmury lub na serwer.

® Analizy brzegowe. Gdy funkcje analiz dziatajg na brzegu sieci, cyfrowe dane audio nie muszg opuszczaé
kamery. W przypadku przechwytywania dzwieku bez jego rejestrowania wysytane sg tylko wyniki
wykonanych analiz, czyli metadane lub wyzwalacze.

® Analizy serwerowe. Gdy analizy s3 wykonywane na serwerze, cyfrowe dane audio muszg opuscic¢
kamere. Jesli wstepne przetwarzanie odbywa sie w kamerze (na brzegu sieci), urzadzenie mogg
opuszcza¢ metadane w postaci abstrakcyjnej lub zdepersonalizowanej. Serwer zazwyczaj jest elementem
zamknietego systemu (kontrole sprawuje jego wiasciciel), co zmniejsza obawy dotyczgce prywatnosci
przesytanych danych audio. Niemniej jednak nalezy zadbac o przestrzeganie obowigzujacych przepisow
i requlacji.

¢ Analizy w chmurze. Cyfrowe dane audio mogg by¢ takze przekazywane na serwer w Srodowisku
chmurowym. Tak jak w przypadku analiz serwerowych informacje audio moga by¢ wstepnie
przetwarzane do postaci metadanych. Chmura ma czesto charakter zdecentralizowany, wiec tym
bardziej nalezy wyjasni¢ kwestie dotyczace prywatnosci i zapewni¢ przestrzeganie przepisow.
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1 Brzeg sieci

2 Chmura

3  Serwer

4 Przechowywanie

7 Zastosowania i przykiady

Funkcje audio czesto sg zintegrowane z kamerami i gotowe do uzycia. Istniejg rézne rodzaje zastosowan, w
ktorych odpowiedzialne i profesjonalne wykorzystanie odbieranego materiatu dzwiekowego moze zapewnic
szereg istotnych korzysci. Informacje dzwiekowe moga na przyktad uzupetni¢ materiat dowodowy zebrany
podczas prac dochodzeniowych albo utatwi¢ biezgcg detekcje zdarzen, ktore wymagajg natychmiastowej



reakcji pracownikdw ochrony lub personelu szpitalnego. Ponadto sama obecno$¢ dozoru dzwiekowego
moze dziata¢ odstraszajaco na potencjalnych przestepcow.
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Typowe cele przechwytywania dzwigku:
1 Komunikacja
2 Rejestrowanie
3 Analiza
4 Wizualizacja
5 Stuchanie

7.1 Detekcja incydentow przy uzyciu analizy audio

Aplikacje do analizy audio to rodzaj oprogramowania, ktore przetwarza przechwycony materiat dzwigkowy,
aby znalez¢ w nim i wyodrebni¢ okreslone informacje. Aplikacje te stuzg do detekcji takich zdarzen i
stanow jak strzaty z broni palnej, ttuczenie szkfa czy agresja. Przyktadowo taka aplikacja po przetworzeniu
wejsciowego materiatu audio moze da¢ jasng odpowiedz na pytanie, czy doszto do sttuczenia okna. Po
pomysinej detekcji system zazwyczaj przekazuje automatyczne powiadomienie pracownikom — w postaci
alertu wzrokowego lub przez wyzwolenie alarmu. Jest to wczesne ostrzezenie, ktore umozliwia szybka
reakcje i interwencje.



7.1.1 Przekierowanie kamery

Kolejnym przyktadem zastosowania analizy audio jest przekierowanie kamery PTZ. W tym przypadku
mamy do czynienia z potgczeniem funkcji audio i wideo: po wykryciu, skad dochodzi dzwigk, kamera jest
automatycznie przekierowywana na jego zrodto.

ONLL
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1 Kamera PTZ monitoruje bankomat.

2 Mikrofon kamery wychwytuje nagty, gtosny hatas i kamera natychmiast przekierowuje sie na
zdarzenie.

3 Operator otrzymuje alarm i weryfikuje zdarzenie.

7.2 Wizualizacja dzwigku w materiale wizyjnym

Przechwycony dzwiek zwigzany z materiatem wizyjnym moze by¢ wyswietlany w postaci diagramu
spektrum dzwieku na monitorze. W przypadku przekroczenia zadanej wartosci progowej na diagramie
pojawi si¢ wskazanie alarmu.

Taka wizualizacja dzwigku moze sie przydac¢ w sytuacji, gdy trzeba jednoczesnie monitorowac dzwieki
pochodzgce z wielu zrédet, na przyktad z kilku sal w szpitalu. Rownoczesne stuchanie dzwieku z wielu
zrodet (w tym przypadku sal) bytoby trudne — rozwigzanie dajgce pielegniarkom wzrokowy dostep do wielu
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wizualizacji na jednym monitorze jest znacznie tatwiejsze w obstudze. Jesli s dostepne przekazy wizyjne z
sal, wizualizacje mozna doda¢ w postaci naktadki na obraz wideo.

Wizualizacja dzwieku dodana w postaci nakfadek na przekazy wizyjne w szpitalu.

7.3 Stuchanie i dziatanie

Chyba najbardziej podstawowe i intuicyjne zastosowanie polega na dozorze dzwiekowym z bezposrednim
dziataniem operatora w celu zwiekszenia Swiadomosci sytuacyjnej. Przyktadem moze by¢ sytuacja,

gdy operator styszy podejrzang rozmowe i wysyta pracownika ochrony w celu szczegétowego zbadania
zdarzenia. W szpitalu lub domu opieki moze chodzi¢ o mozliwo$¢ ustyszenia pacjenta potrzebujacego
pomocy i wezwania pielegniarki. Czasem moze chodzi¢ o mozliwos¢ stwierdzenia, czy ,dziwny" odgtos
dobiegt z lewej czy z prawej strony, oraz skierowania kamery PTZ na zrddto dzwigku.

W tego rodzaju zastosowaniach jeden lub kilku operatorow ma dost¢p do sSrodowiska audio w pomieszczeniu
kontrolnym lub za posrednictwem specjalnej aplikacji na urzgdzeniu mobilnym. Ucho ludzkie rejestruje
dzwieki, a mézg wydobywa z nich informacje odnoszace si¢ do danej sceny lub sytuacji. W potaczeniu z
dozorem wizyjnym dzwiek zapewnia dodatkowy wymiar informacji na potrzeby podejmowania decyzji. W
niektorych przypadkach — na przyktad gdy zrédto dzwigku znajduje sie poza polem widzenia kamery lub
panujg trudne warunki oswietleniowe — dzwiek stanowi wrecz jedyny dostepny wymiar informacji.

7.3.1 Stuchanie i zaswiadczanie

Dozdr dzwigkowy moze takze stuzy¢ do celéw bezposredniego sktadania zeznan na podstawie ustyszanych
zdarzen. Ten przypadek rozni si¢ od zastosowania typu ,sfuchanie i dziatanie", poniewaz jego celem nie jest
podejmowanie decyzji, ale oba te rodzaje zastosowan czesto wspotistniejg ze sobg. Przyktadowo operator,
ktory ustyszy nasilajgcg sie ktotnie zawierajgcg grozby karalne, moze nie tylko wysta¢ ochroniarzy, ale
pozniej rdwniez ztozy¢ zeznanie na temat tego, co ustyszat.

1



7.4 Rejestrowanie i przechowywanie

W odpowiednich przypadkach zastosowanie polegajgce na przechwytywaniu i rejestrowaniu danych audio
moze zapewni¢ dodatkowy materiat dowodowy o duzej wartosci. Moze przyktadowo chodzi¢ o obcigzajace
wypowiedzi lub strzaty z broni palnej. Zarejestrowany materiat dzwiekowy moze pomdc w wyjasnieniu, kto
wypowiedziat okreslone stowa, ile strzatow padto z broni palnej czy zapewnic¢ inne przydatne informacje na
etapie prac dochodzeniowych.

Jesli dzwigk jest rejestrowany w kontekscie prac wyjasniajacych lub dochodzeniowych, nalezy dopilnowag,
by zostaty zachowane oryginalne dane, i nie poddawac ich przetwarzaniu (ktore w innych kontekstach
moze by¢ wymagane lub korzystne). W przypadku nagran przeznaczonych do prac wyjasniajacych wszelkie
przetwarzanie moze zosta¢ uznane za manipulowanie materiatem dowodowym. Mozna zastosowac
algorytmy wzmacniajgce gtos, ktore zwigkszg styszalnos¢ nagranej mowy i podniosg wartos¢ materiatu na
etapie dochodzenia. Jednak czynnosc¢ te nalezy wykonac na odrebnej kopii zarejestrowanego materiatu.
Pozostawienie nagrania w nieprzetworzonej postaci daje szerokie mozliwosci pdzniejszego wykorzystania
materiatu.

7.5 Petniejsze wykorzystanie systemu dozoru

Systemy dozoru czesto obejmujg kilka rodzajoéw czujnikéw. Jednym z nich jest przetwornik obrazu w
kamerze, ktdry rejestruje dane wizualne na temat obserwowanej sceny. Czesto stosowane sg tez czujniki
niewizualne, na przyktad detektory ruchu oparte na technologii radarowej lub emisji promieniowania
podczerwonego. Zdarza si¢, ze dozdr wizyjny jest nieodpowiedni, a wowczas czujniki niewizualne sg
uzywane jako urzgdzenia autonomiczne. Jednak w wielu przypadkach czujniki niewizualne uzupetniajg
system kamer, dostarczajgc innych rodzajow informacji.

Przez poszerzenie systemu dozoru o czujniki dzwiekowe (mikrofony) zyskuje sie nowe mozliwosci w
ogromnej wiekszosci zastosowan. Funkcje audio dodane do pozbawionego ich weczesniej systemu otwierajg
droge¢ do interakcji wieloczujnikowej — przy uzyciu analiz lub za posrednictwem operatora.

Dobrym przyktadem jest proste zastosowanie typu ,sfuchanie i dziatanie", w ktorym operator zyskuje
znacznie lepszy oglad zdarzen dzieki odbieranemu réwnolegle strumieniowi audio. Czasem trudno jest
stwierdzi¢ agresywne zachowanie przez wyfgcznie wzrokowg obserwacje uczestnikow zajscia, natomiast
mozliwos¢ ich ustyszenia znacznie utatwia to zadanie.

Kolejnym typowym przyktadem jest korzystanie z analizy wideo, na przyktad wizyjnej detekcji ruchu.
Jesli aplikacja analityczna ma trudnosci z detekcjg np. z powodu stabego oswietlenia, obecnos¢ funkcji
analiz audio moze zwigkszy¢ skutecznos¢ detekgji.

8 Monitorowanie i detekcja

Dzwiek zawiera kilka rodzajow informacji, ktérych mozna uzywa¢ do monitorowania i analizy audio.
Rozne rodzaje przetwarzania pomagajg w wydobyciu i oczyszczeniu tych informacji na potrzeby dalszego
wykorzystania i interakcji z otoczeniem.

8.1 Cechy dzwigku

W kontekscie dozoru duze znaczenie moga mieé takie cechy dzwieku jak gtosnosé i wysokosé¢ tonu. Czas
styszalnosci, ewentualne przemieszczanie sie zrodta dzwieku, jego odlegtos¢ od odbiorcy — to przyktadowe
elementy uktadanki, ktére trzeba uwzgledni¢, zanim wyciggnie si¢ wnioski na temat styszanego dzwieku.
Sprzet oraz oprogramowanie do monitorowania i detekcji audio korzystajg z tych samych rodzajow
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informacji, ,nastuchujgc” w niech ztozonych potaczen cech, od poziomu natezenia dzwigku po rozktad
energii na réznych czestotliwosciach w czasie.

* Informacje przestrzenne. Dotycza otoczenia fizycznego, w tym takich cech jak lokalizacja, kierunek
i odlegtos¢. Informacji przestrzennych mozna uzy¢, by zogniskowa¢ przechwytywanie dzwieku w
okreslonym kierunku w celu uzyskania lepszych nagran. Ponadto za pomocg tych informacji aplikacja
analityczna moze okresli¢, skad dochodzi dzwiek lub w jakiej odlegtosci znajduje si¢ jego zrédto.

* Informacje czasowe. Informacje czasowe sg wazne zardwno w ujeciu dynamicznym (zmiana w czasie),
jak i w ujeciu bezwzglednym (kiedy co$ sie wydarzyto). Czesto rozpatruje sie je przez odniesienie do
informacji pochodzacych z innych urzadzen, na przyktad materiatu wizyjnego. Informacje czasowe
odgrywajg wazng role¢ w analizie zachowan, poniewaz pomagajg ustali¢, kiedy doszto do okreslonego
zdarzenia i jak dtugo ono trwato.

* Informacje spektralne. Dotyczg czestotliwosci, na przyktad wysokosci tonu dzwieku lub pofgczenia
wysokosci tonu w przypadku bardziej ztozonych dzwiekow. Mikrofony uzywane w dozorze dzwigkowym
sg projektowane z ptaska charakterystyka przenoszenia, co oznacza, ze powinny rownie skutecznie
wychwytywac wszystkie czestotliwosci z pasma styszalnego (20 Hz - 20 kHz). Rdzni sie to od sposobu
dziatania ludzkiego zmystu stuchu, poniewaz cztowiek fatwiej wychwytuje czestotliwosci typowe dla
ludzkiej mowy.

* Informacje o amplitudzie. Dotyczg intensywnosci czyli gtosnosci dzwieku. Informacje o amplitudzie
w pofgczeniu z informacjami spektralnymi pozwalajg uzyska¢ petniejszy obraz struktury odbieranego
dzwieku.

8.2 Przetwarzanie sygnatu

W obszarze dozoru dzwickowego przetwarzanie sygnatu najczesciej ma na celu polepszenie transmisji,
wydajnosci przechowywania lub subiektywnej jakosci albo wzmocnienie lub detekcje interesujacych
elementow sktadowych. W tym celu algorytmy programowe na rozne sposoby analizujg lub modyfikuja
sygnat audio.

8.2.1 Modyfikacja sygnatu

Za pomocg odpowiednich algorytméw mozna zmodyfikowa¢ sygnat na potrzeby okreslonego celu.
Zazwyczaj obejmuje to:

® Poprawe jakosci sygnatu, na przyktad zwiekszenie styszalnosci przez automatyczng kontrole
wzmocnienia.

* Modyfikacje sygnatu, na przyktad przez zmian¢ wzglednego rozktadu pasm czestotliwosci przy uzyciu
korektora.

¢ Qgraniczenie sygnatu przez usuniecie okre$lonych czestotliwosci lub amplitud. Moze tu chodzi¢ o
zmniejszenie ilosci danych przez kompresje lub zapewnienie ochrony prywatnosci przez szyfrowanie
gtosu.

8.2.2 Analiza sygnatu

Narzedzia do analizy audio wykorzystujg przechwycone (ale zazwyczaj niezarejestrowane) dane audio
i przez analize ich charakterystyki dzwiekowej generujg wyniki w postaci niedzwiekowej. Zasadniczo
aplikacje te przeksztatcajg dane dzwieckowe w bardziej uzyteczny zasoéb w innym formacie. Istniejg
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aplikacje analityczne stworzone specjalnie do wykrywania np. agresji, strzatéw z broni palnej, odgtosow
ttuczenia szkfa lub alarméw samochodowych.

Jesli uzywane sg algorytmy uczenia maszynowego, mozna je wyszkoli¢ pod katem przewidywania za
pomocy duzej ilosci danych, nie programujac ich bezposrednio do tego celu. Przyktadem w kontekscie
funkcji audio moze by¢ algorytm, ktéry niezawodnie wykrywa dzwigk zamykanych drzwi, gdy zostanie
przeszkolony z uzyciem tysiecy takich dzwigkow.

8.3 Ludzki zmyst stuchu

Ludzkie ucho nalezy do najlepszych narzedzi detekeji i analizy dzwieku. Nawet w warunkach duzego
hatasu ludzkie ucho i mozg sg w stanie wykrywac i interpretowa¢ mowe, chociaz wiekszos¢ algorytmow
wowczas zawodzi.

Uzywajgc zmystu stuchu, jesteSmy w stanie stworzy¢ charakterystyke przestrzenng danego miejsca,
okreslajgc na przyktad, skad dochodzi dzwigk i czy jego zrodto sie porusza. Poniewaz mamy dwoje uszu,
styszymy, czy dzwiek dochodzi z lewej czy z prawej strony, a moze z punktu znajdujgcego si¢ miedzy nimi.
Uszy i gtowa sg tez zbudowane tak, ze styszymy, czy dzwigk dochodzi z gory czy z dotu oraz z przodu czy z
tytu. Kilka ,stopni filtrujgcych” w mozgu rekompensuje czasowe réznice miedzy uszami, bfyskawicznie
wykrywajgc odchylenia rzedu mikrosekund i uwrazliwiajgc nas na okreslone rodzaje zdarzen. Mamy dobrze
wyksztatcong zdolnos¢ do analizy sygnatow dzwiekowych, zwtaszcza tych zwigzanych z ludzkim gtosem,
ale takze tych kojarzacych si¢ z historycznymi zagrozeniami.

W odpowiednich okolicznosciach (dzwiek stereofoniczny o wysokiej jakosci, niezbyt duze opdznienie)
cztowiek petnigey funkcje operatora moze by¢ skutecznym ,narzedziem analitycznym” uzupetniajgcym
sprzet lub oprogramowanie do detekcji. Uzywajgc produktu do dozoru dzwiekowego wyposazonego w
zaledwie dwa mikrofony, operator moze pozyskiwac z obserwowanej sceny informacje przestrzenne, na
przyktad na temat zrodta dzwieku i jego przemieszczania sie.
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9 Wylqgczenie odpowiedzialnosci

Ten dokument i jego tres¢ sa udostepniane dzieki uprzejmosci firmy Axis, a wszelkie prawa do dokumentu
oraz zwigzane z nim prawa witasnosci intelektualnej (w tym, miedzy innymi, znaki towarowe, nazwy
handlowe, logotypy i podobne zawarte w nim znaki) s chronione na mocy prawa oraz wszelkie prawa,
tytut wtasnosci i/lub udziaty w dokumencie i wszelkie zwigzane z nim prawa wiasnosci intelektualne;
nalezg i bedg naleze¢ do Axis Communications AB.

Zwracamy uwage, ze ten dokument jest udostepniany w swojej aktualnej postaci bez jakichkolwiek
gwarancji wytgcznie do celow informacyjnych. Informacje zawarte w tym dokumencie nie stanowia

i nie majg stanowic¢ porady prawnej. Ten dokument nie ma tworzy¢ i nie tworzy zadnego zobowigzania
prawnego po stronie firmy Axis Communications AB i/lub jakichkolwiek podmiotéw z nig powigzanych.
Zobowigzania firmy Axis Communications AB i/lub jakichkolwiek podmiotéw z nig powigzanych w
odniesieniu do dowolnych produktow Axis s w catosci uregulowane warunkami umowy zawartej miedzy
firmg Axis i podmiotem, ktory kupit takie produkty bezposrednio od firmy Axis.

DLA UNIKNIECIA WATPLIWOSCI WYJASNIA SIE, ZE CALE RYZYKO ZWIAZANE Z UZYWANIEM TEGO
DOKUMENTU | JEGO REZULTATAMI PONOSI UZYTKOWNIK DOKUMENTU, A AXIS W MAKSYMALNYM
ZAKRESIE DOZWOLONYM PRZEZ PRAWO WYKLUCZA | WYtACZA WSZELKIE USTAWOWE, WYRAZNE
LUB DOROZUMIANE GWARANCIJE, W TYM, MIEDZY INNYMI, WSZELKIE DOROZUMIANE GWARANCIJE
WARTOSCI HANDLOWEJ, PRZYDATNOSCI DO OKRESLONEGO CELU, TYTUtU | NIENARUSZENIA PRAW ORAZ
ODPOWIEDZIALNOSCI ZA PRODUKT, A TAKZE WSZELKIE GWARANCJE WYNIKAJACE Z JAKIEJKOLWIEK
OFERTY, SPECYFIKACJI LUB PROBKI, KTORE MOZNA BY ODNIESC DO TEGO DOKUMENTU.

15



Zalgcznik Terminologia dotyczgca jakosci dzwieku
Dzwiek cyfrowy:

Dzwiek cyfrowy (audio cyfrowe) to odwzorowanie dzwieku analogowego (czesto majgcego postac sygnatu
akustycznego zarejestrowanego przez mikrofon) zapisane w formie cyfrowej. W dzwieku cyfrowym

fala dzwigkowa sygnatu audio najczesciej zakodowana jest jako nieprzerwany cigg cyfrowych probek.
Doktadnos¢ kodowania zalezy od liczby cyfr znaczacych rejestrowanych przez koder. Przyktadowo w
standardzie CD audio prdobki sg pobierane 44 100 razy na sekunde, a kazda ma 16-bitowg gtebie.

Szum:

Szum (nazywany tez hatasem) to niepozadany (i czasem nieunikniony) dzwiek, ktory okresla lub przesuwa
granice ciszy w zakresie gtosnosci. Generujg go wszystkie elementy tancucha audio, poczawszy od
rejestrowanego zrodta (np. wentylator wtaczony w pomieszczeniu) przez mikrofon (np. szum wtasny,
drgania, wiatr) i okablowanie (np. zaktdcenia, przestuch) po urzadzenie przechwytujgce (np. szum wtasny,
szum probkowania cyfrowego), ktorych potgczenie tworzy tzw. podtoge szumowa.

Szum zazwyczaj okresla sie parametrem SNR (signal-to-noise ratio — stosunek sygnatu do szumu),
oznaczajacym caty zakres od okreSlonego poziomu (czasem jest to najgtosniejszy dzwiek mozliwy do
uzyskania w systemie) do podtogi szumowe;j.

Odpowiednikiem szumu w systemach wizyjnych jest szum wizyjny, obserwowany jako ,sniezenie" ztoZzone z
losowych (zazwyczaj) statycznych pikseli. Ogranicza on widocznosc ciemnych obrazow (podobnie jak szum
dzwiekowy ogranicza styszalnosé cichych dzwiekow).

Znieksztatcenia:

Wszelkie niepozadane zmiany sygnatu w stosunku do jego pierwotnej ,prawdziwej" postaci sg

nazywane znieksztatceniami. (Omdéwionego powyzej szumu zazwyczaj nie zalicza sie do znieksztatcen).
Znieksztatcenia pogarszajg subiektywng jakosé¢ (cho¢ bywajg znieksztatcenia o ,fadnym” brzmieniu) i
przystaniajg obiektywng zawartos$¢ informacyjng, powodujac gorszg styszalnos¢ sygnatu, zwtaszcza podczas
analizy tresci, oraz ograniczajg funkcjonalnos¢ analizy.

Do parametrow czesto uzywanych w ilosciowej analizie znieksztatcen nalezg THD (total harmonic
distortion — wspotczynnik zawartosci harmonicznych) i IMD (inter-modulation distortion — znieksztatcenia
intermodulacyjne).

Odpowiednikiem znieksztafceri w systemach wizyjnych sq artefakty, takie jak aberracja chromatyczna,
winietowanie, rozmycie itp., ktdre sprawiajg, ze obraz wyglgda ,zle" i jest mniej szczegdtowy.

Czestotliwos¢ probkowania i charakterystyka przenoszenia:

W systemie cyfrowym dzwick jest probkowany okreslong liczbe razy w ciggu sekundy. Jest to czgstotliwos¢
probkowania, ktora zazwyczaj wynosi od 8000 do 48 000 razy na sekunde (czyli hercow). Teoria sygnatow
(a konkretnie twierdzenie Nyquista-Shannona) mowi, ze aby odwzorowa¢ dzwiek analogowy z dostateczng
szczegotowoscig, czestotliwose probkowania musi by¢ co najmniej dwukrotnie wyzsza od najwyzszej
pozadanej lub wymaganej czestotliwosci sygnatu analogowego.

W zaleznosci od wieku i innych czynnikéw normalne ludzkie ucho styszy czestotliwosci od 20 Hz do okoto
15-20 kHz. Z grubsza biorac, pasmo niskich czestotliwosci, powyzej kilkuset hercow, czesto stanowi
podstawe okreslonych dzwiekow (np. zasadniczg sktadowg gtosu ludzkiego), natomiast pasmo wyzszych
czestotliwosci, powyzej kilku tysiecy hercow, zawiera wiecej ,szczegotow”.

Zakres czestotliwosci dZzwieku odpowiada rozdzielczosci i poklatkowosci w systemach wizyjnych: im nizsza
wartos¢ tego ustawienia, tym mniejsza ilosé uzyskiwanych szczegotow.
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Gfebia bitowa:

Podczas kazdego probkowania dzwigku okreslona wartos¢ analogowa zostaje przechwycona i przeksztatcona
na swoj cyfrowy odpowiednik. W swiecie cyfrowym nie ma wielkosci nieskonczonych, wiec ilos¢ szczegotow
jest ograniczona do okre$lonej gtebi bitowe]. Kazdy bit reprezentuje wspdtczynnik réwny dwa (0 lub 1,
warto$¢ niska lub wysoka itp.), ktory w potgczeniu z okreSlonym zakresem amplitud (np. wybrane napiecie
lub poziom cisnienia akustycznego) pozwala uzyska¢ utamki tego zakresu. Dwa bity dajg cztery utamki, trzy
bity — osiem utamkoéw itp. Moéwigc w uproszczeniu, sygnat o napigciu jednego wolta poddany probkowaniu
przy uzyciu trzech bitow zostanie podzielony i przedstawiony w postaci stopni o wielkosci 1/8 wolta.

Do uzyskania dostatecznej jakosci dzwieku zazwyczaj wystarcza 16 bitow (reprezentujacych 65 536
stopni), przynajmniej w przypadku ludzkiego ucha. Tak jest w standardzie CD audio. W analizie i bardziej
wymagajgcych zastosowaniach lepiej sprawdzajg sie 24 bity.

Odpowiednikiem gtebi bitowej w systemach wizyjnych jest kontrast, czyli zakres luminancji i chrominancji
mozliwy do odwzorowania w kazdym pikselu.
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O firmie Axis Communications

Firma Axis wspiera rozwdj inteligentnego oraz bezpiecznego Swiata poprzez tworzenie rozwigzan
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