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概概概述述述
电涌是配电系统中的固有部分，如果没有妥善处理，可能会毁坏设备。安装安讯士摄像机
时，应全程使用屏蔽网线 (STP)。为确保摄像机的防浪涌设计充分发挥作用，请确保您的交
换机或中跨式电源正确接地。此外，尽可能避免网线与电力线并行敷设。为了增强保护，
请考虑在您的系统中加装浪涌保护装置。
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111 引引引言言言
如果没有采取妥善保护措施，电涌仅在微秒间便可毁坏电子设备。本白皮书介绍电涌的概
念、危害以及如何使用安讯士摄像机的内置功能和外部保护装置来更好地保护您的网络。

222 电电电涌涌涌
电涌是指电线或数据线上的瞬变电压峰值。最熟悉的原因是雷击，但这只是几个常见原
因之一。

最常见的原因包括如电梯电机或空调等大功率设备的开启和关闭。大功率电线周边的磁场或
电场产生的变化会导致周边线缆产生瞬变电压。

故障设备或断落的电源线也可能导致发生电涌。在当今复杂的配电系统中，此类事件不
可避免。

电子设备的体积越来越小，现代精密零部件对电流和电压的过度变化也越来越敏感。如果足
够强大的瞬变电压进入设备，设备难免会被破坏，甚至引发火灾。

333 保保保护护护
安讯士摄像机的设计可以将电涌控制在一定程度之内。这一设计取决于正确的安装。连接摄
像机与交换机的网线会在其周围形成强大的磁场和电场。这会导致整条线缆上布满瞬变电
压。通过采用屏蔽网线 (STP)，这种电能会被屏蔽并转移到地面，而不会到达摄像机。这要求
屏蔽层通过供电设备 (PSE，可以是PoE供电交换机或中跨式电源）与地面的连接路径通畅。

1 摄像机使用非屏蔽网线连接时，会受到网线附近强电磁场所产生电涌的负面影响。
2 使用屏蔽网线连接的摄像机受到保护，因为屏蔽层将这种电能转移到地面，远离
摄像机。

为此，必须将PSE妥善接地。为使屏蔽功能正常工作，安讯士PoE中跨式供电设备应始终
与接地插座保持连接。但是，桌面交换机可能无法通过电源线实现接地连接。因此，这种
交换机需要单独接地。进行安装时应考虑整个线缆路径。如果要连接多条网线才能连接至
摄像机，确保每根网线和配线架及接头均加以屏蔽保护。
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除了内置瞬变电压电阻之外，兼容PoE的浪涌保护装置还可以帮助屏蔽您的系统。这些浪涌保
护装置在电涌到达摄像机之前就将其转移到地面以保护设备，同时仍然允许传输数据和电
力。为了确保浪涌保护装置正常工作，必须使用屏蔽网线。

1 室外摄像机采用浪涌保护装置进行保护。它放置在以太网电缆即将进入建筑物的位
置，并在电涌到达摄像机之前将其转移到地面。

2 对于距离较远的室外摄像机，可在摄像机附近加装浪涌保护装置；对于室内网络设
备，可在网线即将进入建筑的位置再加装一个浪涌保护装置。
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