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AXIS D3110 Connectivity Hub

Bezpieczna integracja czujnikdéw i dzwieku

Kamera AXIS D3110 udostepnia funkcje czujnikdw i dzwieku sieciowym systemom wizyjnym, ktére ich nie posiadajg lub
potrzebujg dodatkowych, dzieki czemu doskonale pasuje do kompleksowego rozwigzania firmy Axis. taczy sie z szerokg
gama czujnikow niewizualnych w celu wyzwalania alarméw i zdarzen w systemie. Po podtgczeniu do mikrofonu, gtosnika
lub obu tych urzadzen AXIS D3110 zwigksza Swiadomos¢ dotyczacg sceny dzieki transmisji wysokiej jakosci dzwieku.
Obstugiwana przez urzadzenie platforma AXIS Camera Application Platform (wersja 4) umozliwia uruchamianie
wiasnych aplikacji, w tym w Srodowiskach kontenerowych. Bezpieczng i ptynng integracje umozliwiajg interfejs VAPIX®
oraz protokoty MQTT i SIP. Wbudowane funkcje cyberbezpieczenstwa zapobiegaja nieautoryzowanemu dostepowi i
chronig system.

> Osiem nadzorowanych konfigurowalnych wejs¢ /wyjsc
> Dwa wejScia i jedno wyjscie audio

> Integracja VAPIX®, MQTT i SIP

> Obstuga platformy ACAP i kontenerow

>

Wbudowane cyberzabezpieczenia




AXIS D3110 Connectivity Hub

System on chip (SoC)

Model
i.MX 6ULL

Pamig¢
512 MB RAM, 512 MB Flash

Audio

Strumieniowanie audio
Dwukierunkowa komunikacja audio w trybie full duplex

Kodowanie dzwieku
24bit LPCM, AAC-LC 8/16/32/48 kHz, G.711 PCM 8 kHz,
G.726 ADPCM 8 kHz, Opus 8/16/48 kHz

Wejscie/wyjscie audio

Wejscie: 2 x 5V niezbalansowane wejscie mikrofonowe
[ 12V zbalansowane wejscie mikrofonowe z zasilaniem
fantomowym [ 12 V cyfrowe wejscie audio [ wejscie
liniowe

Wyjscie: Wyjscie liniowe

Sie¢

Ochrona

Filtrowanie adreséw IP, szyfrowanie HTTPS', kontrola
dostepu do sieci w standardzie IEEE 802.1x (EAP-TLS)',
dziennik dostepu uzytkownikow, centralne zarzgdzanie
certyfikatami, Axis Edge Vault z identyfikatorem
urzadzenia Axis

Protokoty sieciowe

IPv4, IPv6 USGv6, HTTP, HTTPS', HTTP/2, SSL/TLS', QoS
Layer 3 DiffServ, FTP, SFTP, CIFS/SMB, SMTP, Bonjour,
UPnP®, SNMP v1/v2c/v3 (MIB-II), DNS, DynDNS, NTP,
NTS, RTSP, RTP, SRTP/RTSPS, TCP, UDP, IGMPv1/v2/v3,
RTCP, ICMP, DHCPv4/v6, ARP, SSH, SIP, LLDP, MQTT
v3.1.1, Secure syslog (RFC 3164/5424, UDP/TCP/TLS)

integracji systemu;

Application Programming Interface (interfejs
programowania aplikacji)

otwarty interfejs APl do integracji oprogramowania,
obejmuje platformy aplikacyjne kamer VAPIX® |
AXIS Camera Application Platform; specyfikacje
znajdujg si¢ na stronie axis.com

One-click cloud connection (tgczenie w chmurze
jednym kliknieciem)

Obstuga protokotu Session Initiation Protocol (SIP)
umozliwiajgcego integracje z systemami Voice over IP
(VolIP), P2P lub zintegrowanych z SIP/PBX.

Wyzwalanie zdarzen

Wejscie zewngtrzne, nadzorowane wejscie zewngtrzne,
wirtualne wejscia poprzez API, zdarzenia zwigzane

z zasobem lokalnym

Detektory: detekcja dzwieku

Sprzgt: sie¢, zabezpieczenie nadpragdowe w obwodzie
pierscieniowym

Sygnat wejSciowy: wejscie wirtualne, wejscie cyfrowe,
nadzor antysabotazowy wejscia, wejscie manualne
Pamie¢ masowa: zaktocenia, wykrycie problemow z
kondycja, rejestrowanie

System: gotowos¢ systemu, nowy adres IP, usunigcie
adresu IP, aktywne przesyfanie strumienia na zywo
Czas: powtarzalno$¢, uzycie harmonogramu

MQTT: stanowy, bezstanowy

Audio: odtwarzanie klipu audio

Cyfrowy sygnat audio: nieprawidtowa czestotliwos¢
probkowania, zawiera metadane Axis, brak, prawidtowy
SIP: stan pofgczenia

Mechanizmy zdarzen

Rejestrowanie dzwieku: karta SD i udziat sieciowy
powiadamianie: e-mail, HTTP, HTTPS, TCP oraz
komunikaty SNMP trap

zewnetrzna aktywacja wyjscia, odtwarzanie klipu audio,
MQTT, nawigzywanie pofgczenia, status LED

Filtry
Wzmacniacz gtosu, automatyczna kontrola
wzmocnienia (AGC), korektor graficzny

1. Ten produkt zawiera oprogramowanie opracowane przez OpenSSL Project do uzywania w zestawie narzedzi OpenSSL (openssl.org) i
oprogramowanie kryptograficzne napisane przez Erica Younga (eay @cryptsoft.com).


https://www.axis.com

Aprobaty

EMC

CISPR 35, EN 50121-4, EN 50130-4, EN 61000-3-2,
EN 61000-3-3, EN 61000-6-1, EN 61000-6-2,

IEC 62236-4

Australia / Nowa Zelandia:

RCM AS/NZS CISPR 32 klasa A

Japonia: VCCI klasa A

Korea: KC KN32 klasa A, KC KN35

USA: FCC czes¢ 15 podczese B klasa A

Bezpieczenstwo
CAN/CSA C22.2 No. 62368-1, IEC/EN/UL 62368-1,
UL 2043, UN ECE R118

Srodowisko

IEC 60068-2-1, IEC 60068-2-2, IEC 60068-2-6,

IEC 60068-2-14, IEC 60068-2-27, IEC 60068-2-64,
IEC 60721-3-5 Class 5M3, IEC/EN 61373 kategoria 1
klasa B, NEMATS 2 (2.2.7-2.2.9)

Sie¢
NIST SP500-267

Cyberbezpieczenstwo
ETSI EN 303 645, etykieta bezpieczenstwa IT BSI

Cyberbezpieczenstwo

Bezpieczenstwo na obwodzie

Oprogramowanie: Podpisany system operacyjny,
ochrona przed atakami brute force, uwierzytelnianie
szyfrowane i OAuth 2.0 RFC6749 OpenlID Authorization
Code Flow do scentralizowanego zarzgdzania kontami
ADFS, ochrona hastem, szyfrowanie kart SD AES-XTS-
Plain64 256-bitowe

Sprzet: Bezpieczny start

Bezpieczenstwo sieci

|EEE 802.1X (EAP-TLS, PEAP-MSCHAPv2)?, HTTPS/HSTS?,
TLS v1.2/v1.3%, Network Time Security (NTS), X.509
infrastruktura klucza publicznego z certyfikatami X.509,
zapora sieciowa hosta

Dokumentacja

Przewodnika po zabezpieczeniach systemu AXIS 0S
zasadach zarzqdzania lukami przez Axis

Axis Security Development Mode/

Wykaz materiatow oprogramowania dla systemu
operacyjnego AXIS (SBOM)

Aby pobra¢ dokumenty, przejdz do strony axis.com/
support/cybersecurity/resources

Aby przeczyta¢ wiecej o wsparciu w zakresie
cyberbezpieczenstwa oferowanym przez Axis, przejdz do
strony axis.com/cybersecurity

Zapisy ogolne

Obudowa
Aluminiowa obudowa
kolor: czarny NCS S 9000-N

Montaz
T91A03 DIN Clip A
Uchwyt montazowy

Zasilanie

Zasilanie przez sie¢ Ethernet (PoE)

IEEE 802.3af [ 802.3at Typ 1 Klasa 3
Typowo 4 W, maks. 12,95 W lub

10-28 V DC, typowo 5 W, maks. 13,5 W

Zfjcza

1 x Ekranowany RJ45 10BASE-T/100BASE-TX PoE

2 x 6-pin blok zaciskéw 2,5 mm dla 8 x nadzorowanych
konfigurowalnych 1/0 (wyjscie 12 V DC, maks.
obcigzenie 50 mA)

2 x USB typu A, obstugiwana klasa USB:

HID, Audio, Audio/Video Device

1 x RS485/RS422, 2 szt., 2 poz., full duplex, blok ztgczy
1 x przekaznik forma C, styki NO/NC, maks. 1 A, maks
30V DC

1 wejscie DC, blok ztgczy

wejscie 2 x 3,5 mm

1 x wyjscie 3,5 mm

Przechowywanie
Obstuga kart microSD/microSDHC/microSDXC

Warunki eksploatacji

- 40°C - 65°C (-40°F - 149°F)

Maksymalna temperatura wedtug NEMA TS 2 (2.2.7):
74°C (165 °F)

Wilgotnos¢ 10-85% RH (bez kondensacji)

2. Ten produkt zawiera oprogramowanie opracowane przez OpenSSL Project do uzywania w zestawie narzedzi OpenSSL (openssl.org) i
oprogramowanie kryptograficzne napisane przez Erica Younga (eay @cryptsoft.com).


https://help.axis.com/axis-os-hardening-guide
https://help.axis.com/axis-vulnerability-management-policy
https://help.axis.com/axis-security-development-model
https://www.axis.com/support/cybersecurity/resources
https://www.axis.com/support/cybersecurity/resources
https://www.axis.com/cybersecurity
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Warunki przechowywania
-40 + +65°C (od -40 °F do 149 °F)
wilgotnos¢ wzgledna: 5 - 95% (bez kondensacji)

Wymiary

Wysokosé: 42,2 mm (1,7 in)
Gtebokos¢: 117,8 mm (4,6 in)
Szerokos¢: 99 mm (3,9 in)

Waga
392 ¢ (0,9 Ib)

Dofaczone akcesoria
Instrukcja instalacji, zestaw zfgczy, blok ztaczy

Akcesoria opcjonalne

DIN T91A03 Clip A

AXIS TD3901 Strain Relief

AXIS T8415 Wireless Installation Tool

AXIS Surveillance Cards

Wigcej akcesoriow znajduje sie na stronie axis.com

Jezyki

angielski, niemiecki, francuski, hiszpanski, wtoski,
rosyjski, chinski uproszczony, japonski, koreanski,
portugalski, polski, chinski tradycyjny, niderlandzki,
czeski, szwedzki, finski, turecki, tajski, wietnamski

Gwarancja
5-letnia gwarancja, zobacz axis.com/warranty

Zrownowazony rozwaoj

Kontrola substancji

Nie zawiera PCW ani BFR/CFR zgodnie z normg JEDEC/
ECA JS709

RoHS zgodnie z dyrektywa unijng RoHS 2011/65/EU i
2015/863 oraz norma EN IEC 63000:2018

Zgodno$¢ z rozporzadzeniem REACH (KE) nr 1907/2006.
Informacje o obstudze protokotu SCIP UUID mozna
znalez¢ na stronie echa.europa.eu

Odpowiedzialnos$¢ za srodowisko
axis.com/odpowiedzialnosé-za-srodowisko

Axis Communications jest sygnatariuszem programu UN
Global Compact. Wiecej mozna si¢ dowiedzie¢ pod
adresem unglobalcompact.org.
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