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1 Wprowadzenie

AXIS Device Manager Extend to aplikacja, ktora udostepnia administratorowi systemu interfejs
umozliwiajgcy wykrywanie, monitorowanie i obstugiwanie urzgdzen Axis zainstalowanych w sieci firmy lub
instytucji.

Ten dokument zawiera oméwienie aplikacji AXIS Device Manager Extend i jej sktadnikoéw. W skrdcie
przedstawiono w nim zalety aplikacji oraz typowe konfiguracje systemu.

2 Tto — AXIS Device Manager i AXIS Device Man-
ager Extend

AXIS Device Manager Extend to aplikacja dostepna oddzielnie od cenionego narzedzia do zarzadzania
urzagdzeniami AXIS Device Manager.

AXIS Device Manager Extend jest idealng propozycja dla klientéw, ktérym zalezy na intuicyjnym pulpicie
graficznym przedstawiajgcym stan catego rozbudowanego systemu, a takze na funkcji zautomatyzowanego
monitorowania systemu oraz mozliwosci monitorowania lokalizacji zdalnych i zarzgdzania nimi.

AXIS Device Manager Extend wymaga pofaczenia internetowego.

Natomiast narzedzie AXIS Device Manager lepiej si¢ nadaje do poczgtkowej konfiguracji systemu lub
recznych zadan konserwacji. Moze by¢ uzywane w trybie offline.

Narzedzi tych mozna uzywac pojedynczo lub rdwnolegle, poniewaz kazde z nich ma nieco inne
zastosowania — w zaleznosci od konfiguracji systemu i potrzeb. Razem narzedzia AXIS Device Manager i
AXIS Device Manager Extend udostepniajg instalatorom oraz administratorom systemow bezpieczenstwa
tatwe, ekonomiczne i bezpieczne metody zarzgdzania wszystkimi waznymi zadaniami z zakresu instalacji,
ochrony i konserwacji urzagdzen.

3 Zarzaqdzanie urzqgdzeniami za pomocq klientow i
hostow brzegowych

AXIS Device Manager Extend skfada sie z klienta (lub kilku klientow) oraz hosta brzegowego (lub kilku
hostow brzegowych). Klient udostepnia interfejs uzytkownika, a host brzegowy pozwala na wykrywanie
urzgdzen (lokalnych) i zarzagdzanie nimi.

Klient moze stuzy¢ jako wtaczany na zadanie lub stale dostepny interfejs uzytkownika umozliwiajgcy
zarzgdzanie systemem AXIS Device Manager Extend. Moze on dziata¢ na odrebnym komputerze razem
z lokalnie zainstalowanym hostem brzegowym albo niezaleznie od hostéw brzegowych na zdalnie
podtgczonym laptopie. Klient zapewnia uzytkownikowi intuicyjny interfejs graficzny, w ktdrym dostepny
jest ogdlny stan systemu.

Host brzegowy to stale dostepna, lokalna ustuga zarzadzania, ktora odpowiada za utrzymywanie potgczen z
urzadzeniami lokalnymi, takimi jak kamery. Host brzegowy stuzy takze jako tacze z platformg ustug, gdzie
te same funkcje API sg realizowane zdalnie, aby umozliwi¢ zdalne zarzagdzanie wieloma lokalizacjami.

Klient AXIS Device Manager Extend moze si¢ taczy¢ bezposrednio z jednym hostem brzegowym w tej same;j
sieci lokalnej, aby nim zarzgdzac. Inna mozliwosc to potgczenie klienta z wieloma lokalizacjami objetymi
siecig firmowa, a nawet tgcznosc zardwno z lokalizacjg w Srodowisku lokalnym, jak i z lokalizacjami
zdalnymi.



Zarowno klient, jak i host brzegowy nie wymagajg duzych zasobow obliczeniowych. Dzigki temu mozliwe
jest uruchomienie klienta i hosta brzegowego na jednym komputerze. (Oczywiscie oba te komponenty mogg
tez by¢ uruchamiane osobno). Przyktadowo host brzegowy mozna uruchomi¢ na serwerze wirtualnym, a
nawet na odrebnym serwerze fizycznym, ktdry pierwotnie byt przeznaczony do innych zadan (na przykfad
do obstugi systemu zarzgdzania materiatem wizyjnym), ale wcigz ma wolne zasoby obliczeniowe. Klient
zazwyczaj jest uruchamiany na laptopie lub odrebnym stanowisku monitorowania. Architektura klientow i
hostéw brzegowych umozliwia korzystanie z r6znych konfiguracji klientow oraz hostow brzegowych w
jednym systemie.

4 Zdalety aplikacji AXIS Device Manager Extend

Aplikacja AXIS Device Manager Extend umozliwia zarzadzanie tysigcami urzadzen Axis i wykonywanie
zadan konserwacyjnych na duzg skale niezaleznie od lokalizacji fizycznej. Utatwia ona rozwigzywanie
probleméw z fgcznoscig sieciowg, na przyktad identyfikujac bfedy potgczen z urzadzeniami lub niestabilne
dziatanie urzadzen. Aplikacja pomaga tez w konserwacji i aktywnym planowaniu, pokazujgc terminy
gwarancji poszczegolnych urzadzen w systemie oraz daty ich wycofania. Jesli okreSlone produkty wkrotce
majg zosta¢ wycofane, proponowane sg ich zamienniki.

AXIS Device Manager Extend pozwala weryfikowa¢, czy wszystkie urzadzenia korzystajg z najnowszej i
najbezpieczniejszej wersji oprogramowania sprzetowego, a takze wdraza¢ odpowiednig wersje w czasie
liczonym w minutach. Narzedzie automatycznie sprawdza, czy jest dostepne nowe oprogramowanie
sprzetowe i zalecane aktualizacje oprogramowania sprzetowego, a takze umozliwia zainstalowanie
oprogramowania sprzetowego dla catej firmy lub instytucji — w wielu lokalizacjach naraz. Ponadto,
konfigurujgc podstawowe zasady zabezpieczen i stosujac je w catej sieci, mozna dopilnowaé, aby wszystkie
urzadzenia wchodzgce w sktad systemu byty zgodne z najnowszymi zaleceniami i praktykami z zakresu
cyberbezpieczenstwa.

Wyswietlajac spis aplikacji, mozna sprawdzi¢ aktualnie uzywane aplikacje i ich wersje oraz w fatwy sposob
zastosowaé nowe. Mozna na przyktad uruchomi¢ kilkaset aplikacji jednoczesnie. Obstuga zasad obejmuje
aplikacje AXIS Video Motion Detection, AXIS Motion Guard, AXIS Fence Guard i AXIS Loitering Guard.
Oznacza to, ze mozna planowa¢ i przeprowadza¢ automatyczne instalacje, aktualizacje i ponowne
instalacje obstugiwanych aplikacji w dowolnym czasie (w nocy, rano, wieczorem, po potudniu lub tak
szybko, jak to mozliwe).

Wazne zdarzenia sa automatycznie zapisywane w dzienniku systemowym. Obejmuje to takie pozycje jak
aktywnos¢ uzytkownikdw, stan urzadzen i stan sieci.



5 Typowe konfiguracje systemu

Tabela 5.1 Przewodnik po pofqczeniach przedstawionych na wykresach konfiguracji systemu w kolejnych

sekcjach.
Potaczenie Adres URL i IP Port Protokof Uwaga
A prod.adm.connect.axis.com 443 HTTPS Wymagane.
(52.224.128.152 lub 40.127.155.231)
B Wykrywanie HTTP (od klienta do hostow | 37080 HTTP Potrzebne do
brzegowych) zainicjowa-
Przesytanie danych (miedzy klientem i 37443 HTTPS nia Ioka!|za—
cji. Opcjon-
hostem brzegowym)
alne po
Wykrywanie multicast (od klienta do 6801 ubpP zainicjowa-
hostow brzegowych) niu.
Wykrywanie multicast (od hostow 6801 uDP
brzegowych do klienta)
C Przesytanie danych (miedzy hostem 80 / port HTTP, HTTPS | Wymagane.
brzegowym i urzgdzeniami) niestandar-
dowy, 443
Wykrywanie unicast 1900 SSDP,
Bonjour
Wykrywanie multicast 1900, 5353 | Multicast
Wykrywanie HTTP 80, 443 HTTP/HTTPS
D signaling.prod.webrtc.connect.axis.com 443 HTTPS W oparciu
*.turn.prod.webrtc.connect.axis.com 443,5349 | HTTPS, DTLS | © standard
(UDP i TCP) | WebRTC.
Opcjonalne
E Peer-to-peer (P2P) 49152-655 | DTLS (UDPi | domysInie
35 TCP) wytaczone.

5.1 Jedna lokalizacja

W konfiguracji z jedng lokalizacja potaczenia A i C s3 obowigzkowe. Klient i host brzegowy s3 ze sobg
potgczone bezposrednio (potgczenie B) i tgczg sie z platformg ustug (potaczenie A) w celu uzyskiwania
zaktualizowanego oprogramowania sprzetowego i innych zasobéw wsparcia. Gdy system zostanie




zainicjowany, potaczenie (B) miedzy hostem brzegowym a klientem lokalnym mozna zastgpi¢ mechanizmem
dostepu zdalnego tgczgcym host brzegowy i klienta zdalnego (za posrednictwem potgczenia D lub E).

10 11 8 9
r;le ..... - -
1 2 3 i
B8 o o
12 4@_@_‘5
6 Q4 W& *
7 |
= =

Typowa konfiguracja z jedng lokalizacjg obejmujgca dostep lokalny i zdalny.
1 Axis

Zarzqdzanie tozsamosciq i dostepem (My Axis)

Dane firmy lub instytucji

Klient lokalny (z potgczeniem internetowym)

Host brzegowy (z potgczeniem internetowym)

Urzqdzenia

Oprogramowanie do zarzqdzania materiatem wizyjnym

TURN (Traversal Using Relays around NAT)

Sygnalizacja

Klient zdalny

11 Serwery dostepu zdalnego WebRTC

12 Lokalizacja
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5.2 Wiele lokalizacji z dostepem lokalnym i zdalnym

Aby umozliwi¢ efektywne zdalne zarzadzanie wieloma lokalizacjami wchodzacymi w skfad firmy lub
instytucji, zdalny klient komunikuje si¢ z kazdym hostem brzegowym.



W konfiguracji z wieloma lokalizacjami potgczenia A i C s obowigzkowe. Gdy system zostanie zainicjowany,
potaczenia (B) miedzy hostami brzegowymi a klientami lokalnymi mozna zastgpi¢ mechanizmem dostepu
zdalnego tgczacym hosty brzegowe i klienta zdalnego (za posrednictwem potgczenia D lub E).
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Konfiguracja z wieloma lokalizacjami obejmujgca dostep lokalny i zdalny.
1 Axis

Zarzqdzanie tozsamosciq i dostepem (My Axis)

Dane firmy lub instytucji

Klient lokalny (z potgczeniem internetowym)

Host brzegowy (z potgczeniem internetowym)

Urzqdzenia

Oprogramowanie do zarzqdzania materiatem wizyjnym

TURN (Traversal Using Relays around NAT)

Sygnalizacja

Klient zdalny

Serwery dostepu zdalnego WebRTC

Lokalizacja 1

Lokalizacja 2

Lokalizacja 3
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O firmie Axis Communications

Axis umozliwia tworzenie madrzejszego i bezpieczniejszego Swiata, tworzac rozwigzania zwieksza-
jace bezpieczenstwo i wydajnos¢ biznesowg. Jako firma z branzy technologicznej bedaca liderem
na rynku, Axis oferuje systemy dozoru wizyjnego, kontroli dostepu, domofonowe i rozwigzania au-
dio. Rozwigzania te s3 wzbogacone o inteligentne aplikacje analityczne i wysokiej jakosci szkolenia

Firma Axis zatrudnia okoto 4000 zaangazowanych pracownikéw w ponad 50 krajach i wspotpracuje
z partnerami z sektora technologii oraz integracji systeméw na catym Swiecie, aby dostarcza¢
rozwigzania dla klientéw. Firma Axis powstata w 1984 roku, a jej siedziba znajduje si¢ w Lund w

Szwecji
®
©2020 - 2023 Axis Communications AB. AXIS COMMUNICATIONS, AXIS, ARTPEC i VAPIX sg zastrzezonymi znakami
towarowymi firmy Axis AB w réznych jurysdykcjach. Wszystkie inne znaki towarowe sg wtasnoscia odpowiednich ‘

podmiotow. Zastrzegamy sobie prawo do wprowadzania zmian bez uprzedniego powiadomienia.
COMMUNICATIONS
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