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SEGURANCA CIBERNETICA

Gerenciamento do ciclo de vida do
dispositivo

Os riscos de seguranca cibernética estdo presentes em todas as etapas do ciclo de vida de um dispositivo em rede, desde a fabricacao até a desativacao.
Se esses riscos forem negligenciados, eles podem levar a falhas operacionais e a perdas em termos de confidencialidade, integridade e disponibilidade
dos dados. Portanto, € essencial que todas as partes interessadas, do fornecedor ao cliente final, assumam a responsabilidade de gerenciar esses riscos.

As preocupacoes relacionadas ao ciclo de vida de sequranca dos dispositivos sao importantes para o processo de aquisicao. Um fabricante deve
implementar medidas para reduzir os riscos de seguranca cibernética antes mesmo que o produto chegue até o cliente, enquanto o produto estiver em
servico e quando o produto for desativado.

A sequir, apresentamos uma visao geral das tecnologias, ferramentas e orientacdes, bem como abordagens e processos, que a Axis apoia para atenuar os
riscos ao longo de todo o ciclo de vida de um dispositivo Axis.
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FABRICACAO DISTRIBUICAO IMPLEMENTACAOQ EM SERVICO DESATIVACAO

Os pilares da seguranga: Axis Edge Vault, AXIS 0S, Modelo de desenvolvimento de seguranca Axis
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FABRICACAQ DISTRIBUICAO IMPLEMENTACAO EM SERVICO DESATIVACAO

Os pilares da seguran¢a — hardware, software e abordagem
Protegendo a integridade do produto e reduzindo o risco de vulnerabilidades desde o inicio

Plataforma de seguranca cibernética Axis Edge Vault Modelo de desenvolvimento de seguranca Axis (ASDM)

Essa plataforma baseada em hardware oferece suporte a recursos que protegem a E uma metodologia aplicada pela Axis para reduzir os riscos de que produtos com
identidade e a integridade do dispositivo contra acessos ndo autorizados, para que vulnerabilidades de software sejam lancados. O ASDM garante que a preocupacdo com
o dispositivo seja inicializado e integrado com seguranca e para garantir que dados a seguranca seja parte integrante do desenvolvimento dos componentes de software
confidenciais, como chaves, sejam protegidos. e envolva, entre outras medidas, avaliagdes de risco, elaboracdes de modelos de

ameacas, analises de cddigos, testes de penetracdo, programas de recompensas para a

Sistema operacional, AXIS 0S ) AR o . I
identificacdo de bugs e verificacoes e gerenciamento de vulnerabilidades.

0 AXIS OS ¢ executado em uma variedade de dispositivos Axis. Incorporando as

melhores praticas de gerenciamento de vulnerabilidades do setor, o AXIS OS fornece a Transparéncia
plataforma para lancar recursos e correcoes de seguranca de software de forma rapida Fortalecer a confianca € uma parte importante do trabalho da Axis. A Axis € uma
e eficiente em um grande nimero de produtos. Autoridade de numeracéo de vulnerabilidades e exposi¢des comuns (CVE). Nos

publicamos e notificamos as partes interessadas sobre as vulnerabilidades, para que os
clientes possam tomar as medidas adequadas. Além disso, nos publicamos uma lista de
materiais de software (SBOM) do AXIS OS.

FABRICA(;AO E Reduzindo os riscos de comprometimento dos componentes

D|STR|BU|CAO > Cadeia de suprimentos — os componentes criticos sdo adquiridos diretamente junto a fornecedores estratégicos. A Axis trabalha em
estreita colaboracdo com os parceiros de fabricacdo. Os processos de fabricacdo sdo monitorados, e os dados pertinentes sdo compartilhados
ininterruptamente com a Axis, permitindo analises em tempo real e garantindo transparéncia.

> Axis Edge Vault — instalado em um dispositivo Axis durante a fabricacao, o Axis Edge Vault inclui os seguintes recursos:

> Repositdrio de chaves seguro, que envolve modulos de computagdo criptografica (como elemento de seguranca, Trusted Platform Module,
Ambiente de execucio confiavel) para armazenamento inviolavel de chaves.

> Firmware assinado, que garante que o AXIS OS instalado seja original. Ele assequra que qualquer novo firmware baixado e instalado no
dispositivo também seja assinado pela Axis.

> Inicializacdo segura, que permite que o dispositivo verifique se o firmware tem a assinatura da Axis. Se o firmware nao for autorizado ou tiver
sido alterado, o processo de inicializagdo € interrompido e o dispositivo para de funcionar. A combinacédo de firmware assinado, inicializacdo
segura e configuracdo padrao de fabrica no dispositivo oferece protecdo contra modificacées maliciosas durante o envio do produto.

> ID do dispositivo Axis, um certificado exclusivo do dispositivo, com chaves correspondentes que podem comprovar a autenticidade do produto
Axis. Com base no protocolo IEEE 802.1AR, o ID do dispositivo Axis possibilita a identificacdo e a integracédo a rede de forma segura.

> Sistema de arquivos criptografados, que protege as configuragdes e informacdes especificas do cliente contra extracdo ou violagdo quando elas
estdo armazenadas no sistema e enquanto o dispositivo ndo esta em uso, como ocorre quando o produto esta em transito entre um integrador de
sistemas e o cliente final, por exemplo.
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DISTRIBUICAO IMPLEMENTACAO EM SERVICO

IMPLEMENTA(;AO Abordando os riscos da integracdo de produtos comprometidos ou inadequadamente protegidos a rede,
o que pode resultar em acesso nao autorizado, extracao de dados confidenciais e transferéncia de dados
alterados entre pontos de extremidade da rede

>

Configuracdes padrao de fabrica: execute uma redefinicdo para as configuracdes padrao de fabrica no dispositivo
antes de configura-lo. Isso garante que o dispositivo esteja completamente livre de qualquer software ou configuracao
indesejada, pois o Unico software remanescente sera o AXIS OS — e suas configuragdes padrao.

Verifique o firmware mais recente disponivel para o dispositivo: é possivel que tenha se passado algum tempo entre
a fabricacdo e a implementacéao. Portanto, € uma boa ideia conferir no site da Axis o firmware mais recente disponivel,
que contara com as ultimas correcdes de bugs para o dispositivo especifico.

ID do dispositivo Axis: para garantir que apenas dispositivos Axis originais sejam implementados na rede, o ID do
dispositivo Axis pode ser verificado usando autenticacao IEEE 802.1X ou ao estabelecer uma conexdo de rede segura
por meio do protocolo HTTPS. Em uma rede IEEE 802.1X, o ID do dispositivo Axis pode ser utilizado para aumentar a
seguranca e reduzir o tempo de implementacao.

Repositdrio de chaves seguro: envolvendo modulos de computacdo criptografica, o repositdrio de chaves seqguro
contém informacdes confidenciais, como o ID do dispositivo Axis e as chaves carregadas pelo cliente, impedindo acesso
ndo autorizado e extracdo maliciosa de informacdes confidenciais, mesmo que o dispositivo seja comprometido.

Sistema de arquivos criptografados: garante que nenhum dado armazenado no sistema de arquivos possa ser extraido
ou violado quando o dispositivo ndo estiver em uso.

Guias para aumento do nivel de protecdo: o Guia para Aumento do Nivel de Protecdo do AXIS OS, disponivel no
portal do AXIS OS, no site da Axis, define uma configuracdo basica para lidar com ameacas comuns, fornecendo as
melhores praticas e orientacdes técnicas. Além disso, ha um guia para aumento do nivel de protecéo do software de
gerenciamento de video AXIS Camera Station e também para os switches de rede Axis.

Guia do Verificador de Seguranca do AXIS OS: a Axis recomenda a realizagao de verificagcdes de sequranca dos
dispositivos Axis para identificar possiveis vulnerabilidades ou configuracdo fracas. O Guia do Verificador de Seguranca
do AXIS OS oferece recomendacdes sobre como abordar algumas preocupacdes e descreve os "falsos positivos" mais
comuns dos verificadores.

AXIS Device Manager: essa ferramenta fornece configuracdo e gerenciamento eficientes dos dispositivos Axis localmente.
A ferramenta possibilita o processamento em massa de tarefas de instalacdo e seguranca, como gerenciamento de

credenciais de dispositivos, implantacédo de certificados, desativagao de servicos nao utilizados e atualizacdo do AXIS OS.
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FABRICACAQ DISTRIBUICAO IMPLEMENTACAO EM SERVICO DESATIVACAO

EM SERVICO Abordando os riscos de execucdo de firmware com vulnerabilidades conhecidas, atualizacdo de dispositivos
usando firmware nao autenticado ou falha nas configuracdes de seguranga

> Atualizacdo de firmware: € essencial garantir a seguranca cibernética dos dispositivos Axis mantendo o firmware
atualizado, usando o rastreamento ativo do AXIS OS ou o rastreamento de suporte de longo prazo (LTS). Fornecidas
gratuitamente, as atualizacOes de firmware usando qualquer um dos tipos de rastreamento incluirdo correcdes de seguranca.
O firmware assinado garante que somente firmware original da Axis possa ser instalado.

> AXIS Device Manager Extend: essa ferramenta, que complementa o AXIS Device Manager, permite o gerenciamento remoto
dos dispositivos Axis e simplifica o dimensionamento de tarefas de manutencdo, como atualizacées de firmware.

> Gerenciamento de vulnerabilidades: a Axis fornece um servico de notificacdo de seguranca no qual vocé pode se inscrever
para obter informacdes sobre vulnerabilidades e outros assuntos relacionados a sequranca.

> Guia Forense do AXIS OS: o guia fornece orientacdes técnicas para a conducao de analises forenses de dispositivos Axis em
caso de ataque a seguranca cibernética da rede e da infraestrutura de Tl onde haja um dispositivo Axis instalado.

> Video assinado: quando esse recurso ¢ ativado em uma camera compativel, assinaturas criptograficas sdo adicionadas ao
stream de video antes que ele seja transmitido pelo dispositivo, o que permite verificar se o video foi violado ou nao. Isso &
particularmente importante em investigacdes ou processos judiciais.

DESATIVACAO Abordando o risco de dispositivos que ndo tém mais suporte e que tém vulnerabilidades conhecidas e nio
corrigidas, bem como o risco de dados confidenciais remanescentes nos dispositivos apds o descarte

> Data de fim do suporte do firmware: a pagina da Web de suporte de muitos dos produtos em Axis.com mostra a data
de fim do suporte do firmware do produto especifico, permitindo que os clientes planejem a desativagao e a substituicao
oportunas do produto.

> AXIS Device Manager Extend: oferece uma maneira facil de rastrear o status da garantia de todos os dispositivos no
sistema, incluindo informacdes sobre descontinuacgao e fim do suporte ao produto. Essas informacées permitem preparar um
dispositivo para desativacdo e eliminam os riscos associados a um dispositivo sem suporte.

> Orientacdo: o portal do AXIS OS no site da Axis fornece orientacdes sobre como desativar um dispositivo Axis. Redefinir o
dispositivo para as configuracdes padrao de fabrica apagara todas as configuracdes e dados.

Para obter mais informacgoes, visite: www.axis.com /about-axis /cybersecurity
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