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1 Resumo

0 desenvolvimento da conectividade em nuvem esta mudando o setor de seguranca fisica, forcando os
instaladores a se adaptarem para permanecerem no mercado. O controle dos sistemas de acesso parece
estar migrando para o dominio das empresas globais de tecnologia, com uma expectativa de um maior
valor agregado aos sistemas em si, conforme eles se tornam cada vez mais inteligentes, dimensionaveis
e baseados na borda.

Essa evolucdo, juntamente com seu potencial de integragdo com outros sistemas corporativos, também
significa que a seguranca cibernética precisa desempenhar um papel ainda mais importante no
desenvolvimento e na implantacdo do sistema, principalmente nos casos em que a base do sistema sera a
infraestrutura existente. A superacdo de barreiras técnicas, como a arquitetura em série, a auséncia de
enderecos MAC e assim por diante, € uma etapa crucial na transicdo para sistemas de controle de acesso
digitais que sejam capazes de atender as exigéncias atuais e futuras.

Implementar e proteger um sistema digital para controlar o acesso também significa sequir as praticas
recomendadas, para garantir a melhor sequranca possivel. E preciso avaliar e testar todos os componentes
envolvidos no sistema, sejam eles dispositivos, fornecedores ou protocolos — todos devem ser confiaveis

e integros. Além disso, devemos estar sempre atentos ao cenario de ameacas e também as maneiras de
reduzir os riscos relacionados a vulnerabilidades e falhas recém-descobertas.

Em particular, a escolha de seus fornecedores deve receber atencédo especial, pois vocé estara permitindo
que os dispositivos deles integrem a sua rede. Um fornecedor responsavel deve fornecer e divulgar seus
préprios processos para proteger suas ofertas — por exemplo, publicando um guia para aumento do nivel
de protecdo, fornecendo ferramentas de gerenciamento dedicadas para simplificar o gerenciamento e a
protecao dos dispositivos de rede etc. Adicionalmente, o fornecedor deve ser honesto e franco som relacao
a sua estratégia para gerenciar as vulnerabilidades e falhas detectadas.

2 Introducao: O futuro do controle de acesso

A conectividade em nuvem apresentou ao setor de sequranca fisica uma nova visdo de como os sistemas
devem ser implantados e utilizados. Usuarios finais € compradores estao exigindo solucées mais
inteligentes, integradas e voltadas para os negdcios, com recursos de monitoramento e controle de acesso
que vdo muito além daqueles oferecidos pelas antigas tecnologias tradicionais.

Muitos fornecedores criaram um modelo de negocios sdlido, que gira em torno de suas experiéncias,
servicos e conhecimentos sobre a seguranca fisica. No entanto, a conectividade de rede e a loT (Internet
das coisas) apresentam um cenario em constante mudanca, o que exige que fornecedores e instaladores
tradicionais de sequranca fisica aprendam a linguagem da TI, das plataformas abertas, da conectividade IP
e da integracdo de software, para que se adaptem as mudancas do mercado e mantenham a relevancia.

Parece que o controle esta migrando rapidamente dos fornecedores de sistemas de acesso eletronico
para as empresas globais de tecnologia — que, agora, tém o poder de moldar a seguranca de formas
que desafiam seu modo de operacdo tradicional. Os edificios e cidades inteligentes apresentam grandes
oportunidades, e muitos antecipam o rapido crescimento do mercado de controle de acesso moderno,
conforme a facilidade de implantacdo e a sofisticagcdo das tecnologias atuais oferecem cada vez mais
beneficios para os ambientes inteligentes.

Nao € de surpreender o surgimento de incentivos para adotar o controle de acesso hospedado, conforme o
impacto dos gigantes do setor demonstra o sucesso das tecnologias em nuvem, tdo amplamente utilizadas
durante a pandemia de COVID-19. Essas empresas tém o alcance, a capacidade e a imaginacdo necessarias
para fazer mudancas radicais, e a seguranca fisica também sera transformada conforme as empresas,



percebendo o valor da nuvem, buscam solucdes hospedadas para cuidar de todos os seus requisitos de
seguranca e negdcios.

Entretanto, atualmente muitos fabricantes simplesmente ndo estdo prontos para esse mercado dinamico

e ainda seguem modelos de negocios baseados em projetos proprietarios rigidos. A transicdo para as
solucdes de seguranca fisica inteligentes existe em contraste direto com essa abordagem tradicional, que
provavelmente sera fortemente contestada. Embora essa transicdo ndo aconteca da noite para o dia e as
novas solucdes de hospedagem em nuvem ainda ndo sejam predominantes, esse novo mundo promissor € o
dominio dos novos técnicos que estdo se juntando ao nosso setor agora.

O futuro do controle de acesso e da sequranca fisica como um todo sera, assim, baseado em expectativas
de maior valor agregado. Os sistemas de controle de acesso se tornardo pontos de coleta de dados, e os
controladores de portas se tornardo dispositivos de E/S inteligentes. Os codigos QR, para gerenciamento de
visitantes, e o reconhecimento biométrico facial, para proporcionar um controle de acesso descomplicado,
serao cada vez mais gerenciados na borda, como dados analiticos em uma camera ou sensor. As tecnologias
de controle de acesso estdo passando por um momento estimulante e desafiador — para aqueles que
estiverem prontos para aceitar e ajudar a moldar o futuro, uma grande oportunidade para inovar e criar
um mundo mais inteligente e seguro.

Nesta publicacdo, nds exploramos os aspectos que sdo particularmente relevantes para o controle

de acesso, incluindo muitos dos recursos basicos desses sistemas. Além disso, vamos examinar as
consideracdes relacionadas as praticas recomendadas para fornecedores, com informacdes e sugestdes para
0s usuarios finais, com o intuito de proporcionar a eles a confianca necessaria para que questionem seus
fornecedores e tomem decisées de compra mais embasadas.

3 Os desafios de um mercado de conirole de
acesso em evolugao

Ao nos debrugarmos sobre os PACSs (Sistemas de controle de acesso fisico), tendemos a abordar os fatores
de risco em relacdo a autorizacdo ou bloqueio da entrada fisica. Adotar uma abordagem equilibrada ao
desenhar um sistema de controle de acesso fisico € uma consideracdo importante, que deve ser baseada na
analise das ameacas potenciais.

Atualmente, com os edificios cada vez mais protegidos por solucdes de controle de acesso eletronico
sofisticadas, esses sistemas fornecem uma maneira rapida e eficiente de gerenciar o acesso de toda uma
empresa, deixando uma pegada digital que pode ser examinada e monitorada sempre que necessario, além
de serem totalmente integrados a outros sistemas, como os de gestdo de RH e de visitantes.

Com essa unificacdo de sistemas produzindo insights importantes para auxiliar na tomada de decisdes de
negocios e de seguranca, bem como para controlar o acesso, torna-se crucial avaliar cuidadosamente a
maturidade cibernética do sistema. A medida que os criminosos se tornam mais ousados e o cenario de
ameacas continua a evoluir, o desafio passa a consistir em reduzir os riscos de clonagens de credenciais de
acesso, ameacas internas ou ataques cibernéticos remotos.

No entanto, a propria arquitetura representa um problema. Muitos sistemas tradicionais de controle de
acesso sdo baseados em infraestruturas ultrapassadas. Com a convergéncia das tecnologias de seguranca
que geralmente utilizam essa infraestrutura, o desafio dos fornecedores €, em parte, adaptar seu hardware
para conecta-lo a essas redes corporativas €, para além disso, perceber a importancia da seguranca de Tl e
desse cenario de sequranga em constante mudanca, que impulsiona a necessidade de avaliar e proteger
integralmente as empresas contra os diversos riscos enfrentados por elas.

A seguranca cibernética deve ser um fator-chave no desenvolvimento dos novos sistemas de sequranca. As
tecnologias de controle de acesso sao parte integrante de qualquer solucdo de seguranca fisica e, portanto,



devem ser fabricadas de acordo com principios estabelecidos de sequranca cibernética, criagdo de relatorios
de incidentes e praticas recomendadas. E importante reconhecer que a integridade de um sistema ¢ tio
forte quanto seu elo mais fraco. Um sistema que nado esteja preparado para estar em conformidade com
essa premissa constituira um risco potencial de exposicdo. Se nao for possivel demonstrar a agilidade para
aceitar, informar e implementar acdes de recuperacdo amplamente reconhecidas, em Ultima analise, isso
afetara negativamente a capacidade do sistema de fornecer os niveis necessarios de seguranca fisica para
os quais ele foi implantado.

3.1 Credenciais de seguranca cibernética (maturidade cibernética)

0 envolvimento crescente do setor de Tl esta comecando a mudar a forma como as tecnologias sao
avaliadas, implantadas e conservadas. Uma consideracdo importante para as partes interessadas da area
de Tl é a avaliacdo das credenciais de seguranca cibernética de uma empresa, com foco principal no
conhecimento que o fornecedor tem sobre seguranca cibernética. Este conhecimento também ¢é conhecido
como cibermaturidade. Ser cibermaduro sugere um bom entendimento do cenario de ameacas e da
mitigacao de risco. A documentacdo e as orientacdes abrangentes sobre a sequranca cibernética que ja
foram elaboradas para as cameras em rede também podem ser aplicadas ao controle de acesso fisico,
pois os desafios, avaliacOes e explicacdes sobre os riscos cibernéticos e sobre o potencial de ataques

sdo igualmente relevantes para esses produtos.

3.2 O futuro da arquitetura dos sistemas de seguranca

Os dispositivos de controle de acesso modernos sdo conectados por meio de cabos de rede e conectores
RJ45. As redes fornecem energia aos controladores de acesso, além da comunicacao entre os dispositivos e
os sistemas de gerenciamento central. A forca motriz do controle de acesso € a transicdo para sistemas
baseados no protocolo TCP/IP (Protocolo de controle de transmissdo/Protocolo de Internet). Desde a
apresentacdo do primeiro controlador de porta verdadeiramente habilitado para a tecnologia IP (o AXIS
A1001) em 2013, os PACSs continuaram a evoluir, agora oferecendo uma ampla variedade de recursos
avancados — o que nao seria possivel de dependéssemos exclusivamente da tecnologia antiga.

Entre os exemplos dessas inovacdes estao os leitores de codigo QR que facilitam o controle de acesso sem
contato fisico, o reconhecimento facial por meio da integragdo com cameras em rede e a leitura de placas
de licenca, todos interagindo com os bancos de dados dos PACSs para que as decisdes de autorizagcdo

ou bloqueio da admissdo sejam tomadas na borda. Os principais beneficios dos sistemas IP incluem os
custos de instalacdo reduzidos, além de configuracdes e gerenciamento de dispositivos simplificados. A
facil integracdo com outros dispositivos se traduz em uma solucdo preparada para o futuro, que viabiliza a
conectividade plug-and-play simples de novas tecnologias e aprimoramentos de seguranca, a medida que
forem disponibilizados.

3.3 Controle de acesso IP versus tradicional

As vantagens da tecnologia IP serdo percebidas nos novos desenhos do controle de acesso moderno,
principalmente em sistemas sem contato fisico, que os usuarios finais esperam ter por padrdo. Os usuarios
também desejam que o controle de acesso se adapte ao uso de smartphones e tablets — e ndo apenas
como credenciais maveis. Como o setor fornecera sistemas de controle de acesso melhores e mais Uteis,
que poupem tempo/custos e que sejam capazes de acompanhar os ciclos de inovagdo impulsionados pelas
grandes empresas de tecnologia? Esses sdo os desafios dos fornecedores do setor.

Até o momento, essas oportunidades ndo foram exploradas, possivelmente porque os sistemas de
controle de acesso antigos dependem de controladores de portas instalados em arquiteturas em série e



conectados usando cabeamento RS-485 a uma unidade ou servidor central. Além disso, os sistemas

sdo, em sua maioria, proprietarios, o que significa que o controlador de porta é "bloqueado”, permitindo

o gerenciamento usando somente software designado pelo fornecedor. Isso limita o usuario final a um
unico fornecedor de hardware e software, e a complexidade de tais sistemas geralmente requer uma equipe
especializada para a instalacdo e configuracao.

Ao expandir sistemas de acesso tradicionais, o processo ¢ complicado pela forma como os controladores
centrais tipicos sdo projetados para acomodarem somente uma determinada quantidade de portas, o
que leva configuracdes fora do padrdo a terem altos custos devido a flexibilidade limitada do sistema.
Adicionar uma Unica porta extra, por exemplo, pode resultar em custos muito mais elevados, tornando a
adicdo injustificadamente dispendiosa.

As redes IP permitiram a introducdo de uma arquitetura de PACSs muito mais simples e facil de instalar,
com muito mais flexibilidade e capacidade de personalizacdo. Os profissionais de Tl tém acentuada
preferéncia pelo uso de dispositivos verdadeiramente IP em sistemas de controle de acesso baseados em
rede. Incluir esses profissionais no processo de desenho € fundamental, pois eles garantirdo o uso desses
dispositivos IP, que também sdo essenciais para reduzir os custos de expansoes e serdo um requisito nos
projetos de controle de acesso do futuro.

3.4 Protocolos abertos

O futuro do controle de acesso depende da disposicdo dos fabricantes de compartilharem suas habilidades
e capacidades em um forum de protocolo aberto. Obviamente, essa abertura enfrenta resisténcia, pois
muitos desenvolvedores de sistemas de acesso parecem dar preferéncia a um processo que vincule os
usuarios finais a suas solucdes proprietarias, garantindo as receitas futuras. Contudo, essa abordagem néo
oferece nenhuma vantagem no longo prazo. Os usuarios estdo exigindo cada vez mais das solucdes e ficam
satisfeitos em compartilharem seus dados para isso.

Os designers de sistemas e os fornecedores de hardware de acesso raramente t€ém os recursos ou
conhecimentos em Tl necessarios para oferecer todas as solugdes de que os usuarios precisam para terem
um sistema de seguranca fisica abrangente. Muitos parecem genuinamente inconscientes do fato de que
suas ofertas estdo sendo rapidamente ofuscadas por solugdes modernas e inovadoras, que ameacam
tanto seu modelo de negdcios quanto sua posicdo no mercado de controle de acesso. Os recursos desses
novos sistemas sao tao arrojados, e essas inovacdes surgem com tamanha velocidade, que agora estamos
muito perto de ndo precisarmos mais dos controladores de acesso, pois as unidades de E/S inteligentes
estdo se tornando as substitutas obvias.

A abertura permite que os fornecedores criem dispositivos adequados para sistemas de acesso de pequeno
porte, que devem ser fundamentalmente mais simples e ter custos de aquisicdo e instalacdo competitivos.
Os mesmos dispositivos podem, entdo, ser adaptados para operacdes maiores e tecnicamente mais
complexas, conforme necessario. Essa flexibilidade ¢ a marca registrada da seguranca moderna e garante
que os sistemas adquiridos hoje continuem a ser relevantes no futuro, conforme os negocios do usuario
crescem e os requisitos mudam.

Mais informagdes sobre abertura e tecnologia aberta podem ser encontradas no site do ONVIF (Forum
Aberto de Interface de Video em Rede), www.onvif.org, um drgdo do setor criado para estimular o
desenvolvimento de padrdes abertos.

4 Barreiras técnicas a adogdo

Ha muito a ser considerado em relacdo as conexdes técnicas, interfaces e dispositivos que tornam possivel
o controle de acesso digital. A migracdo dos sistemas tradicionais para os sistemas habilitados para nuvem



pode ter ramificacdes importantes. As proximas secoes detalham os pontos que devem ser considerados
para ajudar a evitar que a tecnologia existente, e os processos associados a ela, se torne uma barreira para
a modernizacdo e para a adocdo de novas solucdes.

4.1 Controladores RS-485

Entre as consideracdes, ha a implantacdo de controladores RS-485 e o risco potencial da instalacdo de
dispositivos semi-inteligentes que raramente, ou nunca, t¢ém um endereco MAC (Controle de acesso

a midia), o que dificulta sua identificacdo. O padrdo RS-485, também conhecido como TIA-485(-A) ou
EIA-485, define as caracteristicas elétricas de drivers e receptores para uso em sistemas de comunicacao
serial. Os sinais elétricos sdo equilibrados e os sistemas multiponto sdo suportados. Mas o protocolo
RS-485 especifica somente a camada fisica: o gerador e o receptor. Ele ndo comanda a camada vital
de comunicacéo.

Observe que a auséncia de um endereco MAC ou a adocdo de uma arquitetura em série ndo representa, por
si s8, um problema de confiabilidade nem tem efeitos prejudiciais sobre o funcionamento de um sistema de
controle de acesso, pois esses desenhos tém sido a base das tecnologias de controle de acesso ha mais de
30 anos. No entanto, ¢é dificil visualizar melhorias na area de sequranca, a menos que cada dispositivo

de controle em um sistema de controle de acesso seja inteligente e possa ser tratado individualmente.
Partimos do principio de que apenas sistemas totalmente inteligentes e dispositivos totalmente acessiveis
poderao oferecer o valor agregado esperado no futuro. Observe que "totalmente acessiveis" nao significa
que os dispositivos sejam pouco seguros do ponto de vista cibernético — muito pelo contrario.

4.1.1 OSDP (Protocolo de dispositivo supervisionado aberto)

Um novo método de comunicacgdo, que foi aceito pela IEC (Comissdo Eletrotécnica Internacional) e oferece
o potencial de aumentar a sequranca nas comunicagdes de acesso, ¢ o OSDP (Protocolo de dispositivo
supervisionado aberto), um padrdo de comunicacgdo de controle de acesso desenvolvido pela SIA (Security
Industry Association) dos Estados Unidos para melhorar a interoperabilidade entre os produtos de controle
de acesso e de seguranca. O OSDP usa criptografia de 128 bits, ¢ compativel com instalagdes multiponto e
supervisiona as conexdes para relatar problemas com os leitores. Outro ponto a ser observado é que o OSDP
€ compativel com leitores de cartdo, contratestas de portas, contatos de alarmes e funcdes de solicitacdo
de saida usando apenas dois fios — e ndo varias conexdes por porta, como era necessario anteriormente. O
site da SIA informa que "o protocolo OSDP foi aprovado como um padrao internacional pela Comissao
Eletrotécnica Internacional em maio de 2020 e foi publicado como a norma IEC 60839-11-5 em julho de
2020. O OSDP da SIA esta em constante aprimoramento para manter sua posicao de lideranca no setor".

4.2 A importancia dos dispositivos que t€ém um endereco MAC

0 endereco MAC ¢é o endereco global exclusivo do hardware de um adaptador de rede ou dispositivo
individual. Em relacdo a rede de Tl, o endereco MAC ¢ tdo importante quanto um endereco IP. Os enderecos
MAC identificam um computador na LAN (Rede de area local) de forma exclusiva e sio necessarios para o
funcionamento dos protocolos de rede, como o TCP/IP. O endereco MAC é codificado permanentemente no
dispositivo e, embora seja possivel falsifica-lo por meio do sistema operacional, isso obviamente ndo ¢
recomendavel — o endereco deve ser protegido pela sua solugdo de seguranca.

0 protocolo TCP/IP e outras arquiteturas de rede convencionais geralmente adotam um modelo OSI
(Interconexdo de sistemas abertos), no qual a funcionalidade da rede é subdividida em camadas. Os
enderecos MAC operam na camada de link de dados (camada 2 do modelo OSI) e permitem que os
computadores se identifiquem de forma exclusiva em uma rede. A filtragem de enderecos MAC adiciona
uma camada extra de sequranca. Antes de permitir que qualquer dispositivo se conecte a rede, o roteador



verifica o endereco MAC do dispositivo em uma lista de enderecos aprovados. Se o endereco do cliente
estiver na lista do roteador, o acesso sera concedido; caso contrario, o acesso sera negado.

4.2.1 Power over Ethernet (PoE)

A tecnologia PoE oferece dois beneficios que sdo consistentes em todas as aplicagdes: economia de
custos e flexibilidade de disposicdo dos dispositivos. O PoE transporta dados e energia no mesmo cabo,
o que significa que a arquitetura de dispositivos pode ser simplificada, quando comparada aos desenhos
tradicionais. E importante observar que muitos sistemas de controle de acesso sio divulgados como
sendo conectados por IP.

5 Os marcos das praticas recomendadas

0 gerenciamento do controle de acesso € um componente importante para lidar com o fluxo de pessoas e
controlar o acesso de maneira eficaz. Muito mais do que apenas trancar uma porta ou implantar uma
barreira, as empresas exigem opg¢des de controle melhores, para fornecerem um atendimento ao cliente
aprimorado e altos niveis de sequranca, sempre. A adocdo de praticas recomendadas para um controle de
acesso abrangente vai além da selecdo das ferramentas certas. Ela tem a ver com a implementacéo da
arquitetura ideal, incorporacdo de tecnologias de alta qualidade, procedimentos e protocolos corretos e
incentivo a adogdo das atitudes e comportamentos adequados pela equipe e pelas partes interessadas.

5.1 Gestao das partes interessadas e uma abordagem convergente para a seqguranca

Conforme observamos o cenario da tecnologia convergir para uma mesma infraestrutura a fim de fornecer
as tecnologias operacionais necessarias para que essas instalacdes funcionem perfeitamente, também
observamos a necessidade de termos processos de tomada de decisdes convergentes. Ha exemplos de
sucesso de abordagens convergentes para a sequranca ultrapassando barreiras e permitindo que diferentes
equipes empresariais trabalhem em conjunto. Essa convergéncia nunca foi tdo importante quanto € hoje,
quando as ofertas tradicionais de seguranca eletrdnica e fisica existem lado a lado nas redes corporativas.

E vital que as equipes de sequranca fisica possam contar com tecnologias que atendam a seus requisitos
operacionais e que abordem os riscos associados, ao mesmo tempo apoiando as politicas de seguranca de Tl
e garantindo que os dispositivos fisicos ndo se tornem um backdoor para a rede corporativa. Com todas as
partes interessadas trabalhando juntas, é possivel criar um ambiente cibernético e fisico mais seguro.

5.2 O que esperar de parceiros, vendedores e fornecedores

E importante garantir que as outras partes envolvidas entendam a importancia de manter as melhores
praticas de seguranca a frente de tudo o que fazem e que essas partes operem para atender a necessidades
especificas. Relacionamentos com outros fornecedores sdo essenciais para estabelecer uma cadeia de
fornecimento saudavel e criar vinculos de confianca solidos.

As principais consideracdes ao avaliar terceiros e seu impacto sobre a cadeia de fornecimento incluem:
® Eles entendem e reconhecem os riscos associados a seguranca cibernética

¢ Eles podem demonstrar uma abordagem de seguranca cibernética madura com processos e ferramentas
disponiveis

® Eles entendem o impacto dos regulamentos e da legislagdo em sua oferta



¢ Fles podem demonstrar como darao suporte aos requisitos de conformidade de um usuario

® A seguranca cibernética ¢ um processo € nao apenas uma tecnologia. Eles podem demonstrar o
gerenciamento do ciclo de vida da sequranca cibernética para proteger a empresa de um usuario.

5.3 Gestdo da seguranca: governanca e processos dos fornecedores

Assim como ocorre com toda seguranca considerada eficaz, a sequranca cibernética esta relacionada ao
alcance da sua defesa. Trata-se de proteger adequadamente a rede de cameras IP em todos os niveis, dos
produtos e parceiros selecionados até os requisitos definidos.

5.3.1 Normas e diretivas

A norma ISO 27001 — Gestéo de Seguranca da Informacdo ISO/IEC 27001 é um Sistema de gerenciamento
da seguranca que exige:

® A analise sistematica dos riscos a sequranca das informacdes de uma organizacdo, levando em
consideracdo ameacas, vulnerabilidades e impactos.

® 0 desenho e a implementacdo de um conjunto coerente e abrangente de controles de seguranca da
informacéo e/ou de outros métodos de gestdo de riscos (como prevencdo ou transferéncia de riscos)
para lidar aqueles considerados inaceitaveis.

* Aadocdo de um processo de gerenciamento geral, para garantir que os controles de sequranca atendam
continuamente as necessidades de seguranca da informacéo da organizacao.

5.3.2 Cyber Essentials Plus

0 Cyber Essentials (Fundamentos cibernéticos) € um esquema apoiado pelo governo do Reino Unido e pelo
setor para ajudar as organizacdes a se protegerem contra ameacas on-line comuns. O Cyber Essentials ¢

um indicador eficaz para as empresas que entendem os desafios apresentados pela seguranca cibernética e
consiste em uma avaliacdo das politicas e processos de uma empresa. O esquema analisa especificamente:

® (Configuraces seguras

¢ Controle de acesso e administracdo
® Protecdo contra malware

® (Gerenciamento de patches

® Firewall e gateways de Internet

Para os fabricantes de tecnologia, a primeira linha de defesa deve ser a atenuacdo dos riscos associados
a seus proprios sistemas. Desde 1° de outubro de 2014, o governo do Reino Unido exige que todos
os fornecedores que participam de licitacdes de contratos envolvendo o manuseio de determinadas
informacdes confidenciais e pessoais sejam certificados de acordo com o esquema Cyber Essentials.

5.3.3 Secure by Design, Secure by Default

Lancada em 2019 pelo Surveillance Camera Commissioner (Comissario de Cameras de Monitoramento)
do Reino Unido, a certificacdo Secure by Design, Secure by Default (Seguro desde o projeto, sequro

por padrdo) define os requisitos minimos para os fabricantes de sistemas e componentes de cameras de
monitoramento. O esquema exige que os fabricantes adotem uma abordagem holistica para solucionar



os problemas de sequranca em sua origem, em vez de tratar os sintomas, agindo de forma abrangente
para reduzir os danos a um sistema ou a um tipo de componente.

A certificacdo Secure by Design, Secure by Default abrange as iniciativas técnicas de longo prazo para
garantir que as caracteristicas basicas de seguranca adequadas sejam integradas ao software e ao
hardware. Ela também abrange a tarefa igualmente exigente de garantir que essas caracteristicas basicas
estejam disponiveis e sejam funcionais, de forma que o mercado possa adota-las prontamente.

Para apoiar nossas tecnologias, a Axis alinhou as exigéncias da certificacdo Secure by Design, Secure by
Default ao cédigo de conduta do plano de Estratégia Nacional de Seguranca Cibernética:

¢ Solicitacdo de senha

® |Indicador de nivel de sequranca da senha

e Criptografia HTTPS (Protocolo de transferéncia de hipertexto sequro)
e 802.1x

e Acesso remoto DESATIVADO (NAT traversal)

6 Guias e ferramentas (processos do fornecedor)

Quando se trata de proteger uma rede, as organizacdes geralmente implantam varios controles técnicos
para criar uma abordagem de "defesa em camadas”, o que ajuda a limitar os pontos unicos de falha e
exposicao. Entretanto, um processo importante, que muitas vezes € negligenciado, € o "aumento do nivel
de protecdo do sistema”, que inclui fazer alteracdes nas configuracdes padrdo para que o sistema fique
mais protegido contra ameacas a seguranca da informacdo. Além disso, esse processo ajuda a reduzir a
quantidade de vulnerabilidades inerentes que existem em todos os sistemas.

6.1 Guia para aumento do nivel de protecao na fabricacao

Um processo para o aumento do nivel de protecdo do sistema deve ser implementado para todos os
dispositivos conectados a uma rede. Isso inclui estacdes de trabalho, servidores e outros dispositivos
de rede. Como cada fabricante conhece sua propria instalacdo e configuracdo do sistema melhor do
que ninguém, sua responsabilidade € fornecer aos parceiros e usuarios as informacdes necessarias para
proteger a integridade dos dispositivos e da instalacdo do usuario final. Um guia para aumento do
nivel de protecdo deve fornecer orientacdes técnicas a todos os envolvidos na implantacao de solucées
de videomonitoramento. Ele deve definir uma configuracéo basica, bem como fornecer informacdes
abrangentes sobre como lidar com o cenario de ameacas em evolucao.

Todos os fornecedores devem se esforcar para implementar as praticas recomendadas de seguranca
cibernética ao desenho, ao desenvolvimento e aos teste dos dispositivos, a fim de minimizar o risco

de falhas que possam ser exploradas em um ataque. No entanto, proteger uma rede, os dispositivos
conectados a ela e os servicos que a apoiam requer a participacdo ativa de toda a cadeia de fornecimento
do fornecedor e também da organizacéo do usuario final. Um ambiente seguro depende de seus usuarios,
processos e tecnologia. Um bom guia para aumento do nivel de protecdo deve seguir os usos basicos, como
o CIS Controls (Controles do Center for Internet Security) — Versio 6.1. Esses controles eram anteriormente
conhecidos como SANS Top 20 Critical Security Controls (20 principais controles criticos de seguranca da
System Administration, Networking and Security).
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6.2 Gerenciamento de dispositivos

Um gerenciador de dispositivos é uma ferramenta local que fornece uma maneira simples, econdmica e
segura de gerenciar os dispositivos conectados. Ele oferece a instaladores e administradores de sistemas
uma ferramenta altamente eficaz para gerenciar todas as principais tarefas de instalagéo, sequranca e
manutencao.

Inventario de dispositivos/sistema de gerenciamento de ativos:
¢ Politica de contas e senhas
* |[nstalacdo eficiente de atualizagdes de firmware e aplicativos

® Aplicacdo de controles de seguranca cibernética — gerencie os certificados HTTPS e carregue os
certificados IEEE 802.1x; gerencie de contas e senhas

® Garantia de gerenciamento do ciclo de vida — gerencie todas as principais tarefas de instalacéo,
segurancga e operacionais

* Configuracéo rapida e facil de novos dispositivos — faca backup e restaure configuracées

¢ Indicado para instalacdes de todos os portes — instalagdes em uma unica unidade ou em varias unidades

6.3 Os desafios associados aos OEMs/ODMs

0s OEMs (Fabricantes de equipamento original) sdo fabricantes que revendem produtos de outra empresa
usando seu proprio nome e marca. Um ODM (Fabricante de projeto original) é uma empresa que projeta e
fabrica um produto que ¢ especificado e vendido sob a marca de outra empresa. Essas empresas permitem
que uma marca se envolva na fabricacdo sem precisar montar ou administrar uma fabrica.

Para um fabricante, ha muitas vantagens em ser um OEM ou ODM de um produto de outro fornecedor. A
primeira € que isso elimina os risco e custos da fabricacdo, permitindo que a organizagdo se concentre nos
processos de vendas e marketing. Este € um dos principais motivos que leva muitos fabricantes de cameras
do setor de seguranca a terem produtos de marca de OEMs ou ODMs.

Essa questdo apresenta varios desafios — um dos mais dbvios € a sequranca cibernética. Se um fabricante
oferecer produtos que apresentem alguma vulnerabilidade, isso podera afetar todos os outros revendedores
e parceiros por toda a cadeia de fornecimento, o que também pode dificultar a visibilidade total da
cadeia. Com o grande numero de OEMs e ODMs em operacdo, um usuario final que tenha praticado a
devida diligéncia e se recuse a usar tecnologias de um determinado fabricante pode acabar usando essas
tecnologias inadvertidamente através de produtos de outras marcas.

6.4 Chip microprocessador de CPU

Parece que os chips genéricos de processamento de CPU instalados em alguns dispositivos estao sendo alvos
de hackers, com muitas vulnerabilidades sendo identificadas. Um dos principais motivos é a escalabilidade
gerada a partir de uma unica vulnerabilidade identificada. Exemplos recentes incluem as falhas "Meltdown"
e "Spectre”, dois ataques relacionados de canal lateral contra microprocessadores de CPU modernos, que
tém a capacidade de acessar dados de forma ilicita usando codigos sem privilégios.

A maioria dos dispositivos, de smartphones a hardware em data centers, pode estar vulneravel em algum
nivel. Os principais fornecedores de sistemas operacionais criaram patches que atenuam os problemas,
embora algumas partes dessas correcdes precisem ser instaladas pelo OEM, pois contém elementos
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especificos da plataforma. O NCSC (National Cybersecurity Centre) do Reino Unido recomenda a aplicacdo
de patches nos dispositivos 0 mais rapido possivel.

6.5 Estratégia de firmware

O firmware assinado ¢ importante para os usuarios finais e atenua alguns riscos potenciais de violacdo dos
dispositivos ao longo do processo de logistica e/ou distribuicdo. A assinatura, por vezes denominada hash, é
anexada ao firmware na distribuicdo. Um processador calcula seu prdprio hash e s6 carregara uma imagem
de firmware que tenha um hash correspondente assinado por um certificado em que ele confie.

6.6 Gerenciamento de vulnerabilidades

0 avanco continuo dos crimes cibernéticos e dos riscos associados a eles estdo forcando muitas
organizacdes a se concentrarem mais na seguranca da informacdo. O processo de gerenciamento de
vulnerabilidades deve fazer parte das iniciativas de uma organizacdo para controlar os riscos a sequranca
da informacdo. Esse processo fornecera uma visao geral continua das vulnerabilidades no ambiente de Tl e
dos riscos associados a elas. Somente identificando e atenuando as vulnerabilidades no ambiente de Tl sera
possivel impedir que os invasores penetrem nas redes e roubem informacdes.

E essencial que os fornecedores garantam que o gerenciamento de vulnerabilidades seja abordado em suas
operacoes, incluindo processos para detectar e corrigir vulnerabilidades em todos os sistemas e para
evitar que novas vulnerabilidades sejam introduzidas durante os processos de alteracdo e implantacao de
novos sistemas. Todas as questdes relacionadas ao risco que o fornecedor aceita devem ser comunicadas
e acordadas com o usuario final. Se esse principio nao for implementado, os invasores podem explorar
vulnerabilidades nos sistemas para realizar ataques cibernéticos contra uma empresa e seus fornecedores.

Os patches de sequranca de Tl e as atualizacdes relacionadas a vulnerabilidades de seguranca devem ser
instalados por meio de processos aprovados € em tempo habil, para evitar violagcdes de sequranga. Os
sistemas do fornecedor que, por algum motivo, ndo possam ser atualizados devem implementar medidas
para proteger o sistema vulneravel. Todas as alteracdes devem ser realizadas de acordo com o processo
de gerenciamento de alteragdes do fornecedor.

6.7 Notificacdes de alertas de sequranca

Os alertas de seguranca ajudam a reduzir os riscos relacionados a vulnerabilidades conhecidas. O alerta de
seqguranca pode se referir ao banco de dados CVE (Vulnerabilidades e exposi¢des comuns) oficial ou a outros
relatorios sobre vulnerabilidades e inclui descricao da vulnerabilidade, avaliacdo de risco, recomendacoes e
informacdes sobre quando uma versdo do servico estara disponivel. A maioria dos fornecedores implementa
um modelo de vendas indiretas e tem um programa de parceria em vigor.

As NotificacOes de alertas de sequranca permitem que os clientes que ndo estejam registrados em um
programa de parceiro do fabricante obtenham notificacfes de sequranca cibernética relevantes de maneira
oportuna assim que elas forem comunicadas ao canal. Essa é uma ferramenta vital para usuarios finais
que tenham equipamentos instalados, mas que ndo tenham um contrato com a empresa que realizou a
instalacdo originalmente.

6.8 BSIMM (Building Security in Maturity Model)

0 BSIMM (Modelo de maturidade para construcdo segura) é um esquema de calculo de sequranca de
software definido para ajudar as organizacOes a compararem sua seguranca de software com outras
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iniciativas e a descobrirem como esta seu desempenho. O BSIMM ajuda a avaliar processos, atividades,
funcdes e responsabilidades nos seguintes quesitos:

® Analises do desenho e da arquitetura
® Analises de cddigos
e Testes de vulnerabilidades conhecidas

® Execucdo de uma ferramenta padrao de verificacdo de vulnerabilidades que possa identificar
vulnerabilidades CVE em pacotes de cddigo aberto

6.9 LTS (Suporte de longo prazo)

O LTS € uma politica de gerenciamento do ciclo de vida de um produto em que uma versao estavel do
software é mantida por um periodo de tempo mais longo do que a edicdo padrdo. O firmware de Suporte
de longo prazo deve incluir apenas patches de estabilidade, desempenho e seguranca. Os fornecedores
oferecem LTS para firmware por até 10 anos a partir do lancamento de um dispositivo no mercado.

Espera-se que o LTS exista paralelamente, porém de forma independente, ao suporte de software ativo
existente. Um dos principais beneficios do LTS é que, quando comparado a versao original do firmware, ele
mantera a integracdo com outros fornecedores.

6.10Aprendizagem e colaboracao

Entre as principais areas a serem consideradas ao selecionar um fornecedor de tecnologia estdo o
treinamento e o suporte oferecidos por ele. A medida que os desafios enfrentados pelo canal e pelo
setor evoluem, especialmente no que diz respeito a seqguranca cibernética, os fabricantes devem buscar
abordar proativamente esses pontos e fornecer garantias e conteudo para o mercado. Os exemplos
potenciais incluem:

e Cursos presenciais gratuitos sobre sequranca cibernética
¢ Treinamento on-line em seguranca cibernética

e Teste rapido on-line da seqguranca cibernética

® (uia para aumento do nivel de protecao

e Politicas relativas a vulnerabilidades

® Melhores praticas de seguranca cibernética

® Conceitos e terminologia relacionados a seguranca cibernética

7 Como criar um perfil de higiene cibernética:
proximos passos e consideracoes

Uma boa higiene cibernética envolve identificar, priorizar e responder aos riscos a que estdo sujeitos os
principais servicos e produtos da organizacdo. A implementacao das melhores praticas de seguranca
cibernética ajuda a evitar violacdes de dados e configuracdes incorretas dos sistemas, além de minimizar os
riscos associados aos negdcios. Também € importante definir junto as partes interessadas quais sao as
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principais areas de ameacas, para que o foco seja voltado para os principais objetivos de gerenciamento de
riscos.

Embora esta ndo seja uma lista completa, as consideracdes a sequir ajudardo a melhorar a eficiéncia no
tratamento das ameacas cibernéticas.

7.1 Fornecedores
Verifique os registros e certificacoes

Analise os registros e certificacdes adequados: por exemplo, solicite evidéncias do registro SO 9000 e
de outras certificacdes de qualidade. Determine se os produtos do fornecedor foram projetados para uso
em redes corporativas.

Busque evidéncias da aplicacdo de praticas recomendadas

Certifique-se de que o fornecedor selecionado possa demonstrar a implementacado das praticas
recomendadas de seguranca cibernética. Ele deve oferecer um guia para aumentar o nivel de protecao
cibernética, que deve descrever as medidas de seguranca fisica e cibernética e as praticas recomendadas
para ajudar a proteger a rede.

Audite o seu fornecedor

Conduza uma auditoria minuciosa antes de se comprometer com a aquisicdo. Verifique os termos do
negocio para garantir que sejam claros e que haja transparéncia. Do ponto de vista financeiro, € importante
averiguar o que aconteceria com o produto e o suporte caso a empresa enfrente problemas.

Determine os recursos para um suporte continuo

Garanta que seu fornecedor tenha os recursos necessarios para continuar a criar as solucdes que vocé prevé
que precisara no futuro. Um fornecedor deve ter as dimensdes, o alcance e a capacidade para apoiar 0s
requisitos da sua empresa no futuro.

Defina as necessidades futuras da empresa

Concentre-se nas suas necessidades para o futuro. Dispositivos e solugdes inteligentes devem ter os
recursos necessarios para aprimorar e preparar uma empresa para o futuro, portanto, vocé deve ter a
confianca de que o seu fornecedor suprira ou superara suas expectativas, com contratos de manutencéo e
suporte continuo.

Procure verificar as praticas empresariais éticas

Verifique se ha evidéncias de praticas éticas e sustentaveis. Uma parceria construida sobre confianca e
objetivos comuns é uma base poderosa para a longevidade. O fornecedor tem sistemas de gestdo ambiental,
um programa de CSR (Responsabilidade social corporativa) ou uma politica de fornecimento ético?

7.2 Produtos e sistemas
Pratique a devida diligéncia

Realize a devida diligéncia técnica no sistema e em seus principais elementos, para garantir que ele agreque
valor e que ndo haja fatores subjacentes que possam afetar a operacdo em andamento. Certifique-se de
que as informacdes sobre avaliacOes e atenuacdo de riscos sejam claras e estejam disponiveis.

Verifique o contrato de manutencao
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Verifique o que esta incluido no contrato de servico e manutencdo, como atualizacdes de software e
firmware do fabricante.

Proteja os dispositivos conectados

Garanta que seu sistema de seguranca fisica conectado a rede seja seguro. Os sistemas de seguranca devem
ser implantados levando em consideracdo a seguranca cibernética: altere nomes de usuario e senhas
padrao, instale o firmware mais recente, utilize criptografia (idealmente HTTPS) e desabilite o acesso remoto.

Solicite uma declaracdo de seguranca do design

0O seu fornecedor deve ser capaz de fornecer uma declaracdo de seguranca do design como prova do status
da seguranca cibernética de todos os dispositivos conectados a rede.

Avalie a inteligéncia do sistema

Dispositivos conectados totalmente inteligentes sdo aqueles que estdo em rede com um endereco MAC
e que fazem parte da arquitetura do sistema intrinsecamente. Dispositivos sem endereco MAC ndo séo
inteligentes e ndo podem ser identificados, gerenciados ou protegidos individualmente.

Avalie a conformidade com a LGPD/Lei de Protecdo de Dados

A LGPD (Lei Geral de Protecdo de Dados) entrou em vigor em 2018, juntamente com a atualizagdo da Lei de
Protecdo de Dados de 1998. Certifique-se de que os produtos e sistemas estejam em conformidade com a
Lei de Protecdo de Dados de 2018 e com a LGPD.
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Sobre a Axis Com

A Axis torna possivel um mundo mais inteligente e segu
fornecer percepgdes para melhorar a seguranca e nov
do setor em video em rede, a Axis oferece produto
analise de video, controle de acesso, intercomun
funcionarios dedicados em mais de 50 paise

fornecer solugdes aos clientes. A Axis foi

Para obter mais informacdes sob

®
COMMUNICATIONS, AXIS, ARTPEC e VAPIX sdo marcas registradas da Axis AB
putras marcas comerciais pertencem a seus respectivos proprietarios. Reservamo-
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