' BIALA KSIEGA

Uwolni¢ potencijat
metadanych sceny

Wyzszy poziom analizy i swiadomosci sytuaciji
Styczen 2024

CCCCCCCCCCCCCC



Streszczenie

W kontekscie dozoru wizyjnego metadane opisujg za pomocg tekstu zawartos¢ materiatu wizyjnego. Moga
to by¢ np. widoczne w materiale interesujace obiekty lub ogdlny opis samej sceny. Metadane mogg takze
obejmowac atrybuty poszczegdlnych obiektow lub sceny, takie jak kolory pojazdéw i ubran, ich doktadne
potozenie albo kierunek ruchu. Metadane sg tworzone w czasie rzeczywistym — bezposrednio w kamerze
albo przez inny komponent systemu mogacy wykonywa¢ analizy wideo.

Metadane zapewniajg rowniez kontekst zdarzen oraz umozliwiajg szybkie sortowanie i przeszukiwanie
duzej ilosci materiatu wizyjnego. Otwiera to droge do licznych zastosowan, ktére mozna z grubsza podzieli¢
na trzy obszary:

® Prace wyjasniajace po zdarzeniu. Polegaja na wyszukiwaniu interesujgcych obiektow lub zdarzen
na podstawie réznych parametrow, pozwalajgcych zawezi¢ wyszukiwanie do ograniczonej liczby
potencjalnych kandydatéw. Dane dotyczace klasyfikacji obiektéw umozliwiajg wyszukiwanie
uwzgledniajgce szeroki zakres szczegotow.

* Woykorzystywanie w czasie rzeczywistym. Pomaga operatorom szybko reagowa¢ na zmieniajace sie
warunki, wspiera proces decyzyjny lub umozliwia automatyczne wykonywanie dziatan.

¢ |dentyfikacja trendow, wzorcow i spostrzezen. Platformy z zakresu loT i efektywnosci operacyjnej
na potrzeby raportowania statystycznego moga wykorzystywa¢ metadane do celdw zliczania gosci,
mierzenia predkosci, gromadzenia danych dotyczacych ruchu i innych rodzajow automatycznego
zbierania danych.

Niektore kamery potrafig dekodowac¢ dzwiek i pozyskiwa¢ metadane na jego temat. Okre$lone wzorce
dzwiekowe moga by¢ wykrywane i oznaczane w podobny sposob jak klasy obiektow w materiale wizyjnym.
System rozpoznawania dzwiekow umozliwia na przyktad identyfikacje agresji stownej lub wykrywanie
przypadkéw sttuczenia szkta.

Potgczenie metadanych pochodzacych z wielu zrddet, takich jak zrédta wizyjne, dzwigkowe oraz zwigzane z
aktywnoscig i procesami, pozwala pozyskiwaé znacznie bogatszg wiedze niz w przypadku kazdego z tych
zrodet osobno. Do ptynnej integracji metadanych niezbedne sa otwarte protokoty i standardy.
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1 Wprowadzenie

Metadane stanowig podstawe do gromadzenia wiedzy z materiatu wizyjnego. Przypisujg one cyfrowe
znaczenie tresci materiatu przez opisywanie najwazniejszych elementdw sceny. Dzieki metadanym mozna
szybko znajdowac i ocenia¢ wazne elementy materiatu wizyjnego oraz podejmowac dziatania na ich
podstawie. Z tego powodu metadane coraz czgsciej stanowig niezbedny sktadnik efektywnego systemu
bezpieczenstwa i wsparcia dziatalnosci.

W tej biatej ksiedze omowiono znaczenie metadanych w kontekscie zarowno dozoru, jak i efektywnosci
operacyjnej. Przedstawiono takze zalety metadanych i opisano ich zastosowania w systemach zarzadzania
materiatem wizyjnym oraz innych aplikacjach.

2 Co to sgq metadane?

Metadane to dane na temat innych danych. W kontekscie dozoru wizyjnego metadane opisujg za pomocg
tekstu zawartos¢ materiatu wizyjnego, np. widoczne w nim obiekty, lub dostarczajg ogolny opis samej
sceny. Mogg one obejmowac atrybuty poszczegolnych obiektéw lub sceny, takie jak kolory pojazdow i
ubran, ich dokfadne potfozenie albo kierunek ruchu. Metadane sg tworzone w czasie rzeczywistym: albo
bezposrednio w kamerze, albo przez inny komponent systemu mogacy wykonywa¢ analizy wideo.
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Figure 1. Przykfad klatki wideo, w ktdrej interesujgce obiekty sq wykrywane i analizowane w celu utworzenia
metadanych.

3 Generowanie metadanych w urzgdzeniach
brzegowych

Dawniej wysokowydajne narzedzia do analiz wideo dziataty na serwerze, poniewaz ich potrzeby dotyczace
mocy obliczeniowej przekraczaty mozliwosci urzagdzen brzegowych. Jednak w ostatnich latach rozwgj
algorytméw i wzrost mocy obliczeniowej urzgdzen brzegowych umozliwity prowadzenie zaawansowanych



analiz na brzegu sieci. Oznacza to, ze metadane sg generowane w urzgdzeniu i mogg by¢ bezposrednio w
nim wykorzystywane przez inne narzedzia analityczne. Ponadto strumien wideo i strumien metadanych
mogg by¢ przekazywane do oprogramowania zarzadzajgcego materiatem wizyjnym lub innej aplikacji w
celu dalszego przetwarzania.

Brzegowe narzedzia analityczne majg dostep do nieskompresowanego materiatu wizyjnego z bardzo
niewielkim opdznieniem. Umozliwia to dziatanie w czasie rzeczywistym, a jednoczesnie pozwala
unikng¢ dodatkowych kosztow i ztozonych czynnosci zwigzanych z przenoszeniem danych na potrzeby
przetwarzania do innego miejsca w systemie. Ponadto analizy brzegowe wigzg si¢ z nizszymi kosztami
sprzetu i wdrozenia, poniewaz system wymaga mniejszej ilosci zasobow serwerowych.

Generowanie metadanych w urzadzeniach brzegowych oznacza wydobywanie danych z materiatu
wizyjnego bez utraty informacji podczas kompresji czy przesytania. Pozwala to pozyskiwac z materiatu
wizyjnego bardziej precyzyjne metadane i wykonywac¢ na nim dokfadniejsze analizy. Im lepsza jakos¢
obrazu, tym dokfadniejsze metadane.

4 Zastosowania

Metadane dostarczajg nie tylko szczegotowych informacji na temat obiektow w danej scenie. Zapewniaja
rowniez kontekst zdarzen oraz umozliwiajg szybkie sortowanie i przeszukiwanie duzej ilosci materiatu.
Otwiera to drog¢ do licznych zastosowan, ktére mozna z grubsza podzieli¢ na prace wyjasniajgce
prowadzone po zdarzeniu, wykorzystanie w czasie rzeczywistym oraz identyfikacje trendow, wzorcow i
spostrzezen.

4.1 Wykorzystywanie w czasie rzeczywistym do natychmiastowych dziatan

Dzieki wykorzystaniu metadanych w czasie rzeczywistym operatorom fatwiej jest szybko reagowac na
zmieniajace sie warunki. Metadane to rowniez cenny zasob, ktory wspiera proces decyzyjny lub umozliwia
automatyczne wykonywanie dziatan. Dziatajgce w czasie rzeczywistym brzegowe narzedzia analityczne,
ktore korzystajg z wysokiej jakosci metadanych, pomagaja w dbaniu o bezpieczenstwo ludzi, zaktadow i
budynkéw oraz chronieniu ich przed zamierzonymi i przypadkowymi szkodami. Dzigki szybkiej detekcji,
weryfikacji i ocenie zagrozeh mozna sprawnie na nie reagowac.

4.2 Prace wyjasniajace

Metadane umozliwiajg szybkie i skuteczne wyszukiwanie interesujgcych obiektow oraz zdarzen. Dzieki
temu sledczy mogg zaoszczedzi¢ wiele godzin, zwfaszcza w przypadku przeszukiwania ogromnych ilosci
materiatu wizyjnego pochodzacego z wielu zrédet. Mozliwe jest wyszukiwanie takich obiektow jak ludzie
czy pojazdy z wykorzystaniem réznych parametrow, ktore pozwalajg zawezi¢ t¢ operacje do ograniczonej
liczby potencjalnych kandydatow. Parametry wyszukiwania mogg obejmowac na przyktad ruch, czas

i cechy obiektu.

Tabela 4.1 Wyszukiwanie jest fatwiejsze dzieki roznym kategoriom metadanych.

Kategorie metadanych Przedmiot wyszukiwania Przyktady

Ruch Jak obiekt si¢ porusza Kierunek, predkos¢, inne
zachowania

Czas Kiedy obiekt si¢ pojawia Dzien tygodnia, godzina, czas
zatrzymania




Tabela 4.1. Wyszukiwanie jest tatwiejsze dzieki réznym kategoriom metadanych. (Kontynuacja)

Kategorie metadanych Przedmiot wyszukiwania Przyktady
Lokalizacja Gdzie obiekt sie znajduje Miejsce, pole widzenia kamery
Klasyfikacja obiektu Jakiego rodzaju jest to obiekt Cztowiek, pojazd (samochod

osobowy, autobus, samochaod
ciezarowy, rower/motocykl)

Atrybuty obiektu Jakie cechy ma obiekt Odziez, dodatki takie jak nakrycie
gtowy lub torba, cechy fizyczne
takie jak kolor odziezy

Nawet jesli dostepna jest tylko jedna kategoria metadanych, na przykfad czas, moze si¢ ona okazac
kluczowa dla znalezienia potrzebnych wynikow.

Metadane dotyczace ruchu umozliwiajg wyszukiwanie obiektéw na podstawie ich predkosci i kierunku
przemieszczania si¢. Dane dotyczace klasyfikacji obiektéw umozliwiajag wyszukiwanie uwzgledniajgce
szerszy zakres szczegdtdéw. Kamery wyposazone w procesory gtebokiego uczenia zazwyczaj dostarczajg
wzbogacone metadane z bardziej szczegotowq klasyfikacjg obiektow, umozliwiajgc na przyktad wyszukanie
zielonej ciezarowki lub osoby w niebieskim ptaszczu.

4.3 Identyfikowanie trendow i wzorcow w celu pozyskiwania wiedzy

Platformy z zakresu loT i efektywnosci operacyjnej na potrzeby raportowania statystycznego moga
wykorzystywaé metadane do celow zliczania gosci, mierzenia predkosci, gromadzenia danych dotyczacych
ruchu i innych rodzajéw automatycznego zbierania danych. Dane s analizowane w celu generowania
wartosciowej wiedzy praktyczne;.

5 Gdzie wykorzystuje sie metadane?

Istnieje wiele korzysci wynikajgcych z zastosowania metadanych w celu poznania cech i zawartosci sceny.
Gtownych odbiorcow metadanych mozna podzieli¢ na ponizsze kategorie.

Aplikacje brzegowe. Dziatajace w kamerze narzg¢dzia analityczne mogg stosowac filtry logiczne i reguty
do informacji na temat okreslonego obiektu obecnego w scenie. Dzieki temu aplikacja analityczna moze
wyzwala¢ dziatania na podstawie zdefiniowanych wartosci progowych lub okreslonych zachowan, np.
sterowac kamerg PTZ na podstawie detekeji i ruchu osoby wystepujacej w scenie.

Systemy zarzadzania materiatem wizyjnym (VMS). W kontekscie dozoru wizyjnego metadanych czesto
uzywa sie w systemach VMS do wyswietlania naktadek wizualnych wokot potencjalnych interesujgcych
obiektow, ktore sg obecnie w scenie. Dzigki rozwojowi bardziej zaawansowanych algorytmoéw detekc;ji i
klasyfikacji obiektow operator moze obecnie lokalizowac interesujgce obiekty na podstawie okreslonych
cech, np. koloru odziezy. Mozliwo$¢ wyszukiwania z wykorzystaniem tych punktéw danych znacznie
ogranicza potrzebg recznego przegladania ogromnej ilosci materiatu.

Platformy loT. Metadane mogg byé zbierane i prezentowane na platformach business intelligence,
zapewniajgc wartosciowg wiedze praktyczng dzieki analizie aktualnych i historycznych trendow. Analizy
statystyczne oparte na przeptywie klientow lub ich wrazeniach umozliwiajg podejmowanie decyzji opartych
na danych w celu usprawniania dziatalnosci operacyjnej.



Druga warstwa analiz. W niektérych aplikacjach do wykonywania bardziej zaawansowanych analiz
wymagane jest pofgczenie przetwarzania brzegowego i serwerowego. Przetwarzanie wstepne wykonuje
kamera, a za dalsze czynnosci odpowiada serwer. Taki hybrydowy system umozliwia ekonomiczne
skalowanie analiz, poniewaz na serwer przesytany jest tylko niezbedny materiat wizyjny i niezbedne

metadane.
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Figure 2. Odbiorcy metadanych
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6 Jak sq dostarczane metadane?

Wygenerowane metadane mogg by¢ dostarczane w rozny sposdb zaleznie od zamierzonych zastosowan.
W przypadku aplikacji dziatajgcych w czasie rzeczywistym metadane muszg by¢ stale przesyfane do
odbiorcy na zadanie, poniewaz jest to niezbedne do zapewnienia odpowiedniej reakcji i Swiadomosci
sytuacyjnej. W przypadku mniej istotnych aplikacji, ktore nie wymagajg dziatania w czasie rzeczywistym,
przed dostarczeniem metadanych do odbiorcy mozliwa jest ich dalsza konsolidacja, na przykfad na



podstawie Sciezki kazdego z obiektow w scenie. Pozwala to zmniejszy¢ ogolng ilos¢ danych wymagajgcych
przechowywania i przetwarzania.
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Figure 3. Ta ilustracja przedstawia strumieniowe przesytanie metadanych, gdzie ciggte klatki metadanych
przekazywane z kamery dostarczajq informacje o scenie w czasie rzeczywistym. Kazda klatka zawiera obraz
sceny z okreslonej chwili, niezaleznie od wczesniejszych zdarzen.

1 W klatce 1 nastepuje wykrycie obiektow A i B oraz sklasyfikowanie obiektu A jako czfowieka w
czerwonym ubraniu, a obiektu B jako cztowieka w niebieskim ubraniu.

2 W klatce 2 kamera aktualizuje klasyfikacje, ustalajgc, Ze obiekt A w rzeczywistosci ma na sobie
niebieskie ubranie, a obiekt B — ubranie zofte. Chociaz obiekty sq takie same jak w klatce 1,
zmieniajq si¢ atrybuty ich koloru, co znajduje odzwierciedlenie w metadanych.

3 W klatce 3 nie ma juz obiektu B, a kamera sledzi tylko obiekt A, nadal sklasyfikowany jako czfowiek
w niebieskim ubraniu.
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Figure 4. Ta ilustracja przestawia dostarczanie skonsolidowanych metadanych, gdzie kamera przekazuje
informacje w ujednoliconym formacie na podstawie wykrytej sciezki obiektow w scenie. Klatki dotyczqce
kazdego obiektu zawierajg wszystkie znane szczegoty z catego okresu istnienia sciezki obiektu.

1 W pierwszej klatce prezentowane sq szczegoty dotyczqce obiektu B, ktdre obejmujqg pierwszg
i ostatniq detekcje, podsumowanie trajektorii oraz atrybuty wykryte podczas sciezki. Wedtug
systemu istnieje 50% prawdopodobieristwa, Ze obiekt B ma na sobie Zdfte ubranie, oraz 50%
prawdopodobieristwa, ze ma ubranie niebieskie.

2 W drugiej klatce ten sam format zostat zastosowany do obiektu A, w przypadku ktdrego
system wskazat 33% prawdopodobieristwa, Ze obiekt ma na sobie czerwone ubranie, oraz 67%
prawdopodobieristwa, Ze ma ubranie niebieskie.



Zaleta metody skonsolidowanej polega na tym, ze kamera znacznie zmniejsza ilo$¢ danych wysytanych

do odbiorcy, poniewaz dostarcza metadane tylko wtedy, gdy scena zawiera obiekty, a w takim przypadku
podsumowanie (konsolidacja) metadanych utatwia interpretacje. W przypadku metody strumieniowej w
kazdej klatce przesytany jest petny opis sceny, nawet jesli nie wystepuje w niej zadna aktywnos$¢ ani obiekty,
a odbiorca musi interpretowa¢ otrzymywane dane odpowiednio do swoich potrzeb. Jak juz wspomniano,
metoda strumieniowa przydaje si¢ w zastosowaniach opartych na czasie rzeczywistym, natomiast metoda
skonsolidowana jest optymalna w przypadku pozniejszego przetwarzania, gdy uzytkownik nie musi
podejmowac natychmiastowych dziatan.

Zrozumienie atutéw i ograniczen kazdej metody jest niezbednym warunkiem projektowania architektury
systemu. Jesli przyktadowo klient korzysta z platformy loT generujgcej spostrzezenia na podstawie
metadanych, dobrym rozwigzaniem bedzie przesyfanie podsumowania na temat obiektow w scenie po
wystapieniu zdarzenia, poniewaz tego typu platformy zazwyczaj dysponuja ograniczong przepustowoscig i
pamigcig masowa.

Ponadto metadane moga byc¢ dostarczana przy uzyciu réznych protokotow komunikacyjnych i formatow
plikow odpowiednio do specyficznych potrzeb i preferencji docelowego uzytkownika.

7 Metadane dotyczgce dzwieku

Niektore kamery potrafig dekodowa¢ dzwigk i pozyskiwaé metadane na jego temat. Aplikacja analityczna
do rozpoznawania audio moze wykrywac¢ wzorce dzwigkowe oraz wyrdznia¢ interesujgce odgtosy w
przekazywanym na zywo i nagranym materiale audio. W ten sposéb system rozpoznawania audio pofgczony
z urzagdzeniami do dozoru moze na biezaco ostrzegac operatora o potencjalnych incydentach, wskazujac
widok z odpowiedniej kamery. System moze na przyktad identyfikowa¢ agresje werbalng, aby zapobiega¢
eskalacji i napasciom fizycznym, wykrywac¢ ttuczenie szkta, aby zapobiega¢ wtamaniom, oraz wysytac¢
wczesne ostrzezenia o pacjentach potrzebujgcych pomocy. Pozwalajgc operatorowi nie tylko widzie¢, ale

i stysze¢, co dzieje sie¢ w monitorowanej scenie, system rozpoznawania dzwiekow umozliwia wczesng
detekcje i szybka interwencje, a w wielu przypadkach pomaga tez zapobiegac¢ eskalacji zdarzen. System
rozpoznawania dzwigkdw moze réwniez stuzy¢ jako dodatkowy sposdb weryfikacji.

Narzedzia analityczne przeszkolone do rozpoznawania wzorcéw dzwiekowych zazwyczaj wychwytuja
okreslone potaczenia cech, od stopnia natezenia dzwigku po poziom energii na roznych czestotliwosciach
w funkcji czasu. Okreslone wzorce dzwiekowe moga by¢ wykrywane i oznaczane w podobny sposob jak
klasy obiektéw w materiale wizyjnym.

8 Lqgczenie metadanych z wielu zrodet

Prawdziwy potencjat metadanych ujawnia si¢ w przypadku ich zastosowania do wielu rodzajow danych
wejsciowych, takich jak wizyjne, dzwigekowe oraz zwigzane z aktywnoscig i procesami. W zarzgdzaniu
kazdym obiektem cenng pomocg sg tagi RFID, wspdtrzedne GPS, alarmy sabotazowe, odczyty licznikow (np.
poziomy temperatury lub substancji chemicznych), dane z systemu detekcji hatasu czy dane transakcyjne
z punktow sprzedazy. Dane pochodzgce ze wszystkich tych zrédet mozna harmonizowac¢ na podstawie
znacznikéw czasowych.

Pofaczenie metadanych z réznych zrodet pozwala pozyska¢ wiecej wiedzy, niz kiedykolwiek bytoby to
mozliwe z kazdego zrddta osobno. Do ptynnej integracji metadanych niezbedne sg otwarte protokoty i
standardy.
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