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Wprowadzenie

..................................................................................................................................

Proces zakupowy nie zawsze jest fatwy | oczywisty. Dlatego
przygotowalismy poradnik, w ktorym dzielimy go na proste kroki,
aby pomac kazdemu, kto pragnie wdrozy¢ w swojej organizacji
ambitng strategie zakupowg zorientowang na wartos¢. W
poradniku wskazujemy najwazniejsze dziedziny, w ktorych
powinno si¢ poszukiwa¢ wartosci, sugerujemy kryteria wyboru
dostawcow oraz przedstawiamy rozne metody oceny, ktore
przeksztatcajg te kryteria w jednoznaczne formuty.



Strategia

ukierunkowana na wartoS¢, a nie sama

cene, moze wzmochic site nabywcza Twojej
orgcmizacji — jesli tylko zdecydujesz sie

odejs¢ od prostego porobwnywamnia kosztow

na rzecz wieloaspektowej strategii. Jej b
uzupehmieniem powinna by¢ zdolnos¢ do
identyfikacji olbszardéw, w ktdrych obecna

jest rzeczywista wartosc. Korzyscic z »
zakupdw ukierunkowonych nwrtoéé jest
ptynna, niezakidcona dzictalnose, a takze

krotko- 1 dlugookresowe oszczednosci, mnie; o
problemdéw w catym okresie eksploatacii
produktow i wieksza, trwata efektywnosé tej
eksploatacii.







@ Wprowadzenie | Doskonalenie procesu zakupdw




Wprowadzenie | Doskonalenie procesu zakupdw @

Czym sq zakupy
ukierunkowane
na worrtosc?

Istotg zakupow ukierunkowanych na wartosc jest
znajdowanie rozwigzan i dostawcow zapewniajgcych
najwiekszg wartos¢ w catym cyklu zycia produktu. Taka
strategia oznacza odejscie od tradycyjnego kupowania
tego, co najtansze, na rzecz uwzgledniania wartosci i celow
istotnych dla nabywcy w relacji do ceny.

Poradnik: zakupy
ukierunkowane
na worrtosc

Proces zbierania i porownywania ofert na podstawie wartosci
moze okazac sie bardziej skomplikowany, ale wcale nie musi
taki by¢. Niniejszy przewodnik ma pomaoc w bezproblemowym
przejsciu takiego procesu wszystkim nabywcom — rowniez
tym, ktorzy nie majg jeszcze dosSwiadczenia w zakupach
ukierunkowanych na wartos¢. Wskazuje trzy gtowne obszary,
w ktorych nabywcy powinni szukac¢ wartosci biznesowej dla
siebie. Te trzy obszary, rozpatrywane fgcznie, majg bardzo
duzy wptyw na catkowity koszt posiadania. Przewodnik
skonstruowany jest wokot szerequ pytan, ktore mozna

zadac¢ potencjalnemu dostawcy. Uzyskane odpowiedzi bedg
stanowic istotng i cenng wiedze pozwalajgcg podejmowac
lepsze decyzje zakupowe ukierunkowane na wartosc.
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Znajdowanie
wartosSci —

Wartos¢ moze ukrywac sie w wielu punktach i obszarach. Gdzie
jej szuka¢? Wprawdzie wartos¢ mozna potencjalnie odnalez¢
na kazdym etapie, jej obecnosc¢ jest praktycznie gwarantowana
w trzech gtownych obszarach. S3 to: zrownowazony rozwaj,
cyberbezpieczenstwo i obstuga klienta. Dlaczego wtasnie one?

Zrownowazony
10zZwWoj

Zgodnie z definicjg Celow
Zrownowazonego Rozwoju

ONZ kazde przedsigbiorstwo

jest odpowiedzialne przed
spoteczenstwem za uwzglednienie
w swojej dziatalnosci zasad
Zrownowazonego rozwoju.
Przyspieszajgc rozwdj gospodarki
0 obiegu zamknigetym, stymulujgc
zrownowazong produkcje i
promujac korzystanie z produktow
i ustug, ktore sg wytwarzane i
realizowane z uwzglednieniem
dobrostanu pracownikow i
srodowiska, wspdlnie chronimy
naszg planete dla przysztych
pokolen. Z perspektywy
biznesowej zrbwnowazony
rozwoj sprzyja zaufaniu klientow,
pracownikdw i inwestoréw oraz
jest droga do redukeji kosztow.
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Cyberbezpieczenstwo

Istotg cyberbezpieczenstwa jest
ochrona komputerdw, systemow i
ustug komunikacji elektronicznej
oraz przechowywanych informacji
przed cyberzagrozeniami w celu
zapewnienia, miedzy innymi,

ich dostepnosci, integralnosci,
bezpieczenstwa, autentycznosci i
poufnosci. Rodzaje ryzyka, przed
jakimi staje organizacja, zalezg od
specyfiki jej dziatalnosci. Dostawcy
muszg przedstawi¢ odpowiednie
dowody i dokumentacje na
potwierdzenie tego, ze ich
produkty lub rozwigzania mozna
skonfigurowa¢ pod katem
specyficznych wymagan nabywcy
w zakresie cyberbezpieczenstwa.

Obstuga klienta

Dla kazdego klienta korzystna jest
wspoftpraca z partnerem, u ktérego
zaangazowanie i zrozumienie

nie dotyczy tylko poczgtkowych
potrzeb, lecz ma charakter statej
relacji, zapewniajacej dostep

do kompetencji i informacji

w catym okresie eksploatacji
produktu. Jakos¢ obstugi klienta
decyduje o tym, czy dostawca
faktycznie bedzie dostepny dla
klienta i gotéw do rozwigzywania
ewentualnych problemow.
Uwzgledniajgc obstuge klienta w
kryteriach zakupowych, mozna
stworzy¢ warunki do rozpoczgcia

i kontynuacji aktywnego
wspotdziatania ze strony
dostawcow.
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& Ni-nIEJSZV przewodnik j
wykorzystac swojg site

rowany do nabywcow, ktorzy chcieliby
czg tak, by kazdy zakup przynosit

im jak najwiekszg warto otem. Moze pomoc w odejsciu od
porownywania ofert wytg€znie na podstawie ceny na rzecz podejsci
uwzgledniajgcego wazne kryteria wptywajgce na wartos¢. Wskazuje,
jak podejmowac decyzje zakupowe, ktore przetozg sie na najwyzsza
wartos¢ produktu w catym jego cyklu zycia w organizacji nabywcy.

P

Ten podrecznik ma w
zamierzeniu:

® Pomoc w zadawaniu potencjalnemu dostawcy
wiasciwych pytan
Pomoc w ocenie ofert na podstawie
sugerowanych wymagan

Pomoc w wyborze najlepszego dostawcy wedtug
kryteriow uwzgledniajgcych wartos¢
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Gdzie
szukac
WAartosci

.............................................................

W procesie zakupowym kryjg sie
ogromne zasoby wartosci. Trzeba
tylko wiedzie¢, gdzie ich szukac.
Skupiamy sie na trzech obszarach, w
ktorych oszczednosci sg praktycznie
gwarantowane: zrownowazonym
rozwoju, cyberbezpieczenstwie i
obstudze klienta.
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Jak korzystac z tego dokumentu

Kazdy obszar wartosci jest opisany i podzielony
na kategorie. Ponizej przedstawiamy szereg
pytan, ktore nabywca moze postawic oferentowi.
Odpowiedzi udzielone przez oferentow bedg
stanowic kryteria podejmowania dobrze
umotywowanych decyzji zakupowych — z
uwzglednieniem catkowitej wartosci.

Czym s3 wymagania minimalne i opcjonalne?

Kazdy zestaw pytan podzielilismy na
wymagania minimalne i wymagania
opcjonalne.

Oferent powinien spefnia¢ wymagania
minimalne, aby w ogole byt dalej rozpatrywany
w procesie zakupowym.

Wymagania opcjonalne umozliwiajg oferentom
sformutowanie petniejszych odpowiedzi

i przekazanie dodatkowych informacji.
Odpowiadajac na te wymagania, oferenci
mogq skupi¢ sie na problemach nabywcy i
wykorzysta¢ swojg wiedze specjalistyczng, aby
zaoferowac najlepiej dopasowane rozwigzanie
i zaprezentowac swojg wartos¢ dodang w
porownaniu z konkurentami. Wiecej na temat
wymagan piszemy na stronie 44.

Uwagi terminologiczne

.Ty" 0znacza nabywce/zamawiajgcego/klienta w
procesie zakupowym.

«Panstwa firma” lub ,Panstwo” to potencjalny
dostawca towaréw/ustug dla klienta.

Stowo ,dostawca” na wezesniejszym etapie
procesu mozna rozumiec rowniez jako ,oferent”.
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Zréwnowazony rozwoj

Zréownowazony rozwdj to dtugofalowe
odpowiedzialne zachowanie w sferze
ekonomicznej, srodowiskowej, etycznej i spotecznej
— zgodnie z Celami Zréwnowazonego Rozwoju
sformutowanymi w Agendzie 2030 Organizacji
Naroddw Zjednoczonych. Ta globalna inicjatywa
na rzecz odpowiedzialnego rozwoju dotyczy catego
fahcucha wartosci przedsiebiorstwa, w tym cyklu
zycia jego produktow, proceséw operacyjnych i
dziatah dostawcow, na ktore przedsigbiorstwo ma
wptyw.

Znaczenie zrownowazonego rozwoju w kontekscie
zakupow

Zrownowazony rozwoj jest odpowiedzig na

pilne potrzeby catego $wiata, ktore dotyczg nas
wszystkich — takie jak osiggnigcie zeroemisyjnosci
dla zdrowia naszej planety, eliminacja skrajnego
ubodstwa i zmniejszanie nierownosci. Aby osiggng¢
tak sformutowane cele, rzady i przedsiebiorstwa na
catym Swiecie muszg wzig¢ na siebie obowigzek
zrownowazonego dziatania. Przyspieszajac

rozwoj gospodarki o obiegu zamknietym,
stymulujac zrownowazong produkeje i promujgc
zrownowazone korzystanie z produktow i ustug,
wspolnie chronimy naszg planete dla przysztych
pokolen.

Zrownowazony rozwoj niesie skutki nie tylko

dla catego Swiata, lecz takze dla biznesu.
Zréwnowazone zakupy pomagaja klientowi
chroni¢ reputacje swojej marki poprzez elastyczne
i skuteczne zarzadzanie ryzykiem. Umozliwiajg
trafniejszg identyfikacje problematycznych
dostawcow i eliminowanie stabosci w ich
fahncuchach dostaw.
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Organizacja prowadzaca dziatalno$¢ gospodarczg
moze realizowa¢ cele zrbwnowazonego rozwoju ha
rozne sposoby. Po pierwsze, mozna zadba¢ o to, by
kazde podejmowane dziatanie byto realizowane w
sposob zrownowazony. Mimo ze nie jest mozliwa
petna kontrola nad sposobem prowadzenia
dziatalnosci przez inne firmy, mozna je zachecac i
nagradza¢ za wdrazanie zasad zrownowazonego
rozwoju.

Uwzgledniajgc zrdwnowazony rozwdj w procesie
zakupowym, mozna wspolnie z dostawcami chronic¢
planete z myslg o przysztych pokoleniach.

Wartos¢ zrownowazonego rozwoju w kontekscie
zakupow mozna podzieli¢ na kilka kategorii:

» ZrObwnowazony rozwoj w
biznesie

» Zrbwnowazony tomcuch
dostaw

» Zrbwnowazone produkty

» Zrbwnowazone

uzytkowanie
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Zrownowcazony rozwoj

N

Zrownowazony
10ZWO] W
biznesie

Zréwnowazony rozwoj w biznesie ma w
zamierzeniu tworzy¢ zdrowy klimat dla dziatalnosci
catego sektora prywatnego poprzez realizacje
zatozen Srodowiskowych, etycznych, spotecznych

i gospodarczych sformutowanych jako Cele
Zréwnowazonego Rozwoju w Agendzie 2030.

Znaczenie zrownowazonego rozwoju w biznesie w
kontekscie zakupow

To, z jakimi dostawcami wspotpracujesz, jest
odzwierciedleniem Twoich wartosci i standardow. A
sposob, w jaki dziatasz, jest odbiciem Twoich celow
biznesowych i celéow w dziedzinie zrbwnowazonego
rozwoju. Waznym sktadnikiem tak rozumiane;
dziatalnosci jest sposob wytwarzania towarow

i Swiadczenia ustug przez Twoich dostawcow.
Dlatego rowniez oni powinni kierowac si¢ zasadami
zrownowazonego rozwoju. Gdy tak faktycznie jest,
osiggasz wartos¢ dodang, ktéra pomaga Ci realizowa¢
wtasne ambicje w tej dziedzinie.

Przy wyborze dostawcow zaleca sie przeanalizowanie
ich biezacej dziatalnosci pod kgtem zréwnowazonego
rozwoju w biznesie. Podmioty, ktore same praktykuja
zrownowazony rozwoj i stale doskonalg swojg prace
pod tym wzgledem, buduja wiarygodnos¢ u swoich
klientow oraz innych partnerdw. S to dostawcy,
ktorzy nie tylko bezposrednio wnoszg wartos¢ do
Twoich wysitkdw na rzecz zrownowazonego rozwoju,
lecz réwniez budujg wartos¢ posrednio, stymulujgc
analogiczne wysitki we wczesniejszych ogniwach
fahcucha dostaw.

Wymienione w prawej kolumnie wymagania zwigzane
ze zrbwnowazonym rozwojem w biznesie pozwolg

Ci, jako nabywcy, wybrac¢ dostawcow, ktorzy poprzez
swoje metody dziatania bedg aktywnie wnosi¢ wktad w
Twoje dziatania na rzecz zrownowazonego rozwoju.
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Uwaga dla 0s0b udzielajgcych odpowiedzi na te
wymagania (w imieniu oferentow): jesli odpowiedz jest
twierdzgca, nalezy przedstawic odpowiedni dowdd,
dane liczbowe, sprawozdania lub link(i).

Cele Zrownowazonego Rozwoju / UN
Global Compact

(Wieloletnia strategia UN Global Compact ma
budowa¢ Swiadomos¢ i sktania¢ firmy do osiggnigcia
Celow Zrownowazonego Rozwoju do roku 2030).

Wymagania minimalne

e (Czy Panstwa firma jest cztonkiem UN Global
Compact?

e (Czy Panstwa pracownicy podpisali zobowigzanie
do przestrzegania zasad antykorupcyjnych?

® (Czy w Panstwa firmie odbywa sie obowigzkowe
dla wszystkich pracownikéw szkolenie z zasad
antykorupcyjnych?

e (Czy Panstwa firma posiada polityke srodowiskowg?

e (Czy Panstwa firma przyjeta plan w dziedzinie
réznorodnosci, rownosci i inkluzywnosci (DEI,
Diversity, Equality and Inclusion)?

e (Czy Panstwa firma przyjefa kodeks postepowania
zgodny z zasadami UN Global Compact w dziedzi-
nie praw cztowieka, pracy, Srodowiska i zwalczania
korupcji?

® (Czy program Srodowiskowy, spraw spofecznych i
nadzoru (ESG, Environmental Social and Governance)
zostat oceniony przez niezalezny podmiot?

Wymagania opcjonalne

e Jakie sg cele Panstwa firmy w dziedzinie
zrownowazonego rozwoju i jak firma raportuje
postepy w ich osigganiu?

e W jaki sposob Panstwa firma zapewnia spetnienie
kryteriow etycznych przez coraz bardziej rozbu-
dowane i skomplikowane rozwigzania, ktére ma w
ofercie?



* W jaki sposob Par'1"'§fk’tk a firma »‘&
w realizacje Celow Zrownowazo
® W jaki sposdb Panstwa firma ch
narazonych pracowmkow?\

® W jaki sposob Panstwa firma z "“ 0bi
i zmuszaniu do pracy?

® Pod jakim wzgledem Panstwa kodeks postepowania
pozytywnie wptywa na Pafistwa dziatalnos¢ w
kontekscie zrownowazonego rozwoju (Srodowisko,
gospodarka, spoteczeristwo)?

Sprawozdawczosc

Wymagania minimalne

® (Czy Panstwa firma publikuje coroczne sprawozdanie
ze zrbwnowazonego rozwoju zgodnie z zasadami
Global Reporting Initiative (GRI)? ®

® Czy Panistwa firma publllsﬁg coroczne sprawozdanie
o sladzie weglowym?

Wymagania opcjonalne

® W jaki sposdb Panstwa firma prr
sprawozdaniu ze zrbwnowazon
wktad w osigganie Celow Zrow
Rozwoju ONZ i zapewnia ciggt

® Jakie dziatania podejmuje Panst
podstawie wynikow przedstawi
sprawozdaniu ze zréwnowazon
stale doskonali¢ swoj wktad w
Zréwnowazonego Rozwoju ON

® Jakie dziafania podejmuje Panst
podstawie wynikdw przedstawi
sprawozdaniu o $ladzie weglow
ogranicza¢ swoj wptyw na $rod

minimalne

firma ustanowita lub zo
ative (SBTi)

Czy Panstwa firma cele akresig; redukcji
emisji dwutle 2 odpowiednie dla swojej
dziatalno$ | Zakres 2 wg protokotu do-
‘gazow meplarmanych (GHG, Gfeen
o ocol))7

o CZy Panstwa firma przyje
emisji dwutlenku weg
Wymagania opcjonalne

e W jaki sposob Panstwa g
jej dziatalnosci na srodOW|sko?

Ivay
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Zrownowazony rozwoj

N

Zrownowazony
lancuch
dostaw

Zrownowazony fancuch dostaw jest definiowany
na podstawie jego wptywu srodowiskowego,
etycznego, spotecznego i ekonomicznego. Wptyw
ten analizowany jest w odniesieniu do wytwarzania

czesci, wytwarzania produktow gotowych, transportu

i dystrybucji.

Znaczenie zrownowazonego fancucha dostaw w
kontekscie zakupow

tancuch dostaw, w tym produkcja i transport, ma
bardzo duzy udziat w catkowitym oddziatywaniu
srodowiskowym produktu. W ramach fancucha
dostaw funkcjonuje zwykle wiele podmiotéw, na
ktore klient nie ma bezposredniego wptywu. Dlatego
wazne jest, aby dostawca potrafit udowodni¢, ze
podejmuje wysitki na rzecz odpowiedzialnego i
zrownowazonego faficucha dostaw.
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Odpowiedzialni i wiarygodni dostawcy

Wymagania minimalne

Czy Panstwa firma ma kodeks postepowania
dostawcdw, ktory requluje co najmniej zasady
dotyczace praw cztowieka, ochrony pracy, ochrony
Srodowiska i walki z korupcjg? Jesli tak, to czy te
zasady sg zgodne z wymogami Responsible Business
Alliance (RBA)?

Czy Panstwa firma regularnie audytuje dostawcow
pod wzgledem zréwnowazonego rozwoju?

Czy dostawcy Panstwa firmy maja certyfikaty
ISO 140017

Czy Panstwa firma publikuje coroczne oswiadczenie
dotyczace wspotczesnego niewolnictwa?

Wymagania opcjonalne

Czy Panstwa firma zapewnia, by jej dostawcy
prowadzili dziatalno$¢ zgodnie z jej kodeksem
postepowania?

W jaki sposob Panstwa firma zapewnia
przestrzeganie umow przez jej dostawcow?

W jaki sposob Panstwa firma egzekwuje od
dostawcow odpowiedzialnos¢ za problemy
srodowiskowe w fancuchu dostaw?



Mineraty z obszardéw ogarnietych
konfliktami

Wymagania minimalne

® (Czy Panstwa firma ma ogtoszong publicznie-polityke
wykorzystania mineratow pochodzacych z obszarow
ogarnietych konfliktami?

o (zy Panstwa firma ujawnia obeenos¢
mineratéw z obszarow-egarnietych konfliktami,
uzywajac szablenu Conflict Minerals Reporting
Template (CMRT) dostepnego na stronie Www.

responsiblemineralsinitiative.org? Jesli tak, prosze
zatgczy¢swoj szablon CMRT.

Wymagania opcjonalne

oW jaki sposob Panstwa firma-unika wykorzystywania
materiatow z obszarow ogarnietych konfliktami?

Slad weglowy ancucha dostaw

Wymagania minimalne

® (zy Panstwa zakfady produkcyjne dziatajg bez
wykorzystania paliw_kepalnych lub czy planowane
jest wyeliminowanie z nich paliw kopalnych przed
rokiem 20307

Wymagania opcjonalne

e W jaki sposob Panstwa firma egzekwuje ‘ograniczenie
sladu weglowego od podmiotow w swoim fancuchu
dostaw?

® Jakie umowy i uzgodnienia obowigzujg w fancuchu
dostaw Panstwa firmy w odniesieniu do emisji CO,
przy wytwarzaniu PafAstwa produktow?
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Dystrybucja produkiow

Wymagania minimalne

® (Czy.spedytorzy Panstwa firmy-podpisali kodeks
postepowania dostawey oparty na inicjatywie
UN Global Compact i obejmujgcy wymagania
Responsible Business Alliance?

oCzy Panstwa centra logistyczne dziatajg bez
wykorzystania-paliw kopalnych lub czy planowane
jest wyeliminowanie z nich paliw kopalnych przed
rokiem 20307

Wymagania opcjonalne

® (Co'robi Panstwafirma na rzecz obnizenia emisji w
procesach-dystrybucji i logistyki?
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Zrownowazony rozwoj

N

Zrownowazone
produkty

Zrownowazone produkty to termin odnoszacy sie
do wptywu Srodowiskowego, etycznego, spotecznego
i ekonomicznego budowy i projektu produktow oraz
rozwigzan. Dotyczy to m.in. materiatow, konstrukgji,
opakowan i efektywnosci energetyczne;.

Znaczenie zrownowazonych produktow w
kontekscie zakupow

Wybor produktow zréwnowazonych to droga do
gospodarki o obiegu zamknietym, efektywnego
recyklingu i eliminacji niebezpiecznych substancji.
Gdy nabywca wybiera produkty zrownowazone wobec
konkurencyjnych, niezrbwnowazonych, dostawcy majg

powdd, by doskonali¢ swoje rozwigzania pod tym katem.

Preferencje dla produktow zréwnowazonych sprzyjaja
zamknietemu obiegowi materiatow i ostatecznie moga
doprowadzi¢ do weglowej neutralnosci projektow i
procesow wytwarzania produktow.

Zrownowazona budowa produktow i
systemow

Wymagania minimalne

® (Czy Panstwa firma wdrozyta proces stymulujgcy
projektowanie produktow zrownowazonych?

Wymagania opcjonalne

® W jaki sposob proces wytwarzania lub budowa
Panstwa produktow przyczynia sie do redukgji sladu
weglowego catego projektu?

e W jaki sposob Panstwa firma wspiera swoich
klientéow w wyborze najbardziej zrownowazonych
opgji?

® (Czy Panstwa firma moze zaproponowac produkty
inne niz te, ktérych dotyczy niniejsze zapytanie
ofertowe (RFP), a ktére mogg zmniejszy¢ emisje CO,
catego systemu w catym jego cyklu zycia?

® Jakie s ambicje Panstwa firmy dotyczace przysztego
rozwoju innowacyjnych, ekologicznych produktow?
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Produkty w obiegu zamknietym

Wymagania minimalne
® (Czy Panstwa firma przyjeta cel w zakresie

wykorzystania materiatow z recyklingu lub
pochodzenia biologicznego?

e (Czy Panstwa firma wdrozyta proces recyklingu
swoich produktow?

® (Czy Panstwa firma udostepnia instrukcje recyklingu
swoich produktow?

Wymagania opcjonalne
e W jaki sposob Panstwa firma stwarza warunki do
ponownego wykorzystania materiatow?

o Jaki jest wktad Panstwa firmy w gospodarke o
obiegu zamknigtym?

® Jaki odsetek tworzyw sztucznych w produktach
Panstwa firmy stanowig odnawialne tworzywa
na bazie wegla (z recyklingu, pochodzenia
biologicznego lub oparte na CO lub CO,)?

e Jaki odsetek produktow Panstwa firmy zawiera
materiaty pochodzace z recyklingu?

® W jaki sposdb Panstwa firma maksymalizuje

wykorzystanie materiatdw nadajgcych sie do
recyklingu?
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Zrdwnowazony rozwoj

N

Zrownowazone
uzytkowanie

Zrownowazone uzytkowanie to sSrodowiskowy,
etyczny, spoteczny i ekonomiczny wptyw produktow i
ustug na realizacj¢ Celdw Zrownowazonego Rozwoju
ONZ, gdy te produkty i ustugi sg wykorzystywane
zgodnie ze swoim przeznaczeniem.

Znaczenie zrownowazonego uzytkowania w
kontekscie zakupow

Te same aspekty, ktore sg istotne w kontekscie
wytwarzania produktu, nalezy bra¢ pod uwage w
catym jego cyklu zycia. Twoje przedsiebiorstwo moze
przyjac¢ za swoje cele catkowitg eliminacje odpadow
elektronicznych oraz ograniczenie zuzycia energii
przez uzywane produkty. Zrownowazone uzytkowanie
obejmuje wptyw produktow i ustug na Srodowisko
zwigzany z uzywaniem ich. Moze to by¢ wptyw na
jakos¢ powietrza, krajobraz, glebe, wode, klimat, a
takze prywatnos¢ osob fizycznych i prawa cztowieka.
Przepisy Srodowiskowe, ktdrym podlegajg podmioty
dziatajgce na rynku, stymulujg innowacyjnosc i
efektywnos¢ samych produktéw oraz procesow ich
ponownego wykorzystania i recyklingu.
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Produkty z przyszlosciq

Wymagania minimalne

® (Czy Panstwa firma udostepnia aktualizacje
zakupionych produktéw przez co najmniej pie¢ lat?

e (Czy Panstwa firma prowadzi szkolenia dotyczace
optymalnego utrzymania swoich produktéw?

Wymagania opcjonalne

e W jaki sposob produkty Panstwa firmy przyczyniaja
sie do dtugofalowej elastycznosci systemu,
umozliwiajgc adaptowanie go do przysztych
zastosowan?

e W jaki sposob Panistwa firma zapewnia dziatanie
zakupionych produktéw przez co najmniej pie¢ lat?

Slad weglowy uzywania produktéw

Wymagania minimalne

e (Czy Panstwa firma informuje o tym, ile energii
zuzywaja jej produkty?

Wymagania opcjonalne

® Jakie cechy konstrukcyjne produktow Panstwa firmy
stuza minimalizacji kosztow eksploatacji?

® W jaki sposob Panstwa firma minimalizuje zuzycie
energii przez zainstalowane rozwigzania?
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Wymagania minimalne e T N Wymagania minimalne
e (Czy Panstwa firma ma polityke 2wrotow “t * (Czy Panstwa firma przechowuje dane zbierane
produktow? . 50 el { 3 przez Panstwa produkty zgodnie z obowigzujgcymi

przepisami?

WHEOI- O [ Sps e o (zy Panstwa firma ma certyfikat ISO 27001 lub

o _\\ jaki spesob Panstwa firma postepuje z ; podobny?

: : 5
hreduxiami Wyclyyrai 2EKeplEad . ® (zy Panstwa firma publikuje informacje o ochronie

o |\l jaki sposob Panstwa firma postepuje z prywatnosci?
uszkodzonymi produktami?

* Co robi Panstwa firma, aby zapewnic¢ utrzymanie Wiymagania'apciopalis

produktow w-catym cyklu ich zycia? e Jakich wyborow etycznych wptywajacych na
projektowanie, stosowanie, instalowanie i uzywanie
produktow dokonuje Paristwa firma?

o W jaki'sposdb Panstwa firma informuje
uzytkewnikow o sposobach ochrony informacji
rejestrowanych przez jej produkty?

Wiecej pytan na temat ochrony
danych i prywatno$ci mozna

: N znalezé w obszorze wartosci
é‘; '"“{1 ) Cyberbezpieczenstwo, w sekcji
b ,Zgodnos¢ z przepisami”.
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Wartosc jako
kryterium zakupow:
cyberbezpieczenstwo
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Cyberbezpieczenstwo

A

Cyberbezpieczenstwo zalezy w duzej mierze od
wdrozenia procesow zapobiegajgcych uszkodzeniu

i przywracajgcych wiasciwy stan komputerdw,
systemow i ustug komunikacji elektronicznej,

w tym przewodowej, oraz przechowywanych
informacji. Taka ochrona systemdéw komputerowych

i ustug zapewnia ich dostepnos¢, integralnose¢,
bezpieczenstwo, wtasciwe uwierzytelnienie, poufnos¢
i niezaprzeczalnos¢.

Ochrona urzadzen i rozwigzan powinna by¢ zgodna z
Twojg polityka bezpieczenstwa przez caty cykl zycia
produktu.

Znaczenie cyberbezpieczenstwa w kontekscie
zakupow

Twoja firma jest wyjgtkowa i to samo dotyczy
ryzyka oraz zagrozen, z ktorymi musi sie mierzy¢.
Obowigzuja w niej zasady, wymagania i standardy,
ktore nalezy spetni¢ przed dodaniem urzadzen,
oprogramowania lub rozwigzan do sieci. Dostawcy
muszg przedstawic¢ odpowiednie dowody i
dokumentacje na potwierdzenie tego, ze ich
produkty lub rozwigzania mozna skonfigurowac¢ pod
katem Twoich specyficznych wymagan w zakresie
cyberbezpieczenstwa.

Gdzie szuka¢ wartosci | Cyberbezpieczenstwo

Wartos¢ cyberbezpieczenstwa w kontekscie
zakupoéw mozna podzieli¢ na nastepujace
kategorie:

v Vv Vv Vv W

Zarzodzomie cyklem zycia
Zarzadzanie podatnosciomi
Edukacja i szkolenia
Zgodnose z przepisami
Ochrona danych i
prywatnosé

Bezpieczny tamncuch dostcrw

25
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Cyberbezpieczenstwo

A

Zarzgdzcanie
cyklem zycia

Zarzadzanie cyklem zycia rozumiemy tutaj jako state
zapewnianie cyberbezpieczenstwa wokét produktu

na wszystkich etapach tego cyklu. Zwykle rozpoczyna
sie od dobrze zabezpieczonego fundamentu prac
rozwojowych nad sprzetem i oprogramowaniem.

Ten fundament daje poczatek sekwencji faz, ktdrymi
sq: prace rozwojowe nad produktem, produkcja,
dystrybucja, wdrozenie, eksploatacja i wycofanie z
eksploatacji.

Znaczenie zarzadzania cyklem zycia w kontekscie
zakupow

Istotg cyberbezpieczenstwa jest ciggte zarzadzanie
ryzykiem. Ryzyko dla cyberbezpieczenstwa istnieje

na kazdym etapie cyklu zycia produktu, od produkcji
do wycofania z eksploatacji. Niedostrzezone w pore
ryzyko moze zagrozi¢ integralnosci produktow i ustug,
prowadzac do utraty wrazliwych danych i zaktocen w
dziatalnosci. Koszt dla klienta, czyli dla Twojej firmy,
moze okazac si¢ bardzo dotkliwy. Zaufany dostawca
powinien uwzglednia¢ ryzyko dla cyberbezpieczenstwa
na kazdym etapie i stosowa¢ srodki zaradcze,

aby ograniczac¢ to ryzyko zanim produkt trafi do
klienta. Wraz z uzytkowanym produktem dostawca
powinien udostepniac nie tylko instrukcje, lecz takze
odpowiednie narzedzia i ustugi.

Fazy zarzadzania cyklem Zzycia

Prace rozwojowe nad produktem — w pierwszej
fazie cyklu Zycia produktu powstaje bezpieczny

fundament dla dalszej budowy rozwigzania. Wazne jest

uwzglednienie cyberbezpieczenstwa juz na tym etapie,

poniewaz gdy produkt wejdzie w faze produkgji, trudno

bedzie wprowadzi¢ zmiany.

& =-R
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IMPLEMENTATION

Produkcja — srodki bezpieczenstwa podejmowane
przez dostawce sg niezwykle wazne w procesie
tworzenia produktu. Gdy produkt juz powstanie,
dodanie do niego zabezpieczen moze by¢ trudne.

Dystrybucja — ta faza obejmuje srodki podejmowane
przez dostawce dla zapewnienia bezpieczenstwa
fizycznego i bezpieczenstwa informacji podczas
dystrybucji.

Wdrozenie — w tej fazie instalator na Twoje zlecenie
konfiguruje produkt pod katem polityki bezpieczen-
stwa i wymagan ochrony sieci obowigzujgcych w
Twojej organizacji.

Eksploatacja — w tej fazie istotne sg narzedzia

i wsparcie obejmujgce poprawki zabezpieczen
wydawane w trakcie uzywania produktu, a takze
ewentualne funkcje chronigce integralnos¢
oprogramowania firmware i danych generowanych
przez urzadzenie.

Wycofanie z eksploatacji — obejmuje likwidacje
danych, w tym danych umozliwiajgcych identyfikacje
osob (Pll, Personal Identifiable Information), oraz
skonfigurowanie wycofywanego produktu tak, by nie
stwarzat on zagrozenia.

e O
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Wymagania

Uwaga dla 0s6b udzielajgcych odpowiedzi na te
wymagania (w imieniu oferentow): jesli odpowiedz jest
twierdzqca, nalezy przedstawic odpowiedni dowdd,
dane liczbowe, sprawozdania lub link(i).

Wymagania minimalne

Czy Panstwa firma ma instrukcje wzmacniania
zabezpieczen mowigca, jak bezpiecznie wdrazac i
eksploatowa¢ produkty?

Czy Panstwa firma ma narzedzia do bezpiecznej

integracji produktow i-zarzgdzania nimi w
Srodowisku/sieciklienta?

Gdzie szuka¢ wartosci | Cyberbezpieczenstwo @

Wymagania opcjonalne

Czy Panstwa firma ma model tworzenia oprogra-
mowania, ktory dokumentuje procesy i narzedzia
zorientowane na bezpieczenstwo powstajgcego
oprogramowania?

W jaki sposob w procesie tworzenia
oprogramowania Panstwa firma wykrywa, testuje i
sygnalizuje podatnosci na zagrozenia?

W jaki sposob Panstwa firma aktualizuje i doskonali
firmware (oprogramowanie dziatajgce najblizej
sprzetu) pod kgtem cyberbezpieczenstwa i
stabilnosci?

W jaki sposob Parstwa firma zarzadza kontami
uzytkownikow w Panstwa produktach?

W jaki sposob Panstwa firma postepuje z
informacjami umozliwiajgcymi identyfikacje
0s0b (PIl, Personal ldentifiable Information),
konfiguracjami i wrazliwymi danymi przy
wycofywaniu produktow z eksploatacji?
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Cyberbezpieczenstwo

N

Zarzgdzcanie
podatnosciami

Zarzadzanie podatnosciami to proces polegajgcy
na identyfikowaniu, ocenie i zgtaszaniu podatnosci
na zagrozenia, ktore wystepujg w systemach oraz
dziatajgcym w nich oprogramowaniu. Podatnosci
to stabe punkty oprogramowania i sprzetu, ktore
potencjalnie umozliwiajg atakujgcemu obejscie
zabezpieczenia produktu.

Znaczenie zarzadzania podatnosciami w kontekscie
zakupow

Zarzadzanie podatnosciami odgrywa newralgiczng
role w redukcji powierzchni potencjalnego ataku, czyli
zmniejszenia szans atakujgcego na uzyskanie dostepu
do sieci, urzadzen lub danych. W procesie zakupowym
nalezy przeanalizowac metody zarzadzania
podatnosciami stosowane przez dostawce oraz
polityki dotyczace jego produktow i rozwigzan. Ocenie
powinien takze podlegac sposob, w jaki dostawca
powiadamia klientdw o podatnosciach oraz o
dostepnosci narzedzi do aktualizacji oprogramowania.
Istotne sg takze informacje o rodzaju i zakresie
wsparcia (technicznego, inzynierskiego, dotyczgcego
systemu operacyjnego), ktore bedzie dostepne w razie
pojawienia si¢ problemu z poprawkg lub aktualizacjg
oprogramowania. Wazne jest okreslenie i uzgodnienie
podziatu sfer odpowiedzialnosci za zarzgdzanie
podatnosciami miedzy producentem, instalatorem i
klientem.

28

Wymagania minimalne

® (Czy Panstwa firma ma polityke dotyczaca
podatnosci?

e (Czy Panstwa firma testuje i skanuje
oprogramowanie/firmware przed wydaniem?

e (Czy Panstwa firma udostepnia oprogramowanie lub
platforme do uaktualniania firmware'u/oprogramo-
wania produktéw w razie wykrycia podatnosci?

® (Czy Panstwa firma ma mozliwo$¢ wydawania iden-
tyfikatorow Common Vulnerability Exposure (CVE) z
ocenami wg systemu Common Vulnerability Scoring
System (CVSS), aby informowac uzytkownikow o
tym, jak powazne sg podatnosci?

Wymagania opcjonalne

® Jak szybko Panstwa firma wydaje poprawione
oprogramowanie?

e Jak funkcjonuje w Panstwa firmie stanowisko
wsparcia (helpdesk)?

® (Czy Panstwa firma zapewnia wsparcie samodzielnie,
czy zleca je podmiotowi trzeciemu?

o W jaki sposob Panstwa firma wykrywa, testuje i
sygnalizuje podatnosci?
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Wymagania opcjonalne

e (Czy Panstwa firma jest w stanie zrealiz
(ptatne lub bezptatne) szkolenie z dziedziny
cyberbezpieczenstwa wg/indywidualneg‘o programu
dopasowanego do $rodowiska sieciowego i polityki
zamawiajgcego? ‘

® Jakie zagadnienia sg hwzglgdnione w szkoleniach z
dziedziny cyberbezpieczenstwa, ktore Panstwa firma
oferuje klientom?
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Cyberbezpieczenstwo

N
Zgodnos¢ z
przepisami

Zgodnos¢ z przepisami w dziedzinie
cyberbezpieczenstwa polega na spefnieniu
roznych wymogow dotyczacych nadzoru i kontroli Wymagania minimalne
(okreslonych, na przyktad, przez organy nadzoru,
przepisy lub stowarzyszenia branzowe) w celu ochrony
poufnosci, integralnosci i dostepnosci danych.

® (Czy Panstwa firma ma certyfikat ISO 27001 lub
podobny?

Dlaczego zgodnos¢ z przepisami jest wazna w Wymagania opcjonalne

kontekscie zakupow ® W jaki sposob Panstwa firma przestrzega

Przestrzeganie przepisow i wymagan zwigzanych branzowych norm i najlepszych praktyk:

z niezbednymi certyfikatami oraz ramami nadzoru ® W Ameryce Potnocnej:
nad cyberbezpieczenstwem zapewnia podstawowy
poziom dojrzatosci w catym fancuchu wartosci.
Obejmuje realizacje okreSlonych celdw, uzyskanie
certyfikatow, przestrzeganie przepisow i norm * Czy Panstwa firma prowadzi wewngtrzne audyty
odpowiednio do wymagar lokalnych, regionalnych i bezpieczenstwa?

migdzynarodowych. Wewnetrzny nadzor powinien by¢

scislejszy niz okreslony przez minimalne wymagania

formalne.

W jaki sposob Panstwa firma zapewnia spdjna,
wysokopoziomowg ochrone danych federalnych?

Jako klient chcesz mie¢ pewnos¢, ze dostawca jest

w stanie dowies¢ swojej dojrzatosci w dziedzinie
cyberbezpieczenstwa. Musisz wiedzie¢, na jakie
potencjalne rodzaje ryzyka godzisz si¢, sktadajac
zamowienie u danego dostawcy. Dostawca, ktory
realizuje procesy due diligence i certyfikacji lub
akredytacji przez niezalezng jednostke moze pomoc w
identyfikacji rodzajow ryzyka.

Zachowanie zgodnosci z przepisami wymaga ciggtego
monitorowania i nadzoru, poniewaz moga pojawiac
sie nowe przepisy i normy, a istniejgce — ulegac
zmianie. Jest to szczegolnie istotne wobec mozliwych,
znacznych roznic miedzy przepisami obowigzujgcymi
w roznych regionach geograficznych.
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Cyberbezpieczenstwo

Ochrona
danych i
prywatnosc

Ochrona danych i prywatnosé w kontekscie Wqugqniq
cyberbezpieczenstwa obejmuje ochrone informacji i

danych klientow, w tym informacji umozliwiajacych

" e i3 Wymagania minimalne
identyfikacje osdb (PII, Personal Identifiable

Information), w trakcie uzywania produktow i ® Czy Panistwa firma przestrzega przepiséw o ochronie

rozwiazan dostawcy. Istotg takiej ochrony jest sposéb prywatnosci, takich jak Ogolne rozporzadzenie o

wykorzystywania i przechowywania informacji klienta, ochronie danych osobowych (RODO)?

czyli Twoich, w rozwigzaniu stuzacym bezpieczenstwu, . ‘1

na przyktad nagran wideo z kamer do dozoru. Wymagania opcjonalne l |l
e W jaki sposob Panstwa firma buduje swiadomos¢

Znaczenie prywatnosci w kontekscie zakm%_gw znaczenia prywatnoéci7

W sytuacy gdy coraz wiecej danych. 0sobow ch_{ ”
jest przetwarzanych lub przechowywa;mp on 'n; '
ochrona prywatnosci w coraz.wigkszym st s
zalezy od skutecznego. wdrozenla"cybgzabezpleczen B TR
Organlzaqe muszg chronié dané klientow zaré vno’
w trakcie ich przetwarzania, ak I przeéhowywama
Ochrona Tw0|ch danych jest warunklem ochrony

prywatnosm 1'w0|ch klfentoww""“ g i)

Limsaed

;Jakle srodkt techmczne l orgamzacyl

---::.

- Pomewaz weiaz zwrgksza s&@osc [ zakres ,,;"f . =il Wiecej pytaii na temat ochrony
”zbleranych danych a jednoczesnie. fosnie zagroaema i domych i prywatnosci mozna
- cyberatakami; konieczne jest coraz bardme; R

rygorystyczne podejscie do bezpleczenstwa informacji. ... . . .. "
Musisz mie¢-pewnos¢, ze Twoj dostawea chroni Twoje - PSR SRy AT, Y e

informacje: Dlatego przy wyborze dostawcy tak wazna Lréwnowazone uzytkowcanie”.

jest ocena jego polityki ochrony danych. Firma, ktéra

dobrze radzi sobie z zarzgdzaniem-ochrong informacji,
,_mozje zagwarantowaE bezpieczenstwo Twoich danych.

-Tak|e obszary,Jak poufnos¢, integralnosé i dostepnosé
~ chronionych informacji w cyklu zycia systemu mozna
oceni¢, przynajmniej czesciowo, na podstaW|e polityki
zarzadzania bezpieczenstwem Jnformaql i palityki : :
ochrony prywatnosci. PerspektyWa takiej oceny skfania.. ir

- dostawcow do wdrazania efektywmfjszych metod. : 1\

chrony danych przed dostt;pem -050b nlepowo’ranych {ates
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Cyberbezpieczenstwo

A
Bezpieczny
lancuch
dostaw

Istotg bezpiecznego tancucha dostaw jest niwelowanie
ryzyka w systemach logistycznych dostawcy i jego
wtasnym tancuchu dostaw. Dotyczy to zaréwno
fizycznego bezpieczenstwa produktow (sprzetu), jak i
cyberbezpieczenstwa oprogramowania oraz ustug.

Znaczenie bezpiecznego tancucha dostaw w
kontekscie zakupow

Ryzyko w tancuchu dostaw dostawcy, u ktorego
zfozysz zamowienie, staje sie takze Twoim ryzykiem.
W ostatnich latach zdecydowanie nasility sie
cyberataki na tancuchy dostaw. Kazda firma, od
ktorej Twoj dostawca nabywa komponenty sprzetowe
lub programowe, automatycznie zwigksza Twoja
ekspozycje na atak. Celowe jest sporzadzenie mapy
fancucha dostaw dla produktu kazdego z oferentow i
dokonanie odpowiedniej oceny.

tancuchy dostaw sg dzi$ coraz bardziej skomplikowanymi
globalnymi sieciami, faczagcymi szereg podmiotow
trzecich, ktore potrzebujg dostepu do danych.
Doswiadczeni i odpowiedzialni dostawcy oczekujg
transparentnosci tancucha dostaw i chcg wiedzie¢, jak

sq transportowane produkty, ktore kupujg lub obstuguja,
oraz jak sg Swiadczone ustugi, z ktorych korzystaja.

Czesto niezbedna jest Scista wspotpraca miedzy
partnerami, w tym dostawcami i reselerami. Mogg
powstawac powigzania migedzy sieciami i systemami
oraz moze dochodzi¢ do wymiany wrazliwych danych
migdzy nimi. Oznacza to, ze naruszenie zabezpieczen
w jednej organizacji moze dotkna¢ nie tylko jg. Z tego
wzgledu bezpieczenstwo fancucha dostaw ma istotny
wptyw na szeroko rozumiane cyberbezpieczenstwo.
Wymag dbatosci o bezpieczenstwo tancucha dostaw
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skfania potencjalnych partneréw do poszukiwania
bardziej bezpiecznych i efektywnych sposobow
przemieszczania towarow, tak by ewentualne
zaktdcenia mozna byto szybko wyeliminowac.

Wymagania minimalne

e (Czy Panstwa firma posiada szczegotowe/
udokumentowane informacje o miejscu (kraju
pochodzenia), w ktérym sg opracowywane i
wytwarzane komponenty?

Wymagania opcjonalne
® W jaki sposob Panstwa firma buduje bezpieczne
fancuchy dostaw we wspotpracy z partnerami?

e W jaki sposob Panstwa firma wybiera dostawcow
(komponentow)?

® W jaki sposob Panstwa firma zapewnia i weryfikuje
spetnienie przez jej dostawcow wymogow
bezpieczenstwa?

® (Czy prowadzg Panstwo audyty bezpieczefstwa
swojej organizacji?

W Ameryce Pdtnocnej:

® (Czy w ofercie majg Panstwo produkty spetniajace
wymagania FIPS 140-2, przeznaczone dla
federalnych klientow instytucjonalnych?






Wartosc jako
kryterium
ZAKUpOw:
obslug;g. klienta




Obsluga klienta

N

Obstuga klienta obejmuje wsparcie i ustugi
oferowane Tobie, jako klientowi, podczas zakupu i
uzywania produktow oraz ustug dostawcy.

Znaczenie obstugi klienta w kontekscie zakupow

Wobec bardzo szerokiej oferty towarow i ustug,
klienci moga dzis stawia¢ dostawcom wysokie
wymagania. Jako klient masz dzisiaj silniejsza
pozycje, wyzsze oczekiwania i oczekujesz od
dostawcow szybkiego reagowania na swoje
potrzeby. Dlatego tak wazna jest gotowosc
dostawcow do zrozumienia potrzeb i problemdw
klienta oraz do podjecia dodatkowego wysitku w
celu uwzglednienia szczego6lnych wyzwan, przed
jakimi stoi klient.

Dotyczy to nie tylko poczgtkowych potrzeb w
procesie zakupowym, lecz rowniez ciggtego
wsparcia w trakcie cyklu zycia produktu.
Wybrani dostawcy powinni nie tylko wykaza¢

sie kompetencjami i zdolnosciami analitycznymi,
odpowiadajac na pytania i rozwigzujgc problemy,
lecz takze aktywnie wnosi¢ wartos¢ dodang do
Twoich systemow.

Gdzie szuka¢ wartosci | Obstuga klienta

Wartos¢ wynika bowiem nie tylko z cech samego
produktu. Uwzglednienie kryterium obstugi

klienta w procesie zakupowym moze da¢ poczatek
aktywnej wspoftpracy z dostawca.

Wartos¢ obstugi klienta w kontekscie zakupow
mozna podzieli¢ na nastepujace kategorie:

» Wspcrcie przedsprzedozne

» Wsparcie posprzedazne

» Naprawy, wymiony i
gwaorancja

» Zindywiduadlizowana

obstuga klienta
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Obsluga klienta

N

Wspdarcie
przedsprzedazne

Wsparcie przedsprzedazne obejmuje pomoc, jakiej
dostawca udziela klientowi w zakupie produktow.
Pomoc ta polega na dzieleniu sie wiedzg z klientem,
edukowaniu klienta, udzielaniu wskazowek i wigczeniu
klienta do procesu tworczego rozwigzywania
problemow. Proces ten jest ukierunkowany na klienta

i rozwigzanie, a nie na produkt. Ma doprowadzi¢ do
tego, by klient kupit rozwigzanie odpowiadajgce na
jego konkretne problemy i potrzeby.

Znaczenie wsparcia przedsprzedaznego w kontekscie
zakupow

Potencjalny nabywca czesto staje przed bardzo szerokg
ofertg produktow. Jak wybrac te wiasciwe i co zrobi¢,
by nie decydowac sie za kazdym razem na te same
produkty, nawet gdy obiektywnie nie sg najlepszym
wyborem? Korzystajac ze wsparcia i pomocy przy
zakupie produktow i ustug, zwiekszysz swoje szanse

na pozyskanie solidnego systemu, ktory pozostanie
uzyteczny przez wiele lat.

Decyzja zakupowa nie powinna by¢ wytacznie
pochodng poréwnania cen i funkgji. Oferenci powinni
podzieli¢ sie informacjami o swoich politykach ochrony
danych i prywatnosci oraz o tym, jak zamierzaja
pomoc Twojej organizacji w osigganiu celow
Zrownowazonego rozwoju.

Wazne jest, by dostawca potrafit by¢ zaufanym
doradcg. Powinien wspdlnie z zamawiajacym
analizowa¢ mozliwe rozwigzania, omawia¢ pomysty
i zwraca¢ uwagg na szczegoty istotne przy wyborze
idealnego rozwigzania.

Wymagania dotyczace wsparcia przedsprzedaznego
wymienione w prawej kolumnie umozliwig Ci wybdr
partnerow, ktorzy bedg aktywnie udziela¢ pomocy w
wyborze produktow i projektowaniu systemu.
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Uwaga dla 0s0b udzielajgcych odpowiedzi na te
wymagania (w imieniu oferentéw): jesli odpowiedz jest
twierdzgca, nalezy przedstawic odpowiedni dowdd,
dane liczbowe, sprawozdania lub link(i).

Wymagania minimalne

® (Czy w Panstwa firmie funkcjonuje zespot wsparcia
przedsprzedaznego?

e (Czy Panstwa firma oferuje wsparcie przedsprzedaz-
ne na catym Swiecie?

Wymagania opcjonalne

e W jaki sposob Panstwa firma pomaga potencjalnym
klientom zrozumie¢ wptyw Panstwa produktow lub
ustug na ich procesy, a takze sposob implementacji
rozwigzania?

® W jaki sposob Panstwa firma zapewnia pomysing
realizacje sprzedazy i jak podchodzi do potrzeb
klientow, z ktorymi taczy jg duzsza relacja?

® Jak Panstwa firma definiuje proaktywng obstuge?



aangazowaniem udzielajg
alizowaniu przestojow
Jazne oferowane przez

stepne i opierac si¢ na
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Naprawy,
wymiany i
gwarancja

Naprawy, wymiany i gwarancja to czes¢ obstugi
posprzedaznej polegajgca na naprawianiu lub
wymienianiu wadliwych produktow zgodnie z
gwarancjg udzielona klientowi. Jest to gwarancja na
rzecz klienta, uwzgledniajgca naprawy i ponowne
wykorzystanie produktow.

Znaczenie napraw, wymian i gwarancji w kontekscie
zakupow

Przy podejmowaniu decyzji o zakupie produktow
istotna jest nie tylko pomoc dostawcy w procesie
zakupowym, lecz takze mozliwosci naprawy lub
wymiany produktow. Wigczajgc do kryteriow wyboru
dostawcy wymagania w zakresie napraw, wymian

i gwarancji, zabezpieczasz swojg organizacje przed
zaktdceniami w dziatalnosci.

Dostawca powinien przedstawi¢ jednoznaczne zasady
dotyczace serwisowania produktow, na wypadek
gdyby nie dziataty one w zamierzony sposob. A w
sytuacji gdy produkt faktycznie wymaga naprawy

lub wymiany, zgtoszenie problemu powinno by¢ jak
najprostsze. Dostawca powinien zaoferowac efektywny
i transparentny proces zwrotow, ktory do minimum
ograniczy zaktécenia w Twojej dziatalnosci.
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Wymagania minimalne

e (Czy Panstwa firma oferuje co najmniej piecioletnig
gwarancje na produkty sprzetowe?
® (Czy z Panstwa firmg mozna kontaktowad¢ sie bezpo-

srednio w celu uzyskania upowaznienia do zwrotu
(RMA)?

Wymagania opcjonalne

e Co obejmuje gwarancja udzielana przez Panstwa
firme?

® Jak przebiega proces zwrotu towaréw w Panstwa
firmie?

e W jaki sposob Panstwa firma stara sie zapobiega¢
przestojom u klientéw lub je minimalizowac¢?



Obsluga klienta

Zindywidualizo-
wana obshuga
klienta

Zindywidualizowana obstuga klienta to personalizacja
obstugi w oparciu o Twoje, czyli klienta, konkretne
oczekiwania i potrzeby. Jest ukierunkowana na sprzedaz
nie produktow, lecz rozwigzan dopasowanych do
Twoich potrzeb. Jej istota jest oferowanie rozwigzan
problemow, ktorych standardowa oferta nie rozwigzuje.

Znaczenie zindywidualizowanej obstugi klienta w
kontekscie zakupow

Zindywidualizowana obstuga klienta — rozumiana
jako ustugi, rozwigzania i szkolenia wykraczajgce
poza standardowg oferte — wnosi wartos¢ dodana,
pomaga zaspokoi¢ specyficzne potrzeby i uzyskac jak
najlepsze efekty dziatania Twojego systemu. Oferujgc
indywidualnie dopasowane ustugi, dostawcy wykazujg
gotowos¢ do dziafania nieszablonowego.

Gdzie szuka¢ wartosci | Obstuga klienta @

Wymagania

Wymagania minimalne

® (Czy Panstwa firma oferuje indywidualne adaptacje
oprogramowania?

® (Czy Panstwa firma oferuje szkolenia prowadzone wedtug
indywidualnego programu?

® (Czy Panstwa firma oferuje ustugi indywidualnie
dostosowane do potrzeb klienta?

Wymagania opcjonalne

® W jaki sposob swiadczg Panstwo klientom ustugi
indywidualnie dopasowane do ich potrzeb?

® Prosze przedstawi¢ przyktady takich
zindywidualizowanych ustug, ktore Swiadczyli Pafstwo w
przeszfosci.
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Metody oceny
—jak mierzyc
wartosc?

...................................................................................................................................

Omowienie najwazniejszych krokow w procesie oceny
potrzeb pod katem wartosci
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Ocena

Strategia oceny 1
pomiar jakosci

Ay 42

Choc istnieje wiele powoddw, by proces
zakupowy zorientowac na wartosc,a'nie
tylko na najnizszy koszt, trzeba przyznac,
z€ to drugie podejscie ma jedng ewidentng
zalete: porownywanie ofert jest banalnie
proste — wystarczy wybrac oferte z
najnizszg ceng. Jednak istniejg rowniez
proste i praktyczne metody ocenywartosci,
gdy to ona jest podstawg porownywania
ofert. W niniejszym poradniku omowimy
dwie takie metody: metode fikcyjnej ceny

| metode odsetkowa. Najpierw-jednak
przyjrzyjmy sie blizej dwom strategiom
oceny: na podstawie wartosci i na
podstawie najnizszego kosztu.



Strategia oceny — najnizszy
koszt czy najwyzsza wartoSc?

Gtownym celem kazdej strategii oceny jest uzyskanie
jak najwiekszej wartosci z inwestycji. Strategia
oceny to ustrukturyzowana metoda wyboru ofert

0 najwyzszej jakosci dopasowanych do Twoich
konkretnych potrzeb. Dlatego wazne jest ustalenie,
co ma dla Twojej organizacji najwigkszg wartos¢, a
potem wybranie najlepszej strategii oceny. Wybor
miedzy najwyzsza wartoscig a najnizszym kosztem
jest zawsze kompromisem miedzy ceng a skfadnikami
jakosciowymi. W zaleznosci od przyjetych celow
jako$¢ moze wyrazac¢ sie na rozne sposoby. Wage
ceny i wage jakosci musisz okresli¢ na podstawie
wiasnej znajomosci konkretnych ustug i produktow
oraz celdw, jakie chcesz osiggng¢ w danym procesie
zakupowym. Nowoczesne, sieciowe, cyfrowe systemy
bezpieczenstwa muszg by¢ w petni niezawodne i przez
dtugi czas dziata¢ bezpiecznie, stabilnie, w trybie
24(7/365. Jakos¢ jest kluczowym kryterium wyboru
oferty, a skupienie si¢ tu wytgcznie na cenie nie
zapewni wyboru produktu o najwyzszej jakosci.
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Poréwnanie: najnizsza cena czy najwyzsza wartos¢

Zakupy na podstawie najnizszej ceny:
Jedynie kryteria kosztowe, bez uwzglednienia
jakosci. Za tg metodg stoi zatozenie, ze
produkty lub ustugi kupione w najnizszej
cenie zapewnig klientowi najwyzszy poziom
zadowolenia.

Zakupy na podstawie relacji ceny do
jakosci: Kompromis miedzy ceng i jakoscig,
w ktorym klient wybiera obszary wartosci,
na podstawie ktorych bedzie oceniat

oferty. Uwzgledniajac obszary wartosci,
mozesz 0siggna¢ pozgdany poziom jakosci
dopasowany do wtasnych celow, zamiast
specyfikowa¢ szczegdtowe kryteria
techniczne, ktdre towary lub ustugi musza
spetnia¢. Ta metoda stwarza tez dostawcom
lepsze warunki do eksponowania kompetencji
istotnych dla osiggnigcia Twoich celow.
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Jak uzyskac
wiekszq wartosc
za wydane
pienigdze?

Najnizsza cena

W pierwszej metodzie oceny jedynym kryterium jest
najnizsza cena. Zatem wynik przyznany oferentowi
w 100% zalezy od ceny. Oferenci nie mogg uzyskac
zadnych punktow za wartos¢ w jakimkolwiek
obszarze.

Ta metoda jest najbardziej odpowiednia, gdy wiesz
doktadnie, jakiego systemu lub ktérych produktow
potrzebujesz, a cata specyfikacja projektu jest juz
okreslona. Ponadto oferenci muszg skfada¢ oferty
stosunkowo jednorodne, obejmujgce podobne
produkty i konkurujace ze sobg jedynie cena.

W tej metodzie nic nie sktania oferentéw do
pogtebionej analizy potrzeb klienta i proponowania
innowacyjnych rozwigzan. W istocie jednak
wspoftczesny rynek systemow bezpieczenstwa oraz
loT nie jest wcale jednorodny. Funkcjonuje na nim
bardzo szerokie spektrum innowacyjnych rozwigzan
i marek. A niektore z firm na tym rynku posiadaja
bogata wiedze na temat problemoéw, potrzeb i celow
klientow. Dlatego ocena ofert wedtug kryterium
najnizszej ceny nie zapewni najwyzszej wartosci
inwestycji.
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Najkorzystniejsza relacja
ceny do jakosci

W drugiej metodzie oceny jako kryterium przyjmuje
sie relacje ceny do jakosci. Pozwala to na wybor ofert
na podstawie roznych czynnikdw, nie tylko najnizszej
ceny. Oferenci s3 bowiem oceniani takze na podstawie
kryteriow jakosciowych. Wiedzac, ze podstawg wyboru
bedzie stosunek ceny do jakosci, oferenci moga
swobodniej ksztattowac swoje oferty rozwigzan, a
potencjalni nabywcy — lepiej wykorzysta¢ wiedze
specjalistyczng i kreatywnos¢ oferentow.

Ocena jakosci

Sktadnik jakosciowy jest zdefiniowany jako co
najmniej jeden obszar, w ktorym istnieje wartosc¢
istotna dla nabywcy. Przyktadami takich obszarow
s3: zrbwnowazony rozwoj, cyberbezpieczenstwo i
obstuga klienta. Musisz sformutowa¢ powody, dla
ktérych wybrane obszary sg wazne, zdefiniowac
konkretne wymagania w tych obszarach i zasady
oceny ich spetnienia.

Jak bedzie obliczany stosunek cena / jakosé¢

Musisz przekazac oferentom jednoznaczne informacje
o0 swoich oczekiwaniach, w tym o oczekiwanych
sposobach udzielania odpowiedzi na pytania o
wymagania jakosciowe. Oferenci muszg
tez zna¢ zasady oceniania odpowiedzi.
Powinni réwniez otrzymac informacje o
udziatach sktadnika jakosciowego i sktadnika
cenowego w wyniku oceny. Wynik mozna
oblicza¢ na rozne sposoby, ale my omowimy
tutaj najwazniejsze kroki, ktore sprawdzg
sie w roznych stylach prowadzenia procesu
zakupowego.
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Krok 1: OkreSlenie wag ceny i obszarow jakosSciowej oceny

e u
wartosci
Obszary jakosciowej oceny wartosci
Cena . -
Zrownow?;ony Cyberbezpieczenstwo = Obstuga klienta
rozwoj
60%
Waga 40%
20% 10%

W tym przyktadzie relacja miedzy ceng a sktadnikami
jakosciowymi jest wyrazona procentowo.

100% podzielono miedzy cene i jakosc. Ten podziaf
moze by¢ rowny lub wskazywac (poprzez przypisanie
wiekszego odsetka) na preferencje dla tego sktadnika,
ktéry jest dla Ciebie wazniejszy. Najczesciej stosuje sie
podziat w stosunku: 40% za cene i 60% za jakos¢. Taki
podziat oznacza, ze jakos¢ jest wazniejsza niz cena.
Sktadnik jakosciowy mozna dalej podzieli¢ na rézne
obszary wartosci.

Na przyktad: 30% za zréwnowazony rozwdj, 20% za
cyberbezpieczenstwo i 10% za obstuge klienta. Rowny
podziat oznacza, ze kazdy z aspektow jest tak samo
wazny. Rdzne wartosci procentowe oznaczajg, ze co
najmniej jeden z obszarow traktujesz jako wazniejszy
od innych. W tym przykfadzie najwazniejszy jest
zrownowazony rozwoj, nastepne pod wzgledem
waznosci jest cyberbezpieczenstwo, a ostatnia —
obstuga klienta. Gdyby w konkursie ofert jedynym
kryterium byta cena, to miataby ona przypisang wage
100%, a jakos¢ — wage 0%.

Krok 2: Przypisanie wartoSci do obszarow jakosciowej oceny

W tym przyktadzie wartosci poszczegdlnych obszarow
sg wyrazone jako kwoty pieniezne, ktore mogg by¢
traktowane jako maksymalne fikcyjne upusty udzielone
od ceny oferowanej. Postugujac sie przyktadem z

trzema obszarami wartosci (zrownowazony rozwoj,
cyberbezpieczenstwo, obstuga klienta), mozemy

przeliczy¢ kazda oferte wedtug nastepujacego schematu:

Obszary jakoSciowej oceny wartosci

Cena . :
Zrownow?.zony Cyberbezpieczenstwo = Obstuga klienta
rozwoj
taczny maksymalny fikeyjny upust
(wyrazony w EUR, PLN itp.)
Cena ofertowa
W przyjt?tej Maksymalny Maksymalny ) I\/Ie?ksymalny
Waga walucie . S fikeyjny upust za
fikeyjny upust za fikcyjny upust za X
(np. EUR, . . kryterium
PLN) krytenum. kryterlum_ (w EUR
(w EUR, PLN itp.) (w EUR, PLN itp.) PLN itp.)
Przyktad 300 000 200 000 100 000

Uwaga: Podane kwoty sq jedynie przyktadami. Rzeczywiste wartosci bedq zaleze¢ od wielkosci zamdwienia i wielu innych czynnikow.
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Krok 3: Ocena odpowiedzi na pytania o spelnianie wymagan

minimalnych i opcjonalnych

Wymagania minimalne

Wymagania minimalne to te, ktdre oferent musi
spetnia¢, aby w ogole byt dalej rozpatrywany w
procesie zakupowym. Na pytania o te wymagania
mozna zwykle udzieli¢ odpowiedzi ,tak" albo ,nie".
kryteriow minimalnych, oferta jest odrzucana, dlatego
nie jest potrzebna zadna metoda obliczania wyniku.

Wymagania opcjonalne

Wymagania opcjonalne umozliwiajg oferentom
sformutowanie pefniejszych odpowiedzi i przekazanie
dodatkowych informacji. Odpowiedzi na pytania

o te wymagania podlegajg ocenie jakosciowe;.
Odpowiadajac na pytania o wymagania opcjonalne,
oferenci mogg skupi¢ sie na problemach nabywcy

i wykorzysta¢ swojg wiedze specjalistyczng, aby
zaoferowac najlepiej dopasowane rozwigzanie i
zaprezentowac swojg wartos¢ dodang. Oferenci moga
takze proponowac¢ innowacyjne rozwigzania. Dlatego
nalezy oceni¢ odpowiedzi oferentow, przypisac¢ im
wyniki i uwzgledni¢ je w ocenie catej oferty.

Ocenianie odpowiedzi oferentow

Wyniki oceny mozna wyrazac¢ na r6zne sposoby, na przyktad:

Ocena / wynik

Doskonale 100%
Dobrze 75%
Srednio 50%
Ponizej sredniej 25%
Stabo 0%
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10 punktow
7 punktow
5 punktow
2 punkty

0 punktow



W tym przyktadzie wynik oceny kazdego obszaru
jakosciowego jest wyrazony procentowo. Jesli, na
przykfad, oferent wysoce zadowalajgco spetnia
wymagania w okreslonym obszarze, otrzymuje 100%
przypisanej do tego obszaru kwoty pienieznej. Jesli

z kolei oferent tylko w minimalnym stopniu spefnia
wymagania opcjonalne (lub nie spetnia ich w ogole), to

Kryterium Kwota pieniezna
Zrownowazony rozwdj | 300 000
Cyberbezpieczenstwo 200 000
Obstuga klienta 100 000

W wyniku powyzszej kalkulacji cena ofertowa podana przez
oferenta zostafaby obnizona o fikcyjny upust w wysokosci
500 000 (300 000+150 000+50 000) ze wzgledu na wyniki
oceny kryteriow jakosciowych.

Zastrzezenie: Przedstawione wartosci procentowe | kwoty
pieniezne sq tylko przyktadami.

Podsumowanie

Dostepne sg zarowno sformalizowane, jak i
niesformalizowane metody oceny, a wybor jednej z nich
zaleze¢ bedzie od takich czynnikow, jak lokalizacja, ramy
prawne i to, czy zamowienie ma charakter publiczny

Metody oceny | Doskonalenie procesu zakupdow @

w danym obszarze nie zostanie mu przypisany fikcyjny
upust.

Do kazdego kryterium przypisana jest odrebna kwota
pieniezna, ktdra zalezy od tego, jak wartosciowe jest
to kryterium dla zamawiajacego. W ponizszej tabeli
przedstawiono przykfad:

Wyniki oceny Fikcyjny upust
100% 300 000

75% 150 000

500% 50 000

Cena koncowa = Cena ofertowa - (ocena
zrdownowazonego rozwoju * 300 000 + ocena
cyberbezpieczenstwa * 200 000 + ocena obstugi
klienta * 100 000)

czy prywatny. Jednak co do zasady przedstawione tutaj
gtowne kroki sktadajg sie na 0gdlng metode ilosciowego
okreslania relacji wartosci do ceny.
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