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1 Podsumowdadnie

W branzy dozoru wizyjnego jednym z najgorecej dyskutowanych tematow jest analiza wideo oparta na
sztucznej inteligencji. Niektdre aplikacje mogg znacznie przyspieszy¢ analize danych i zautomatyzowac
powtarzalne czynnosci. Jednak obecne rozwigzania Al nie sg w stanie zastgpi¢ doswiadczenia i
umiejetnosci decyzyjnych cztowieka petnigcego funkcje operatora. W rzeczywistosci atrakcyjne jest
odpowiednie potaczenie, czyli wykorzystanie zalet rozwigzan Al w celu polepszenia jakosci pracy i
podniesienia efektywnosci operatorow.

Sztuczna inteligencja to pojecie f3czgce algorytmy uczenia maszynowego i gtebokiego uczenia. Oba
rodzaje algorytmdéw automatycznie tworzg model matematyczny przy uzyciu duzej ilosci danych prébnych
(tzw. danych szkoleniowych), aby zyska¢ mozliwos¢ obliczania wynikow bez odrebnego programowania
do tego celu. Algorytm Al powstaje w wyniku procesu o charakterze iteracyjnym, w ramach ktérego
kroki obejmujgce zebranie danych szkoleniowych, ich oznakowanie, uzycie tych danych do przeszkolenia
algorytmu i przetestowanie przeszkolonego algorytmu sg powtarzane do czasu osiggni¢cia oczekiwanego
poziomu jakosci. Nastepnie algorytm jest gotowy do uzycia w aplikacji analitycznej, ktérg mozna kupi¢

i wdrozy¢ w obiekcie objetym dozorem. Na tym etapie proces szkolenia jest zakonczony i aplikacja nie
uczy sie juz niczego nowego.

W przypadku aplikacji do analiz wideo opartych na sztucznej inteligencji typowym zadaniem jest wizualne
wykrywanie ludzi i pojazdow w strumieniu wideo oraz rozréznianie migdzy tymi rodzajami obiektow.
Algorytm uczenia maszynowego nauczyt sie charakterystycznego dla tych obiektdw potaczenia cech
wizualnych. Algorytm gfebokiego uczenia jest bardziej zaawansowany i po odpowiednim przeszkoleniu
moze wykrywac znacznie bardzie ztozone obiekty. Wymaga tez jednak znacznie wiekszego naktadu pracy na
etapach programowania i szkolenia oraz znacznie wigkszych zasobdw obliczeniowych do obstugi gotowe;j
aplikacji. Dlatego w przypadku jasno okreslonych potrzeb zwigzanych z dozorem warto si¢ zastanowi¢, czy
nie wystarczy specjalnie zoptymalizowana aplikacja z zakresu uczenia maszynowego.

Ciagty rozwdj algorytmow i rosngca moc obliczeniowa kamer umozliwity prowadzenie zaawansowanych
analiz wideo opartych na sztucznej inteligencji bezposrednio w kamerze (analizy brzegowe) zamiast
wykonywania niezbednych obliczen na serwerze (analizy serwerowe). Polepsza to dziatanie aplikacji w
czasie rzeczywistym, poniewaz majg one natychmiastowy dostep do nieskompresowanego materiatu
wizyjnego. Dzieki umieszczeniu w kamerach specjalnych akceleratoréw sprzetowych, takich jak MLPU
(machine learning processing unit — jednostka przetwarzania uczenia maszynowego) i DLPU (deep learning
processing unit — jednostka przetwarzania gtebokiego uczenia), analizy brzegowe mozna prowadzi¢

przy mniejszym zuzyciu energii w pordwnaniu z uzywaniem wyfgcznie procesora gtownego (CPU) lub
graficznego (GPU).

Zanim zostanie zainstalowana aplikacja do analiz wideo wykorzystujaca sztuczng inteligencje,

nalezy szczegotowo przeanalizowa¢ zalecenia producenta oparte na znanych warunkach wstepnych

i ograniczeniach oraz zadbac o ich przestrzeganie. Kazdy system dozoru jest wyjatkowy i dlatego
nalezy oceni¢ wydajnos¢ aplikacji w kazdym obiekcie. Jesli sie okaze, ze jakos¢ nie spetnia oczekiwan,
mozliwych powoddw nalezy poszuka¢ w sposob catosciowy, nie skupiajgc si¢ jedynie na samej aplikacji
analitycznej. Wydajnos¢ analizy wideo zalezy od wielu czynnikow, takich jak elementy sprzg¢towe kamery,
jej konfiguracja, jakos¢ materiatu wizyjnego, dynamika sceny i oswietlenie. Poznanie wptywu tych
czynnikoéw i ich odpowiednia optymalizacja pozwalajg w wielu przypadkach podnies¢ wydajnos¢ analiz
wideo w danej instalacji.

W sytuacji, gdy rosnie popularnos¢ sztucznej inteligencji w systemach dozoru, dostrzeganiu zalet
zwigzanych z efektywnoscig operacyjng i nowymi zastosowaniami musi towarzyszy¢ wywazona dyskusja na
temat tego, kiedy i gdzie warto stosowac¢ t¢ technologie.



2 Wprowadzenie

Sztuczna inteligencja (artificial intelligence, Al) to dziedzina rozwijana i dyskutowana, odkgd wynaleziono
komputery. | chociaz wcigz czekamy na naprawde¢ rewolucyjne wcielenia sztucznej inteligencji,
technologie Al sg obecnie czesto uzywane do wykonywania jasno okreslonych zadan np. w aplikacjach
do rozpoznawania gtosu, wyszukiwarkach i asystentach wirtualnych. Sztuczna inteligencja jest tez

coraz czgsciej stosowana w ochronie zdrowia, gdzie stanowi wartosciowe narzedzie np. w diagnostyce
rentgenowskiej i analizie skandw siatkdwki.

W branzy dozoru wizyjnego jednym z najgorecej dyskutowanych tematow jest analiza wideo oparta na
sztucznej inteligencji, z ktorg wigze sie duze nadzieje. Na rynku sg dostepne aplikacje, ktore przy uzyciu
algorytmow Al z powodzeniem przyspieszajg analize danych i automatyzujg powtarzalne czynnosci. Jesli
jednak chodzi o szerszy kontekst systemow dozoru, obecnie i w najblizszej przysztosci sztuczng inteligencje
nalezy traktowac jako jeden z kilku elementow w procesie tworzenia efektywnych rozwiagzan.

W tym dokumencie przedstawiono podstawowe informacje techniczne na temat algorytmoéw uczenia
maszynowego i gtebokiego uczenia, a takze mozliwosci ich rozwijania i stosowania w obszarze analizy
wideo. Obejmuje to krotkie omowienie sprzetowych akceleratoréow sztucznej inteligencji oraz zalet i
wad uruchamiania narzgdzi analitycznych opartych na technologiach Al na brzegu sieci w poréwnaniu
z serwerem. W dokumencie przedstawiono takze mozliwe sposoby optymalizacji warunkéw wstepnych,
ktore wptywajg na wydajnos¢ analiz wideo opartych na sztucznej inteligencji, biorgc pod uwage szeroki
zakres czynnikow.

3 Sztuczna inteligencja, uczenie maszynowe i
glebokie uczenie
Sztuczna inteligencja (Al) to szerokie pojecie odnoszgce sie do maszyn, ktdre potrafig wykonywac ztozone

zadania, wykazujac pozornie inteligentne cechy. Gtebokie uczenie i uczenie maszynowe to obszary
wchodzgce w sktad technologii Al

1 Sztuczna inteligencja
2 Uczenie maszynowe
3 Gfebokie uczenie



3.1 Uczenie maszynowe

Uczenie maszynowe to obszar sztucznej inteligencji, w ramach ktérego przy uzyciu statystycznych
algorytmow uczenia tworzy si¢ systemy zdolne do automatycznego uczenia i doskonalenia sie przez
szkolenie bez wykonywanych wprost czynnosci programistycznych.

W tej sekcji przestrzegamy rozroznienia migdzy tradycyjnym programowaniem i uczeniem maszynowym
w kontekscie widzenia komputerowego, czyli dyscypliny polegajgcej na doprowadzaniu komputeréw do
rozumienia zdarzen zachodzacych w obserwowanej scenie przez analiz¢ zdjec lub nagran wideo.

W tradycyjnym ujeciu programistycznym widzenie komputerowe opiera si¢ na metodach, ktore obliczajg
cechy obrazu: przyktadem sg programy szukajgce wyraznych krawedzi i naroznikow. Cechy te musi recznie
zdefiniowa¢ programista algorytmu, ktory wie, co jest wazne w danych obrazu. Nastepnie programista
taczy te cechy, aby algorytm mdgt okresli¢, co znalazt w obserwowanej scenie.

Algorytmy uczenia maszynowego automatycznie tworzg model matematyczny przy uzyciu duzej ilosci
danych prébnych — tzw. danych szkoleniowych — aby zyska¢ mozliwos¢ podejmowania decyzji przez
obliczanie wynikéw bez odrebnego programowania. Cechy nadal sg okreslane recznie, ale sposobu ich
taczenia uczy si¢ juz sam algorytm, ktory ma stycznos¢ z duzg iloscig oznakowanych, czyli adnotowanych,
danych szkoleniowych. W tym dokumencie technike polegajgca na uzywaniu w wyuczonych potgczeniach
cech okreslonych recznie nazywamy klasycznym uczeniem maszynowym.

Innymi stowy, aby umozliwi¢ uczenie maszynowe, nalezy przeszkoli¢ komputer w celu uzyskania zgdanego
programu. W tym uktadzie cztowiek zbiera i adnotuje dane, w czym czasem pomaga wstepna adnotacja
wykonywana przez serwer. Wyniki s wprowadzane do systemu i caty proces jest kontynuowany do
momentu, az aplikacja nauczy sie¢ wystarczajgco duzo, by byta w stanie wykry¢ zgdany obiekt, np. okreslony
rodzaj pojazdu. Przeszkolony model staje si¢ programem. Warto zwrdci¢ uwagg, ze gdy program zostanie
ukonczony, system nie uczy sie juz niczego nowego.

® O
0.8-" -’</>-"/

+ :

o . : v

O OO
v
>
v
v

1 Tradycyjne programowanie:
Zebrac¢ dane. Zdefiniowaé kryteria programu. Napisac kod programu (czynnosé wykonywana
przez cztowieka). Gotowe.

2 Uczenie maszynowe:
Zebraé¢ dane. Oznakowad dane. Poddac¢ model iteracyjnemu procesowi szkolenia. Sfinalizowany i
przeszkolony model staje sie programem. Gotowe.

Z perspektywy tworzenia programu do widzenia komputerowego sztuczna inteligencja ma t¢ przewage
nad tradycyjnym programowaniem, ze umozliwia przetwarzanie ogromnych ilosci danych. Komputer
moze przetworzy¢ tysigce obrazow bez utraty koncentracji, podczas gdy programista po pewnym czasie
sie meczy i nie potrafi sie dobrze skupi¢. Dlatego sztuczna inteligencja pozwala stworzy¢ znacznie



doktadniejszg aplikacje. Z drugiej strony im bardziej skomplikowana aplikacja, tym trudniej komputerowi
uzyska¢ zadany rezultat.

3.2 Gtebokie uczenie

Gtebokie uczenie jest udoskonalong odmiang uczenia maszynowego, w ktérej zaréwno wyodrebnianie cech,
jak i sposdb ich tgczenia w gtebokie struktury requt w celu uzyskania danych wyjsciowych sg wyuczane

na podstawie danych. Algorytm moze automatycznie okresli¢, jakich cech nalezy szuka¢ w danych
szkoleniowych. Potrafi tez uczy¢ sie bardzo gtebokich struktur obejmujgcych fancuchowe potaczenia cech.

Gtoéwng inspiracjg dla algorytméw wykorzystywanych w gtgbokim uczeniu jest sposob dziatania neuronéw
oraz to, jak przy ich uzyciu ludzki mozg tworzy wiedze wyzszego poziomu, fgczgc sygnaty wyjsciowe
neurondw w ramach gtebokiej hierarchii, czyli sieci, potagczonych tancuchowo regut. Mozg to system,

w ktoérym rowniez same potaczenia sg tworzone przez neurony. Zamazuje to rozréznienie miedzy
wyodrebnianiem cech i ich fgczeniem, sprawiajac, ze w pewnym sensie procesy te stajg si¢ tozsame.
Droga symulacji tych struktur badacze stworzyli tzw. sztuczne sieci neuronowe, ktére sg najbardzie;
rozpowszechnionym typem algorytmdéw w gtebokim uczeniu. Krotkie omowienie sieci neuronowych jest
dostepne w dodatku zawartym w tym dokumencie.

Algorytmy gtebokiego uczenia pozwalajg konstruowac wyrafinowane detektory wizualne oraz
automatycznie je szkoli¢ do wykrywania bardzo ztozonych obiektéw, niezaleznie od skali, kata obrotu i
innych zmiennych.

Ta elastycznos¢ wynika z faktu, ze systemy gtebokiego uczenia moga si¢ uczy¢ na podstawie znacznie
wiekszej ilosci danych — i to danych duzo bardziej zréznicowanych — niz klasyczne systemy uczenia
maszynowego. W wigkszosci 0siggajg znacznie lepsze wyniki od recznie zdefiniowanych algorytmow
widzenia komputerowego. To sprawia, ze gtebokie uczenie szczegdlnie dobrze nadaje sie do rozwigzywania
ztozonych probleméw — takich jak klasyfikacja obrazow, przetwarzanie jezyka i detekcja obiektow — w
przypadku ktorych nawet cztowiek bedgcy ekspertem nie jest w stanie tatwo sformutowa¢ potgczenia cech.

Funkcja detekcji obiektow oparta na gtebokim uczeniu potrafi klasyfikowa¢ ztozone obiekty. W tym
przyktadzie aplikacja analityczna nie tylko wykrywa pojazdy, ale tez klasyfikuje je na podstawie rodzaju.

3.3 Klasyczne uczenie maszynowe a gtebokie uczenie

Chociaz algorytmy gtebokiego uczenia i klasycznego uczenia maszynowego sg do siebie podobne, te
pierwsze korzystajg ze znacznie obszerniejszego zestawu wyuczonych potgczen cech. Oznacza to, ze



narzedzia analityczne oparte na gtebokim uczeniu sg bardziej elastyczne i przy odpowiednim przeszkoleniu
mogg si¢ uczy¢ wykonywania znacznie bardziej ztozonych zadan.

Jesli jednak chodzi o analizy czysto dozorowe, wystarczajagcy moze sie okaza¢ specjalny, zoptymalizowany
klasyczny algorytm uczenia maszynowego. W odpowiednio okreslonym zakresie moze on zapewni¢ podobne
wyniki co algorytm gtebokiego uczenia, wymagajac przy tym mniejszej liczby operacji matematycznych, co
przektada sie na nizsze koszty i mniejsze zuzycie energii. Ponadto taki algorytm wymaga znacznie mniej
danych szkoleniowych, a to znacznie ogranicza zakres prac programistycznych.

4 Etapy uczenia maszynowego

Podczas prac nad algorytmem uczenia maszynowego wykonywany jest cigg krokow i iteracji, w zarysie
przedstawionych ponizej, ktére pozwalajg stworzy¢ ostateczng, przeznaczong do wdrozenia aplikacje
analityczng. Serce takiej aplikacji stanowi jeden lub kilka algorytmow, na przyktad algorytm detekcji
obiektow. W przypadku aplikacji opartych na gtebokim uczeniu rdzeniem algorytmu jest model gtebokiego
uczenia.
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Przygotowanie: okreslenie celu aplikacji.

2 Szkolenie: zebranie danych szkoleniowych. Dodanie adnotacji do danych. Przeszkolenie modelu.
Przetestowanie modelu. Jesli jakos¢ odbiega od oczekiwarn, wczesniejsze kroki sq powtarzane w
ramach iteracyjnego cyklu doskonalenia.

3 Widrozenie: instalacja i korzystanie z gotowej aplikacji.

-

4.1 Zbieranie danych i dodawanie adnotacji

Aby opracowa¢ aplikacje analityczng opartg na sztucznej inteligencji, nalezy zebra¢ duzo danych. W
dozorze wizyjnym zazwyczaj sg nimi zdjecia oraz nagrania wideo przedstawiajgce ludzi i pojazdy lub inne
obiekty docelowe. Aby dane staty sie rozpoznawalne dla urzgdzenia lub komputera, trzeba do nich doda¢
adnotacje, czyli skategoryzowac¢ i oznakowa¢ odpowiednie obiekty. Opatrywanie danych adnotacjami jest
procesem w wiekszosci recznym i pracochtonnym. Przygotowywane dane muszg obejmowac odpowiednio
zroznicowane przyktady adekwatne do kontekstu, w ktérym bedzie uzywana aplikacja analityczna.

4.2 Szkolenie

W procesie szkolenia, czyli uczenia si¢, do modelu wprowadzane sg dane z adnotacjami, a nastgpnie
model jest poddawany iteracyjnym modyfikacjom i ulepszeniom przy uzyciu ram szkoleniowych do czasu



osiggniecia zgdanego poziomu jakosci. Innymi stowy model jest optymalizowany pod kagtem okreslonego
zadania. Szkolenie moze by¢ prowadzone przy uzyciu jednej z trzech gtéwnych metod.

[ 1 2] ©

1 Uczenie nadzorowane: model uczy sie doktadnego przewidywania
2 Uczenie nienadzorowane: model uczy si¢ identyfikowania klastrow
3 Uczenie ze wzmocnieniem: model uczy sie na btedach

4.2.1 Uczenie nadzorowane

Uczenie nadzorowane to obecnie najczesciej stosowana metoda uczenia maszynowego. Mozna jg pordwnac
do uczenia si¢ na przyktadach. Dane szkoleniowe zawierajg jasne adnotacje, co oznacza, ze poszczegdélne
dane wejsciowe sg sparowane z zgdanymi wynikami wyjsciowymi.

Zazwyczaj uczenie nadzorowane wymaga bardzo duzej ilosci danych opatrzonych adnotacjami, a wydajnos¢
wyszkolonego algorytmu bezposrednio zalezy od jakosci danych szkoleniowych. Z perspektywy jakosci
najwazniejsze jest to, aby uzy¢ zestawu danych reprezentujagcego wszystkie mozliwe dane wejsciowe

z rzeczywistego wdrozenia. W przypadku detekcji obiektow programista musi zadba¢ o przeszkolenie
algorytmu z uwzglednieniem mocno zréznicowanych obrazow, obejmujgcych rdzne wystgpienia obiektow,
orientacje i skale, warunki oSwietleniowe, tfa oraz czynniki zakiocajgce. Dane szkoleniowe muszg by¢
reprezentatywne dla planowanego zastosowania — tylko pod tym warunkiem gotowa aplikacja analityczna
bedzie zapewnia¢ dokfadnos¢ przewidywania podczas przetwarzania nowych danych, z ktorymi nie
zetknefa sie w fazie szkolenia.

4.2.2 Uczenie nienadzorowane

Uczenie nienadzorowane polega na wykorzystaniu algorytmoéw do analizy i grupowania nieoznakowanych
zestawow danych. Ta metoda szkolenia nie jest rozpowszechniona w branzy dozoru, poniewaz model
wymaga wielu czynnosci kalibracyjnych i testow, a mimo to jako$¢ bywa nieprzewidywalna.

Zestawy danych muszg by¢ adekwatne dla aplikacji analitycznej, ale nie muszg by¢ jasno oznakowane.
Nie ma etapu recznego dodawania adnotacji, ale liczbe zdje¢ lub nagran wideo na potrzeby szkolenia
nalezy znacznie zwiekszy¢: o kilka rzedow wielkosci. Na etapie szkolenia model — wspierany przez ramy
szkoleniowe — identyfikuje wspdlne cechy w zestawach danych. Dzieki temu w fazie wdrozenia model
moze grupowac dane zgodnie z wyuczonymi wzorcami, ale takze wykrywa¢ nieprawidtowosci niepasujgce
do zadnej z wyuczonych grup.

4.2.3 Uczenie ze wzmochieniem

Uczenia ze wzmocnieniem uzywa si¢ np. w robotyce, automatyce przemystowej i planowaniu strategii
przedsiebiorstw, ale z powodu zapotrzebowania na duzg ilos¢ informacji zwrotnych zastosowania tej
metody w dozorze sg ograniczone. W uczeniu ze wzmocnieniem chodzi o podejmowanie odpowiednich
dziatan w celu zmaksymalizowania potencjalnej nagrody w konkretnej sytuacji — nagroda zwigksza sie w
miare dokonywania przez model wtasciwych wyborow. W przypadku tego algorytmu do szkolenia nie sg
uzywane pary dane/oznakowanie, poniewaz sposobem na optymalizacje algorytmu jest testowanie jego



decyzji w drodze interakcji z otoczeniem przy jednoczesnym pomiarze nagrody. Celem algorytmu jest
nauczenie sie zasady podejmowania dziatan, ktdra przyczynia si¢ do maksymalizacji nagrody.

4.3 Testowanie

Przeszkolony model wymaga szczegétowego przetestowania. Ten etap zazwyczaj obejmuje czes¢
zautomatyzowang, ktorg uzupetniajg obszerne testy wykonywane w rzeczywistych sytuacjach.

W ramach czgsci zautomatyzowanej ustala si¢ parametry wydajnosci aplikacji przy uzyciu nowych
zestawow danych, z ktdrymi model nie zetknat si¢ podczas szkolenia. Jesli parametry te odbiegajg od
oczekiwan, proces rozpoczyna si¢ od nowa: trzeba zebra¢ nowe dane szkoleniowe, wprowadzi¢ lub ulepszy¢
adnotacje i ponownie przeszkoli¢ model.

Po osiggnieciu zadanego poziomu jakosci rozpoczyna sie test eksploatacyjny. W jego ramach aplikacje
uruchamia si¢ w rzeczywistych scenariuszach. Liczba scenariuszy i ich wariantéw zalezy od zakresu
aplikacji. Im wezszy zakres, tym mniej wariantdéw nalezy przetestowac. Im szerszy zakres, tym wiecej
potrzeba testow.

Wyniki ponownie sg porownywane i oceniane. Rowniez ten krok moze doprowadzi¢ do ponownego
rozpoczecia procesu. Kolejnym mozliwym wynikiem moze byc¢ zdefiniowanie warunkdw wstepnych, czyli
znanego scenariusza, w ktorym nie zaleca si¢ korzystania z aplikacji albo zalecenie ma tylko charakter
czgsciowy.

4.4 Wdrozenie

Faza wdrozenia jest tez nazywana fazg wnioskowania lub przewidywania. Whnioskowanie lub
przewidywanie to proces wykonywania przeszkolonego modelu uczenia maszynowego. Algorytm uzywa
tego, czego sie nauczyt w fazie szkolenia, aby wygenerowa¢ zgdane dane wyjsciowe. W kontekscie analiz w
systemach dozoru faza wnioskowania to sytuacja, gdy aplikacja dziata w systemie dozoru monitorujgcym
rzeczywiste sceny.

Aby algorytm uczenia maszynowego mogt dziata¢ w czasie rzeczywistym na dzwiekowych lub wizyjnych
danych wejsciowych, zazwyczaj konieczna jest specjalna akceleracja sprzetowa.

5 Analiza brzegowa

Dawniej wysokowydajne analizy wideo byty wykonywane na serwerze, poniewaz zwigzane z nimi potrzeby

dotyczace mocy i chtodzenia przekraczaty mozliwosci kamer. Jednak w ostatnich latach rozwoj algorytmow
i rosngca moc obliczeniowa urzadzen brzegowych umozliwity prowadzenie zaawansowanych analiz wideo

opartych na sztucznej inteligencji na brzegu sieci, czyli w samych kamerach.

Brzegowe aplikacje analityczne majg oczywiste zalety: dostep do nieskompresowanego materiatu
wizyjnego uzyskujg z bardzo matym opdznieniem, co umozliwia ich dziatanie w czasie rzeczywistym, a
jednoczesnie pozwala unikngé¢ dodatkowych kosztow i ztozonych operacji zwigzanych z przenoszeniem
danych do chmury na potrzeby obliczen. Ponadto analizy brzegowe wigzg sie z nizszymi kosztami sprzetu i
wdrozenia, poniewaz system dozoru wymaga mniejszej ilosci zasobdw serwerowych.

W niektorych aplikacjach korzystne moze si¢ okaza¢ pofgczenie przetwarzania na brzegu sieci i na serwerze,
w ramach ktdrego obrobke wstepng wykonuje kamera, a za dalsze czynnosci przetwarzania odpowiada
serwer. Taki system hybrydowy moze utatwi¢ ekonomiczng rozbudowe aplikacji analitycznych dzigki
obstudze strumieni z kilku kamer.



6 Akceleracja sprzetowa

Chociaz okreslong aplikacje¢ analityczng czesto mozna uruchamia¢ na kilku rodzajach platform, uzycie
dedykowanej akceleracji sprzetowej pozwala uzyska¢ znacznie wyzsza wydajnos¢ w warunkach
ograniczonej mocy. Akceleratory sprzetowe umozliwiajg energooszcz¢dne wdrazanie aplikacji
analitycznych. W stosownych okolicznosciach mogg by¢ uzupetniane przez zasoby obliczeniowe dziatajgce
na serwerze lub w chmurze.

® Procesor graficzny (graphics processing unit, GPU). Procesory graficzne powstaty przede wszystkim z
myslg o obrdbee grafiki, ale sg tez uzywane do przyspieszania mechanizmow sztucznej inteligencji na
serwerach i w chmurze. Chociaz procesory graficzne czasem sg uzywane w systemach wbudowanych
(brzegowych), z perspektywy energooszczednosci nie sg optymalnym rozwigzaniem do wnioskowania
opartego na uczeniu maszynowym.

* Jednostka przetwarzania uczenia maszynowego (machine learning processing unit, MLPU). Jednostka
MLPU moze przyspieszy¢ wnioskowanie w ramach okreslonych algorytmow klasycznego uczenia
maszynowego przeznaczonych do bardzo energooszczednego wykonywania zadan z zakresu widzenia
komputerowego. Uktady MLPU sg przeznaczone do realizowanej w czasie rzeczywistym detekcji
ograniczonej liczby jednoczesnie wystepujgcych typow obiektow, takich jak ludzie i pojazdy.

¢ Jednostka przetwarzania gtebokiego uczenia (deep learning processing unit, DLPU). Kamery z
wbudowang jednostka DLPU mogg przyspieszy¢ energooszczedne wnioskowanie oparte na ogdlnych
algorytmach gtebokiego uczenia, co pozwala na bardziej szczegotowg klasyfikacje obiektow.

7 Sztuczna inteligencja — technologia na wcigz
wczesnym etapie rozwoju

Czasem kusi nas, by porownywa¢ potencjat rozwigzan Al z mozliwosciami cztowieka. Operator systemu
dozoru wizyjnego jest w stanie zachowac petng czujnos¢ tylko przez krotki czas, ale komputer moze
nieprzerwanie przetwarzac duze ilosci danych z ogromng szybkoscig, w ogole si¢ przy tym nie meczac.
Ale zatozenie, ze rozwigzania Al zastgpig operatordw, bytoby zasadniczym nieporozumieniem. Naprawde
atrakcyjne jest realistyczne potgczenie, czyli wykorzystanie zalet rozwigzan Al w celu polepszenia jakosci
pracy i zwiekszenia efektywnosci operatorow.

Czgsto wspomina sig, ze rozwigzania oparte na uczeniu maszynowym i gtebokim uczeniu mogg
automatycznie sie uczy¢ lub doskonali¢ dzieki doswiadczeniu. Ale dostepne obecnie systemy Al nie
nabywajg automatycznie nowych umiejetnosci i nie pamigtajg wystapienia konkretnych zdarzen.
Doskonalenie wydajnosci systemu wymaga jego wielokrotnego doszkalania przy uzyciu lepszych i
doktadniejszych danych podczas sesji uczenia nadzorowanego. Do uczenia nienadzorowanego zazwyczaj
potrzebna jest ogromna ilos¢ danych w celu wygenerowania klastrow, w zwigzku z czym to rozwigzanie nie
jest stosowane w systemach dozoru wizyjnego. Obecnie uzywa si¢ go gtdwnie do analizowania obszernych
zestawdw danych pod katem nieprawidtowosci, na przyktad w transakcjach finansowych. Wiele metod
promowanych w obszarze dozoru wizyjnego jako ,samouczgce” opiera si¢ na statystycznej analizie danych,
a nie rzeczywistym wielokrotnym szkoleniu modeli gtebokiego uczenia.

W zakresie dozoru ludzkie doswiadczenie wcigz przewyzsza wiele aplikacji do analiz opartych na sztucznej
inteligencji. W szczegdélnosci dotyczy to wykonywania bardzo ogdlnych zadan i sytuacji, w ktorych
kluczowe znaczenie ma zrozumienie kontekstu. Odpowiednio przeszkolona aplikacja oparta na uczeniu
maszynowym moze z powodzeniem wykry¢ ,biegngcg osobe”, ale w odrdznieniu od cztowieka, ktéry potrafi
osadzi¢ t¢ informacje w kontekscie, aplikacja nie zrozumie, dlaczego ta osoba biegnie: czy chce ztapa¢
autobus czy ucieka przed scigajacym jg policjantem? Mimo obietnic firm, ktore stosujg technologie Al w
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aplikacjach analitycznych przeznaczonych do dozoru, aplikacje te wcigz nie potrafig nawet zblizy¢ si¢ do
cztowieka pod wzgledem rozumienia zawartosci materiatu wizyjnego.

Z tego samego powodu aplikacje analityczne oparte na sztucznej inteligencji moga tez wyzwala¢ fatszywe
alarmy lub nie wyzwala¢ alarmow wtedy, gdy powinny. Zazwyczaj dzieje si¢ tak w ztozonym, bardzo
ruchliwym $rodowisku. Ale to samo moze dotyczy¢ np. osoby niosgcej duzy przedmiot, gdy zastoniecie cech
cztowieka przed aplikacjg obniza prawdopodobienstwo prawidtowej klasyfikacji.

Na obecnym etapie narzedzia analityczne oparte na sztucznej inteligencji powinny petni¢ funkcje
pomocniczg, na przyktad z grubsza okreslajgc istotnos¢ incydentu, a nast¢pnie powiadamiajac operatora,
ktory podejmuje decyzje dotyczacy reakeji. W takim podejsciu sztuczna inteligencja pozwala osiggna¢ duza
skale analiz, a operator zajmuje si¢ oceng incydentow.

8 Uwagi pomagajace uzyskac¢ optymalng
wydajnos¢ analiz

Aby realistycznie sformutowa¢ oczekiwania dotyczace jakosci pracy aplikacji analitycznej opartej na
technologii Al, warto uwaznie zapoznac sie ze znanymi warunkami wstepnymi i ograniczeniami, ktére
zazwyczaj s3 wymienione w dokumentacji aplikacji.

Kazdy system dozoru jest wyjatkowy i dlatego nalezy oceni¢ wydajnos¢ aplikacji w kazdym obiekcie. Jesli
jakos¢ odbiega od pierwotnych oczekiwan, w poszukiwaniu przyczyn na pewno nie nalezy koncentrowac sie
wytgcznie na aplikacji. Wszelkie czynnosci wyjasniajgce nalezy prowadzi¢ w sposéb catosciowy, poniewaz
wydajnosc¢ aplikacji analitycznej zalezy od wielu czynnikdw, ktére mozna zoptymalizowad, jesli ma sie
Swiadomos¢ ich wptywu. Czynniki te obejmujg np. elementy sprzetowe kamery, jako$¢ materiatu wizyjnego,
dynamike sceny i odwietlenie, a takze konfiguracje, pofozenie i kierunek ustawienia kamery.

8.1 Uzytecznos¢ obrazu

Uzytecznos¢ obrazu czesto kojarzy sie z wysoka rozdzielczoscia i duzg Swiattoczutoscig kamery. Chociaz
trudno kwestionowac znaczenie tych czynnikéw, na pewno istniejg inne, ktére w rbwnym stopniu wptywajg
na rzeczywistg uzytecznos¢ zdjecia lub nagrania wideo. Przyktadowo strumien wideo o najlepszej jakosci
pochodzacy z najdrozszej kamery moze sie okaza¢ bezuzyteczny, jesli scena nie bedzie dostatecznie
oswietlona w nocy albo dojdzie do zmiany kierunku ustawienia kamery lub zerwania potgczenia z systemem.

Przed wdrozeniem nalezy dobrze rozwazy¢ umiejscowienie kamery. Aby analiza wideo dziatata zgodnie z
oczekiwaniami, potozenie kamery musi zapewnia¢ wyrazny, niezastoniety obraz zgdanej sceny.

Uzytecznos¢ obrazu moze takze zaleze¢ od rodzaju zastosowan. Materiat wizyjny, ktory cztowiekowi wydaje
sie wystarczajaco dobry, moze nie mie¢ optymalnej jakosci z perspektywy aplikacji analitycznej. W analizie
wideo wrecz odradza si¢ stosowanie wielu popularnych metod przetwarzania obrazu, ktére polepszaja
wyglad materiatu wizyjnego na potrzeby odbioru przez cztowieka. Przyktadowo moze to dotyczy¢ technik
redukeji szumow, metod poszerzajgcych zakres dynamiki czy algorytmow automatycznej ekspozyc;ji.

Wiele dzisiejszych kamer wideo jest wyposazonych w zintegrowang lampe podczerwieni, ktéra umozliwia
im prace w catkowitej ciemnosci. To duza zaleta, poniewaz takg kamer¢ mozna zainstalowa¢ w miejscu

o trudnych warunkach oSwietleniowych, ograniczajgc potrzebe montazu dodatkowego oswietlenia. Jesli
jednak w danym miejscu zapowiadane sg intensywne opady deszczu lub $niegu, stanowczo nie nalezy
polega¢ na Swietle pochodzacym z kamery lub zrodta umieszczonego bardzo blisko niej. Zbyt wiele takiego
Swiatta po odbiciu od kropli deszczu lub ptatkéw Sniegu moze trafi¢ z powrotem do kamery, uniemozliwiajac
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dziatanie aplikacji analitycznej. Natomiast $wiatto otoczenia daje wigksze szanse uzyskania jakich$
wynikéw analiz nawet przy niesprzyjajgcej pogodzie.

8.2 Odlegtos¢ detekg;ji

Trudno jest okresli¢ maksymalng odlegtos¢ detekcji zapewniang przez aplikacje analityczng opartg na
technologii Al, poniewaz nawet doktadna wartos¢ w metrach podana w arkuszu danych technicznych nie
bedzie w petni miarodajna. Odlegto$¢ detekeji w znacznym stopniu zalezy od jakosci obrazu, cech sceny,
warunkow atmosferycznych oraz takich wtasciwosci obiektu jak kolor i jasnosé. Przyktadowo oczywiste
jest, ze jasny obiekt na ciemnym tle w stoneczny dzien aplikacja wizyjna wykryje ze znacznie wigkszej
odlegtosci niz ciemny obiekt przy deszczowej pogodzie.

Odlegtos¢ detekeji zalezy takze od szybkosci obiektu. Aby zapewni¢ doktadne wyniki detekcji, aplikacja

do analizy wideo musi ,widzie¢" obiekt przez wystarczajaco dtugi czas. Jego konkretna dtugos¢ zalezy od
wydajnosci przetwarzania (szybkosci klatek) danej platformy: im nizsza wydajnos¢ przetwarzania, tym
dtuzej obiekt musi by¢ widoczny, aby aplikacja go wykryta. Jesli czas migawki w kamerze nie jest dobrze
dopasowany do szybkosci poruszania sie obiektu, rozmycie obrazu spowodowane ruchem moze dodatkowo
pogorszy¢ skutecznos¢ detekgji.

Szybkie obiekty sg fatwiejsze do przeoczenia, jesli przemieszczaja sie blizej kamery. Przyktadowo
aplikacja moze wykry¢ biegngcg osobeg, ktora znajduje sie w duzej odlegtosci od kamery, natomiast osoba
przebiegajgca bardzo blisko kamery z tg samg szybkoscig moze si¢ znalez¢ w polu widzenia przez tak
krotki czas, ze nie spowoduje wyzwolenia alarmu.

W analizach opartych na detekcji ruchu kolejng trudnos¢ stanowig obiekty przemieszczajace sie
bezposrednio w strong¢ kamery lub w kierunku przeciwnym. Detekcja jest szczegdlnie trudna w przypadku
obiektow poruszajacych sie z matg szybkoscia, ktére w poréwnaniu z ruchem w poprzek sceny powoduja
bardzo mate zmiany w obrazie.

Kamery o wyzszej rozdzielczosci zazwyczaj nie zapewniajg wiekszej odlegtosci detekcji. Moc obliczeniowa
potrzebna do obstugi algorytmu uczenia maszynowego jest proporcjonalna do wielkosci danych
wejsciowych. Oznacza to, ze do analizy materiatu z kamery 4K w petnej rozdzielczosci potrzebna jest

co najmniej czterokrotnie wigksza moc obliczeniowa niz w przypadku kamery 1080p. Ze wzgledu na
ograniczone mozliwosci obliczeniowe kamer aplikacje Al bardzo czesto wykonujg analizy przy nizszej
rozdzielczosci niz dostepna w kamerze lub strumieniu.

8.3 Konfiguracja alarmow i nagrywania

Ze wzgledu na rézne poziomy stosowanych filtrow narzedzia do analizy obiektow generuja bardzo mato
fatszywych alarmoéw. Dziatajg one jednak wtasciwie tylko w przypadku spetnienia wszystkich wymienionych
warunkdéw wstepnych. W przeciwnym razie mogg nie wykry¢ niektorych waznych zdarzen.

Jesli wiec nie ma absolutnej pewnosci, ze wszystkie warunki bedg spetnione za kazdym razem, zaleca si¢
bardziej ostrozne podejscie, zgodnie z ktérym system nalezy skonfigurowac tak, aby okreslona klasyfikacja
obiektu nie byta jedynym czynnikiem wyzwalajgcym alarm. Spowoduje to zwigkszenie liczby fatszywych
alarmow, ale takze zmniejszy ryzyko przeoczenia czegos waznego. W sytuacji, gdy alarmy lub czynniki
wyzwalajgce sg przekazywane bezposrednio do centrum monitorowania alarmow, kazdy fatszywy alarm
jest bardzo kosztowny. To oczywiste, ze potrzebna jest niezawodna klasyfikacja obiektow, pozwalajgca
odfiltrowywac zbedne alarmy. Jednak rozwigzanie do nagrywania materiatu mozna i nalezy skonfigurowac
tak, aby nie opierafo si¢ wytgcznie na klasyfikacji obiektow. W przypadku przeoczenia rzeczywistego
alarmu pozwala to oceni¢ na podstawie nagrania, co doprowadzito do przeoczenia alarmu, a nastepnie
udoskonali¢ catg instalacje i konfiguracje.
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Jesli klasyfikacja obiektow jest wykonywana na serwerze podczas wyszukiwania incydentow, zaleca sie
skonfigurowanie systemu do nagrywania ciggtego i niefiltrowanie poczgtkowego nagrania. Nagrywanie
ciggte zuzywa duzo miejsca w pamieci masowej, ale w pewnym stopniu rekompensujg to nowoczesne
algorytmy kompresji, takie jak Zipstream.

8.4 Konserwacja

System dozoru wymaga regularnych czynnosci konserwacyjnych. Warto przeprowadza¢ kontrole fizyczne, a
nie ograniczac si¢ tylko do przegladania materiatu wizyjnego w oprogramowaniu do zarzadzania, poniewaz
dzieki kontrolom mozna odkry¢ i usung¢ ewentualne przedmioty zmniejszajgce lub zastaniajace pole
widzenia. Jest to wazne réwniez w zwyktych instalacjach, obejmujacych wyfgcznie funkcje nagrywania,
natomiast w razie korzystania z aplikacji analitycznych staje sie sprawg krytyczna.

W przypadku podstawowej wizyjnej detekcji ruchu typowa przeszkoda, np. pajecza sie¢ drgajgca na wietrze,
moze zwickszy¢ liczbe alarmow, prowadzgc do nadmiernego wykorzystania pamieci masowej. Natomiast w
przypadku analizy obiektéw taka sie¢ spowodowataby utworzenie strefy wykluczenia w obszarze detekg;ji.
Jej nici zastaniatyby obiekty oraz znacznie zmniejszytyby szanse na detekcje i klasyfikacje.

Pajeczyna moze ograniczy¢ pole widzenia kamery dozorowey.

Brud znajdujacy si¢ na przedniej soczewce kamery raczej nie spowoduje problemdw za dnia. Jednak w
warunkach stabego oswietlenia Swiatto padajace na zabrudzong soczewke z boku, na przyktad z reflektorow
przejezdzajgcego samochodu, moze spowodowac nieoczekiwane refleksy, ktore zmniejszg doktadnos¢
detekgji.

Czynnosci dotyczace obserwowanej sceny sg rownie wazne jak konserwacja kamery. W catym okresie
eksploatacji kamery dozorowana scena moze ulega¢ sporym zmianom. Juz proste pordwnanie obrazéw
«przed” i ,po” pozwoli odkry¢ ewentualne problemy. Jak wyglgdata scena w chwili wdrozenia kamery, a jak
wyglada obecnie? Czy trzeba skorygowac strefe detekcji? Czy nalezy poprawi¢ pole widzenia kamery, a
moze przenies¢ kamere w inne miejsce?
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9 Prywatnos¢ i nienaruszalnosé osobista

Praca w branzy bezpieczenstwa i dozoru wymaga rdwnowazenia praw 0sob fizycznych do prywatnosci oraz
nienaruszalnosci osobistej z dgzeniem do zwiekszania bezpieczenstwa przez zapobieganie przestepczosci
lub umozliwienie prac wyjasniajgcych. W konkretnej instalacji i konkretnym zastosowaniu wymaga to
starannego namystu etycznego, a takze zrozumienia i przestrzegania lokalnych przepiséw. Ponadto

samo rozwigzanie powinno np. zapewniac cyberbezpieczenstwo i zapobiegac¢ nieumysinemu dostepowi

do materiatu wizyjnego. Jednoczesnie analizy brzegowe i procesy generowania metadanych do celow
statystycznych mogg wzmacnia¢ ochrone prywatnosci, jesli do dalszego przetwarzania przekazywane sg
wytgcznie dane zanonimizowane.

Wraz z coraz powszechniejszym stosowaniem zautomatyzowanych analiz w systemach dozoru trzeba wzig¢
pod uwage kilka nowych aspektow. Poniewaz aplikacje analityczne sg obarczone ryzykiem fatszywych
wynikow detekcji, proces decyzyjny powinien obejmowac uczestnictwo doswiadczonego operatora lub
uzytkownika. Jest to tzw. zasada udziatu cztowieka (human in the loop, HITL). Ponadto trzeba mie¢
Swiadomos¢, ze na decyzje cztowieka moze wptynac sposob wygenerowania lub przedstawienia alarmu.
Brak odpowiedniego przeszkolenia i swiadomosci dotyczacej sposobu funkcjonowania rozwigzania
analitycznego moze doprowadzi¢ do btednych wnioskow.

Kolejne obawy mogg wynika¢ ze sposobu tworzenia algorytmow gtebokiego uczenia, dlatego w niektorych
rodzajach ich zastosowan wymagana jest duza ostrozno$¢. Jakos¢ tych algorytmow jest Scisle powigzana z
zestawami danych szkoleniowych, czyli nagran wideo i zdje¢. Testy pokazaty, ze przy braku starannego
doboru materiatu niektore systemy Al mogg podczas detekcji wykazywac ,skrzywienie” etniczne i ptciowe.
Stato sie to przyczynkiem do otwarte]j dyskusji i doprowadzito zaréwno do wprowadzenia ograniczen
ustawowych, jak i do podjecia dziatan majgcych na celu uwzglednienie takich aspektow w ramach prac
nad systemami.

Sztuczna inteligencja jest coraz czesciej wykorzystywana w systemach dozoru, dlatego dostrzeganiu
zalet zwigzanych z efektywnoscig operacyjng i potencjalnymi nowymi zastosowaniami musi towarzyszy¢
wywazona dyskusja na temat tego, kiedy i gdzie warto stosowac te technologie.
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10 Dodatek

W tym dodatku przedstawiono podstawowe informacje na temat sztucznych sieci neuronowych, ktore sg
podstawg gtebokiego uczenia.

10.1Sieci neuronowe

Sieciami neuronowymi nazywa si¢ rodzine algorytmow, ktére umozliwiajg rozpoznawanie powigzan w
zestawach danych przez zastosowanie procesu nieco przypominajgcego funkcjonowanie mozgu cztowieka.
Sie¢ neuronowa sktada si¢ z hierarchii wielu warstw wzajemnie potaczonych tzw. weztéw lub neuronéw. Za
posrednictwem tych potaczen informacje sg przekazywane z warstwy wejsciowej przez sie¢ do warstwy
wyjsciowe;.

Aby sie¢ neuronowa mogta dziafta¢, niezbedne jest zatozenie, ze okreslong probke danych wejsciowych
mozna zredukowac do skoriczonego zestawu cech, ktdry stanowi dobrg reprezentacje danych wejsciowych.
Cechy te mozna nastepnie potgczy¢, aby utatwic klasyfikacje danych wejSciowych, na przyktad opisujac
zawartosc¢ obrazu.

W przyktadzie przedstawionym na ponizszej ilustracji sie¢ neuronowa stuzy do identyfikowania kategorii,
do ktdrej nalezy obraz wejsciowy. Kazdemu pikselowi obrazu odpowiada jeden wezet wejsciowy. Wszystkie
wezty wejsciowe sg pofgczone z weztami pierwszej warstwy. Generuja one wartosci wyjsciowe, ktore sg
przekazywane jako wartosci wejsciowe do drugiej warstwy itd. Proces realizowany w kazdej warstwie
obejmuje takze funkcje wazenia, wartosci odchylenia i funkcje aktywacji.
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Przyktad obrazu wejsciowego (po lewej) i sieci neuronowej (po prawej). Po dojsciu do warstwy wyjsciowej
sie¢ okreslita prawdopodobieristwo przynaleznosci do poszczegdlnych kategorii (kwadrat, koto lub trojkqt). O
kategorii majgcej najwyzszq wartos¢ mozna z najwyzszym prawdopodobieristwem powiedzied, ze to do niej
nalezy ksztaft widoczny na obrazie wejsciowym.

Ten proces jest nazywany propagacjq w przod. W przypadku niezgodnosci wyniku propagacji w przod

parametry sieci sg nieznacznie modyfikowane w ramach propagacji wstecznej. Ten iteracyjny proces
szkolenia prowadzi do stopniowego podnoszenia wydajnosci sieci.
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Po wdrozeniu sie¢ neuronowa zasadniczo nie pamieta wynikow poprzednich przebiegéw propagacji w
przéd. Oznacza to, ze sie¢ nie doskonali sie z uptywem czasu oraz ze moze wykrywa¢ tylko te rodzaje
obiektow lub rozwigzywac te rodzaje problemow, pod katem ktérych zostata przeszkolona.

10.2Splotowe sieci neuronowe

Splotowe sieci neuronowe (nazywane tez konwolucyjnymi) to podtyp sztucznych sieci neuronowych, ktory
szczegolnie dobrze sprawdza si¢ w obszarze widzenia komputerowego i jest motorem dynamicznego
rozwoju technologii gtebokiego uczenia. W przypadku widzenia komputerowego siec jest szkolona tak, aby
automatycznie szukac¢ szczegolnych cech obrazu, takich jak krawedzie, narozniki i roznice barwowe, w
celu identyfikacji ksztattow obiektdw na obrazie.

Gtownym dziataniem umozliwiajgcym realizacje tego celu jest operacja matematyczna nazywana splotem.
Jest ona bardzo wydajna, poniewaz wartos¢ wyjsciowa kazdego wezta zalezy wyfacznie od ograniczonego
obszaru danych wejsciowych, wygenerowanego przez poprzednig warstwe, a nie od catego zasobu
danych wejsciowych. Innymi stowy, w splotowej sieci neuronowej poszczego6lne wezty sa potgczone nie
ze wszystkimi weztami poprzedniej warstwy, tylko z ich niewielkim podzbiorem. Sploty sg uzupetniane
przez inne operacje, ktore zmniejszajg ilos¢ danych przy zachowaniu najbardziej przydatnych informacji.
Podobnie jak w zwyktej sztucznej sieci neuronowej, im gtebszy stopien zagtebienia w sie¢, tym bardziej
abstrakcyjne stajg sie dane.

W fazie szkolenia splotowa sie¢ neuronowa uczy sie¢ optymalnego sposobu stosowania warstw. Chodzi

o to, jak operacje splotu powinny taczy¢ cechy z poprzedniej warstwy, aby dane wyjsciowe sieci jak
najbardziej odpowiadaty adnotacjom zawartym w danych szkoleniowych. Nastepnie podczas wnioskowania
wyszkolona splotowa sie¢ neuronowa kolejno stosuje warstwy splotow stanowigcych rezultat szkolenia.
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