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AXIS D3110 Mk II Connectivity Hub

Bezpieczna integracja czujnikdéw i dzwieku

Koncentrator AXIS D3110 Mk Il udostgpnia funkcje czujnikéw i dzwieku w sieciowych systemach wizyjnych, ktore ich nie
majg lub potrzebujg dodatkowych, dzieki czemu idealnie pasuje do kompleksowych rozwigzan. tgczy si¢ z szerokg gamg
czujnikow niewizualnych w celu wyzwalania alarmow i zdarzen w systemie. Po podfgczeniu do mikrofonu, gtosnika lub
obu tych urzadzen AXIS D3110 Mk Il wzbogaca wiedze o scenie dzigki wysokiej jakosci dzwigkowi. Obstuguje standard
ACAP (AXIS Camera Application Platform) oraz ptynng integracje za posrednictwem protokotow VAPIX®, MQTT lub
SIP. Ponadto sprzetowa platforma cyberbezpieczenstwa Axis Edge Vault chroni kamere i zabezpiecza informacje przed
nieautoryzowanym dostepem.

> Osiem nadzorowanych konfigurowalnych wejs¢ /wyjsc

> Dwa wejscia i jedno wyjscie audio

> Integracja VAPIX®, MQTT i SIP

> Fabrycznie zainstalowana funkcja AXIS Audio Analytics

> Wbudowane cyberzabezpieczenia z funkcjg Axis Edge Vault
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AXIS D3110 Mk II Connectivity Hub

System on chip (SoC)

Model
NXP i.MX 8M Nano

Pamig¢
1024 MB RAM, 1024 MB Flash

Audio

Cechy

Automatyczna regulacja wzmocnienia (ang. automatic
gain control)

10-pasmowy korektor graficzny dla wejscia audio
Wzmocnienie gtosu

Przesytanie strumieniowe

Dwukierunkowa komunikacja audio w trybie full duplex
Simplex — tylko gfosnik

Simplex — tylko mikrofon

Wejscie

Wejscie 1: Wejscie mikrofonu zewnetrznego lub wejscie
liniowe (zbalansowane lub niezbalansowane), cyfrowe
wejscie audio z opcjonalnym zasilaniem pierscieniowym
12V

Wejscie 2: Wejscie mikrofonu zewnetrznego lub wejscie
liniowe (zbalansowane lub niezbalansowane)

Zasilanie mikrofonu 5V na koncowce, zasilanie
fantomowe 12 V na koncowce/pierscieniu, zasilanie
pierscieniowe 12 V na potrzeby wejscia cyfrowego na
pierscieniu

Wyjscie

Wyjscie liniowe

Kodowanie
AAC-LC 8/16/32/48 kHz, G.711 PCM 8 kHz, G.726
ADPCM 8 kHz, Axis u-law 16 kHz, Opus 8/16/48 kHz

Zarzadzanie dzwigkiem

AXIS Audio Manager Edge

Wbudowane funkcje:

— Zarzadzanie strefami umozliwiajgce podzielenie
maks. 200 gtosnikdw na 20 stref.

— Zarzadzanie muzyka i ogtoszeniami w czasie
rzeczywistym oraz nagranymi wczesnie;j.

— Planowanie czasu i lokalizacji odtwarzania
zawartosci.

— Ustawianie priorytetow zawartosci, tak aby pilne
komunikaty miaty zawsze pierwszenstwo przed
zaplanowanym programem odtwarzania zawartosci.

— Monitorowanie kondycji w celu zdalnego wykrywania
btedow systemu.

— Zarzadzanie uzytkownikami w celu kontrolowania ich
dostepu do poszczegolnych funkgji.

Wiecej informacji mozna znalez¢ w arkuszu danych
dostepnym na stronie axis.com/products/axis-audio-
manager-edge/support

AXIS Audio Manager Center

AXIS Audio Manager Center jest ustuga chmurowg
umozliwiajgca zdalny dostep i zarzadzanie systemami
obejmujgcymi wiele lokalizacji.

Specyfikacje znajdujg si¢ w karcie katalogowej
dostepnej na stronie axis.com/products/axis-audio-
manager-center/support

Interfejs 1/0

Konfigurowalne we/wy

2 x 6-stykowe ztacze, kazde z uziemieniem, 12 V przy
maks. 50 mA i 4 nadzorowane konfigurowalne wejscia/
wyjscia

Przekazniki
1 x przekaznik SPDT, blok zaciskow, maks. 1 A, maks.
30V DC

RS485
RS485 lub RS422 half-duplex/full-duplex, maks.
460,8 kb/s


https://www.axis.com/products/axis-audio-manager-edge/support
https://www.axis.com/products/axis-audio-manager-edge/support
https://www.axis.com/products/axis-audio-manager-center/support
https://www.axis.com/products/axis-audio-manager-center/support

Sie¢

Protokoty sieciowe

[Pv4, IPv6 USGv6, ICMPv4 [ ICMPv6, HTTP, HTI'PS“],
HTTP/2, TLS, QoS Layer 3 DiffServ, FTP, SFTP, CIFS /
SMB, SMTP, mDNS (Bonjour), UPnP®, SNMP v1 [ v2c /
v3 (MIB-11), DNS / DNSv6, DDNS, NTP, PTP, NTS, RTSP,
RTP, SRTP [ RTSPS, TCP, UDP, IGMPv1 [ v2 [ v3, RTCP,
ICMP, DHCPv4 [ v6, ARP, SSH, LLDP, CDP, MQTT v3.1.1,
Secure syslog (RFC 3164 [ 5424, UDP [ TCP [ TLS), adres
Link-Local (ZeroConf)

integracji systemu;

Application Programming Interface (interfejs
programowania aplikacji)

Otwarty interfejs API do integracji oprogramowania, w
tym VAPIX® i AXIS Camera Application Platform (ACAP);
specyfikacje znajdujg sie na stronie axis.com/developer-
community.

Pofgczenie z chmurg jednym kliknigciem

Zgodno$¢ z oprogramowaniem AXIS Camera Station
Edge, AXIS Camera Station Pro i oprogramowaniem do
zarzgdzania materiatem wizyjnym od partnerow Axis
dostepnym na stronie axis.com/vms.

Obstuga protokotu Session Initiation Protocol (SIP)
umozliwiajgcego integracje z systemami Voice over IP
(VolIP), P2P lub zintegrowanych z SIP/PBX.

Warunki zdarzen

Dzwigk: odtwarzanie klipu audio

Analiza dzwigku: poziom dzwieku powyzej wartosci
progowej, wykrycie sttuczenia szkta, wykrycie wrzasku,
wykrycie krzyku

Nawigz potgczenie: stan, zmiany stanu

Status urzadzen: powyzej [ ponizej [ w zakresie
temperatury pracy, zablokowany adres IP, usuniety
adres IP, aktywny strumien na zywo, utrata potaczenia
sieciowego, nowy adres IP, zabezpieczenie nadpragdowe
zasilania mikrofonu, gotowos$¢ systemu

Dzwiek cyfrowy: sygnat cyfrowy zawiera metadane Axis,
sygnat cyfrowy ma nieprawidfowg czgstotliwos¢
probkowania, brak sygnatu cyfrowego, prawidtowy
sygnat cyfrowy

Pamig¢¢ masowa typu Edge: nagrywanie w toku,
zaktocenie pamieci masowej, wykryto problemy z
kondycjg pamieci masowe;j

We/wy: wejscie cyfrowe jest aktywne, wyjscie cyfrowe
jest aktywne, wyzwalacz reczny, wejscie wirtualne jest
aktywne

MQTT: Potgczono z klientem MQTT, bezstanowy
Zaplanowane i cykliczne: harmonogram

Mechanizmy zdarzen

Klipy audio: odtwarzanie klipu audio, odtwarzanie klipu
audio, gdy reguta jest aktywna, zatrzymywanie
odtwarzania klipu audio

Potaczenia: odbieranie pofgczenia, konczenie potaczenia
SIP, nawigzywanie potaczenia SIP

We/wy: przetgczanie raz We/Wy, przetgczanie We/Wy
gdy reguta jest aktywna

Wskazniki LED: miganie diodami statusu, miganie
diodami statusu, gdy regufa jest aktywna

MQTT: wysytanie wiadomosci o publikacji MQTT
Powiadomienie: HTTP, HTTPS, TCP i e-mail

Nagrania: rejestrowanie audio, rejestrowanie audio przy
aktywnej requle

Bezpieczenstwo: kasowanie konfiguracji

Wiadomosci putapki SNMP: wysytanie, wysytanie gdy
reguta jest aktywna

Narzedzia analityczne

AXIS Audio Analytics

funkcje: adaptacyjna detekcja dzwigku, klasyfikacja
dzwieku

Klasy audio: atak kaszlu, odgtos ttuczonego szkita,
odgtos obecnosci cztowieka, wrzask, krzyk, mowa

Aprobaty

Oznaczenia produktow
CSA, UL/cUL, CE, KC, VCCI, RCM

tancuch dostaw
Zgodnos¢ ze standardami TAA

EMC

EN 55035, EN 55032 klasa A, EN 50121-4, EN 50130-4,
EN 61000-3-2, EN 61000-3-3, EN 61000-6-1,

EN 61000-6-2, IEC 62236-4

Australia [ Nowa Zelandia:

RCM AS/NZS CISPR 32 klasa A

Kanada: ICES(A)/NMB(A)

Japonia: VCCI klasa A

Korea: KS C 9835, KS C 9832 klasa A

USA: FCC czgs¢ 15 podczese B klasa A

Bezpieczenstwo
CAN / CSA C22.2 No. 62368-1, IEC [ EN / UL 62368-1

Srodowisko

UL 2043 (klasa plenum), IEC 60068-2-1, IEC 60068-2-2,
IEC 60068-2-6, IEC 60068-2-14, IEC 60068-2-27,

IEC 60068-2-64, IEC/EN 60529 IP30

1. Ten produkt zawiera oprogramowanie opracowane przez OpenSSL Project do uzywania w zestawie narzedzi OpenSSL (openssl.org) i
oprogramowanie kryptograficzne napisane przez Erica Younga (eay @cryptsoft.com).


https://www.axis.com/developer-community
https://www.axis.com/developer-community
https://www.axis.com/vms

Sie¢
NIST SP500-267

Cyberbezpieczenstwo
ETSI EN 303 645, etykieta bezpieczenstwa IT BSI,
FIPS 140

Cyberbezpieczenstwo

Bezpieczenstwo na obwodzie

Oprogramowanie: Podpisany system operacyjny
(oprogramowanie uktadowe), ochrona przed atakami
brute force, uwierzytelnianie Digest i OAuth 2.0
RFC6749 Client Credential Flow [ OpenID Authorization
Code Flow do scentralizowanego zarzadzania kontami
ADFS, ochrona hastem, modut kryptograficzny Axis (FIPS
140-2 Level 1)

Sprzet: Platforma cyberbezpieczenstwa Axis Edge Vault
Bezpieczny element (CC EAL 6 +, FIPS 140-3 poziom 3),
zabezpieczenia procesora SoC (TEE), identyfikator
urzagdzenia Axis, bezpieczny magazyn kluczy, bezpieczny
start, zaszyfrowany system plikdw (AES-XTS-Plain64
256-bitowe)

Bezpieczenstwo sieci

|EEE 802.1X (EAP-TLS, PEAP-MSCHAPv2), IEEE
802.1AR, HTTPS / HSTS@, TLS v1.2 / v1.3?, Network
Time Security (NTS), infrastruktura klucza publicznego z
certyfikatami X.509, zapora sieciowa hosta

Dokumentacja

Zalecenia dotyczqce zwiekszenia funkcjonalnosci i
bezpieczenstwa systemu AXIS 0S

Zasady zarzgdzania podatnosciami na zagrozenia w
oprogramowaniu Axis

Model rozwoju bezpieczerstwa Axis

Wykaz komponentdw oprogramowania w systemie
operacyjnym AXIS 0S

Aby pobra¢ dokumenty, przejdz do strony axis.com/
support/cybersecurity/resources

Aby dowiedziec¢ sie wiecej o wsparciu w zakresie
cyberbezpieczenstwa Axis, p. strona axis.com/
cybersecurity

Zapisy ogolne

Obudowa
Obudowa aluminiowa o klasie ochrony IP30
Kolor: czarny NCS S 9000-N

Montaz
AXIS T91A03 DIN Clip A
Uchwyt montazowy

Zasilanie

Power over Ethernet (PoE) IEEE 802.3af/802.3at typ 1
klasa 3, typowo 3 W, maks. 9,53 W

lub

10-28 V DC, typowo 3 W, maks. 9,0 W

Ztacza

Dzwiek: 2 x wejscie 3,5 mm, 1 x wyjscie 3,5 mm
Transmisja danych: 1 x USB 2.0 typ A, maks. obcigzenie
500 mA, obstugiwana klasa USB:

HID, Audio, Audio/Video Devices

We/wy: 2 x 6-stykowy blok zaciskdw na potrzeby 4
nadzorowanych konfigurowalnych wejsé/wyjs¢
We/wy: 1 x przekaznik, blok ztgczy

Sie¢: 1 x Ekranowany RJ45 10BASE-T/100BASE-TX PoE
Zasilanie: Wejscie DC, blok ztgczy

Komunikacja szeregowa: RS485/RS422, 2 szt., 2 poz.,
full-duplex, blok ztaczy

Przechowywanie

Obstuga kart microSD/microSDHC/microSDXC
Obstuga szyfrowania kart SD (AES-XTS-Plain64 256-
bitowa).

Rejestracja materiatu w sieciowym zasobie dyskowym
(NAS)

Zalecenia dotyczace kart SD i NAS mozna znalez¢

w witrynie axis.com.

Warunki eksploatacji

Temperatura: -40 + +70°C (-40 + 158°F)
Temperatura rozruchu: -20°C (-4°F)
Wilgotnosé: 10-85% RH (bez kondensacji)

Warunki przechowywania
Temperatura: -40 + +70°C (-40 + 158°F)
Wilgotnos¢: 5-95% RH(bez kondensacji)

Wymiary
Ogo6lne wymiary produktu mozna znalez¢ na rysunku
wymiarowym w niniejszym arkuszu danych.

Masa
445 ¢ (0,98 Ib)

Zawartosc opakowania
Instrukcja instalacji, koncentrator f3cznosci, zestaw
zfgczy

2. Ten produkt zawiera oprogramowanie opracowane przez OpenSSL Project do uzywania w zestawie narzedzi OpenSSL (openssl.org) i
oprogramowanie kryptograficzne napisane przez Erica Younga (eay @cryptsoft.com).


https://help.axis.com/axis-os-hardening-guide
https://help.axis.com/axis-os-hardening-guide
https://help.axis.com/axis-vulnerability-management-policy
https://help.axis.com/axis-vulnerability-management-policy
https://help.axis.com/axis-security-development-model
https://www.axis.com/support/cybersecurity/resources
https://www.axis.com/support/cybersecurity/resources
https://www.axis.com/cybersecurity
https://www.axis.com/cybersecurity
https://www.axis.com

Akcesoria opcjonalne

AXIS T91A03 DIN Clip A, AXIS TD3901 Strain Relief
AXIS T8351 Mk Il Microphone 3.5 mm, AXIS C8310
Volume Controller

AXIS Surveillance Cards

Wiecej akcesoriow mozna znalez¢ na stronie axis.com/
products/axis-d3110-mkii#compatible-products

Jezyki

angielski, niemiecki, francuski, hiszpanski, wtoski,
rosyjski, chinski uproszczony, japonski, koreanski,
portugalski, polski, chinski tradycyjny, niderlandzki,
czeski, szwedzki, finski, turecki, tajski, wietnamski

Gwarancja
5-letnia gwarancja, zobacz axis.com/warranty

Numery czgsci
Dostepne na stronie axis.com/products/axis-d3110-
mkii#part-numbers

Zrownowazony rozwaoj

Kontrola substancji

Urzadzenie wolne od zwigzkéw PVC, urzgdzenie wolne
od BFR / CFR zgodnie z norma JEDEC / ECA JS709

RoHS zgodnie z dyrektywa unijng RoHS 2011/65/EU i
2015/863 oraz norma EN IEC 63000:2018

Zgodnos¢ z rozporzadzeniem REACH (KE) nr 1907/2006.
Informacje o obstudze protokotu SCIP UUID mozna
znalez¢ na stronie echa.europa.eu

Materiaty

Sprawdzono pod katem nienabywania surowcow

z terendw objetych konfliktami zbrojnymi zgodnie z
wytycznymi OECD

Aby dowiedziec sie wiecej o zrbwnowazonym rozwoju w
firmie Axis, p. strona axis.com/about-axis/sustainability

Odpowiedzialnos¢ za srodowisko
axis.com/environmental-responsibility

Axis Communications jest sygnatariuszem programu UN
Global Compact. Wigcej na stronie unglobalcompact.
org


https://www.axis.com/products/axis-d3110-mkii#compatible-products
https://www.axis.com/products/axis-d3110-mkii#compatible-products
https://www.axis.com/warranty
https://www.axis.com/products/axis-d3110-mkii#part-numbers
https://www.axis.com/products/axis-d3110-mkii#part-numbers
https://echa.europa.eu/scip
https://axis.com/about-axis/sustainability
https://www.axis.com/environmental-responsibility
https://www.unglobalcompact.org
https://www.unglobalcompact.org
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