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CYBERBEZPIECZENSTWO

Zarzadzanie cyklem istnienia urzadzen

Na kazdym etapie cyklu istnienia urzadzenia sieciowego — od produkcji po wycofanie z eksploatacji — wystepuje ryzyko zwigzane z cyberbezpieczenstwem.
Jesli jakis czynnik tego ryzyka zostanie przeoczony, moze spowodowac zaktocenia funkcjonowania oraz utrate poufnosci, integralnosci i dostepnosci
danych. Dlatego tak wazne jest, aby wszystkie zwigzane z produktem podmioty, od dostawcy po klienta, dbaty o zarzagdzanie ryzykiem.

Kwestie dotyczace cyklu istnienia zabezpieczen urzadzen sg wiec naprawde wazne z perspektywy zaopatrzenia. Producent powinien dysponowac
srodkami umozliwiajgcymi ograniczenie zagrozen dla cyberbezpieczenstwa, ktore wystepujg przed dotarciem produktu do klienta, w czasie

eksploatacji produktu, a takze po jego wycofaniu z eksploatacji.

Na nastepnych stronach krdotko przedstawiono technologie, narzedzia i wskazowki, a takze podejscia i procesy, ktore Axis wspiera w celu
ograniczenia ryzyka w catym cyklu istnienia urzgdzenia Axis.
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Fundament bezpieczenstwa: Axis Edge Vault, AXIS OS, Axis Security Development Model
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Fundament bezpieczenstwa — sprzet, oprogramowanie i podejscie
Ochrona integralnosci produktu i obnizenie ryzyka wystepowania luk w zabezpieczenicach od samego poczatku
Platforma cyberbezpieczenstwa Axis Edge Vault Axis Security Development Model (ASDM)
Ta sprzetowa platforma obstuguje funkcje chronigce tozsamos¢ i integralnosé Jest to model rozwoju zabezpieczen, czyli metodologia stosowana przez Axis w celu
urzadzenia przed nieuprawnionym dostepem, dzigki czemu mozna bezpiecznie obnizenia ryzyka wydania produktow z lukami w zabezpieczeniach oprogramowania.
uruchomic¢ i zintegrowac¢ urzadzenie oraz zapewnic¢ ochrone poufnych danych, na ASDM sprawia, ze kwestie bezpieczenstwa sg integralnymi elementami prac nad

przyktad kluczy.
System operacyjny AXIS 0S

oprogramowaniem, i obejmuje miedzy innymi ocen¢ ryzyka, modelowanie zagrozen,
analize kodu, testy penetracyjne, program nagrod za wykryte btedy oraz skanowanie luk

System AXIS OS jest uzywany w szerokiej gamie urzgdzen Axis. Dzigki stosowaniu | zarzgdzanie nimi.

najlepszych praktyk branzowych w zakresie zarzgdzania lukami w zabezpieczeniach, Transparentnos¢

AXIS OS stanowi platforme umozliwiajacg szybkie i efektywne udostepnianie funkcji Budowanie zaufania jest waznym aspektem pracy Axis. Axis jest organem numeracji
zabezpieczen oraz poprawek oprogramowania dla ogromnej liczby produktow. w programie Common Vulnerability and Exposures (CVE). Publikujemy informacje i
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powiadamiamy wszystkie zainteresowane strony o lukach w zabezpieczeniach, aby
klienci mogli podja¢ odpowiednie dziatania. Publikujemy réwniez programowy wykaz
materiatow (software bill of materials — SBOM) dotyczgcy systemu AXIS OS.

Obnizanie ryzyka zastosowania niezabezpieczonych elementow

> kancuch dostaw: kluczowe elementy s3 nabywane bezposrednio od dostawcow strategicznych. Axis $cisle wspdtpracuje z partnerami produkeyjnymi.

Procesy produkeyjne sg monitorowane, a dane sg przekazywane Axis w trybie 24/7, co pozwala na ich analizowanie w czasie rzeczywistym i zapewnia
transparentnosc.

Axis Edge Vault: modut Axis Edge Vault, instalowany w urzadzeniu Axis na etapie produkcji, zawiera nastepujace funkcje:

> Bezpieczny magazyn kluczy, ktory uzywa kryptograficznych modutow obliczeniowych (takich jak bezpieczny element, Trusted Platform Module i
Trusted Execution Environment) do skutecznego chronienia przechowywanych kluczy przed manipulacjami.

> Podpisane oprogramowanie sprzetowe, ktére gwarantuje, ze zainstalowany system operacyjny AXIS OS pochodzi od firmy Axis. Rozwigzanie to
zapewnia, ze kazde nowe oprogramowanie sprzetowe, ktére ma zosta¢ pobrane i zainstalowane na urzgdzeniu, rdwniez jest podpisane przez Axis.

> Bezpieczny start, dzigki ktoremu urzgdzenie moze sprawdzi¢, czy dane oprogramowanie sprz¢towe zawiera podpis Axis. Jesli oprogramowanie
sprzetowe nie jest autoryzowane lub zostato zmodyfikowane, uruchamianie zostanie przerwane i urzadzenie przestanie dziata¢. Potgczenie
podpisanego oprogramowania sprzetowego, bezpiecznego startu i przywrocenia ustawien fabrycznych na urzadzeniu stanowi linie obrony przed
ewentualnymi ztoliwymi modyfikacjami wprowadzonymi w czasie transportu urzadzenia.

> Identyfikator urzadzenia Axis, czyli unikatowy dla urzadzenia certyfikat i powigzane z nim klucze, za pomocg ktorych mozna potwierdzi¢
autentyczno$¢ urzadzenia Axis. Zgodnie ze standardem IEEE 802.1AR identyfikator urzgdzenia Axis umozliwia bezpieczng identyfikacje urzadzenia
i wdrozenie go w sieci.

> Zaszyfrowany system plikow, ktdry chroni specjalne konfiguracje klienta i informacje przechowywane w systemie plikow przed wykradzeniem lub
zmanipulowaniem, gdy urzagdzenie nie jest uzywane, na przyktad w drodze od integratora systemu do klienta.
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WDROZENIE Eliminowanie ryzyka zwigzanego z wprowadzeniem do sieci niezabezpieczonych lub nieodpowiednio
chronionych produktow, co moze skutkowa¢ nieuprawnionym dostepem, wykradzeniem poufnych danych i
przestaniem zmienionych danych miedzy urzadzeniami koncowymi w sieci

> Przywrdcenie domysinych ustawien fabrycznych: przed przystgpieniem do konfigurowania urzadzenia nalezy przywrdcic
jego domysine ustawienia fabryczne. Daje to pewnos¢, ze urzadzenie jest catkowicie wolne od niechcianego oprogramowania
i ustawien konfiguracyjnych, poniewaz pozostanie w nim wyfgcznie system AXIS OS i jego ustawienia domysine.

> Sprawdzenie, czy jest dostepne nowsze oprogramowanie sprzg¢towe urzadzenia: miedzy produkcja a wdrozeniem mogto
uptyng¢ troche czasu, wiec warto sprawdzi¢ w witrynie internetowej Axis, czy jest dostepne nowsze oprogramowanie
sprzetowe, ktore moze zawiera¢ najnowsze poprawki btedow przeznaczone dla danego urzadzenia.

> ldentyfikator urzadzenia Axis: aby w sieci zostaty wdrozone wytgcznie oryginalne urzadzenia Axis, warto zweryfikowac
identyfikator urzadzenia Axis przy uzyciu funkcji uwierzytelniania IEEE 802.1X lub podczas nawigzywania bezpiecznego
potgczenia sieciowego za posrednictwem protokotu HTTPS. W sieci IEEE 802.1X identyfikator urzadzenia Axis pozwala
zwiekszy¢ bezpieczenstwo i przyspieszy¢ wdrozenie.

> Bezpieczny magazyn kluczy: korzystajac z kryptograficznych modutdéw obliczeniowych, bezpieczny magazyn kluczy
przechowuje poufne informacje, takie jak identyfikator urzgdzenia Axis i klucze zatadowane przez klienta, uniemozliwiajgc
uzyskanie nieuprawnionego dostepu i ztosliwe wykradzenie poufnych informacji nawet w przypadku ztamania zabezpieczen
urzadzenia.

> Zaszyfrowany system plikow: gwarantuje, ze zadne dane przechowywane w systemie plikdw nie mogg zosta¢ wykradzione
ani zmanipulowane w czasie, gdy urzgdzenie nie jest uzywane.

> Wskazowki dotyczace wzmacniania zabezpieczen: w Przewodniku po zabezpieczeniach systemu AXIS OS, dostepnym w
portalu AXIS OS w witrynie internetowej Axis, okreslono podstawowg konfiguracje, ktora uwzglednia typowe zagrozenia,
i przedstawiono najlepsze praktyki oraz porady techniczne. Dostepne sg tez przewodniki po zabezpieczeniach dotyczace
oprogramowania do zarzgdzania materiatem wizyjnym AXIS Camera Station oraz przetgcznikow sieciowych Axis.

> Przewodnik po skanerze zabezpieczen systemu AXIS OS: Axis zaleca skanowanie zabezpieczen urzadzenia Axis w celu
sprawdzenia, czy nie ma ono luk w zabezpieczeniach lub stabej konfiguracji. Przewodnik po skanerze zabezpieczen systemu
AXIS OS zawiera zalecenia dotyczace obstugi niektdrych zgtoszen ze skanera i przedstawia najczgstsze ,fatszywe alarmy”.

> AXIS Device Manager: narzedzie to pozwala na efektywng konfiguracje urzadzen Axis i lokalne zarzgdzanie nimi.
Umozliwia ono zbiorcze wykonywanie zadan z zakresu instalacji i ochrony bezpieczenstwa, takich jak zarzadzanie
poswiadczeniami urzgdzen, wdrazanie certyfikatow, wytgczanie nieuzywanych ustug i aktualizowanie systemu AXIS OS.
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Eliminowanie ryzyka zwigzanego z uruchamianiem oprogramowania sprzetowego ze znanymi lukami w zabezpieczeniach,
aktualizowaniem urzadzen przy uzyciu nieuwierzytelnionego oprogramowania sprzgtowego lub naruszaniem bezpiecznych
konfiguracji

>

Uaktualnianie oprogramowania sprzgtowego: konieczne jest podtrzymywanie cyberbezpieczenstwa urzadzenia Axis przez aktualizowanie
oprogramowania sprzetowego przy uzyciu aktywnej Sciezki systemu AXIS OS lub Sciezki wsparcia dfugoterminowego. Udost¢pniane
bezptatnie aktualizacje oprogramowania sprzetowego z uzyciem dowolnej z tych Sciezek bedg zawiera¢ poprawki zabezpieczen.
Podpisane oprogramowanie sprzetowe daje pewnos¢, ze moze zosta¢ zainstalowane tylko oryginalne oprogramowanie sprzetowe Axis.

AXIS Device Manager Extend: narzedzie to, uzupetniajace narzedzie AXIS Device Manager, umozliwia zdalne zarzagdzanie urzgdzeniami
AXIS i upraszcza skalowanie zadan zwigzanych z konserwacja, takich jak aktualizacja oprogramowania sprzetowego urzgdzen.

Zarzadzanie lukami w zabezpieczeniach: Axis udostepnia ustuge powiadomien dotyczacych bezpieczenstwa, w ktorej mozna sie
zarejestrowac, aby otrzymywac informacje o lukach w zabezpieczeniach i innych kwestiach zwigzanych z zabezpieczeniami.

Przewodnik po pracach wyjasniajacych w systemie AXIS OS: przewodnik ten zawiera porady techniczne dotyczace wykonywania
analiz na potrzeby prac wyjasniajgcych zwigzanych z urzagdzeniami Axis w razie cyberataku na sie¢ i infrastrukture IT, w ktorej jest
zainstalowane dane urzadzenie Axis.

Podpisany materiat wizyjny: w przypadku wigczenia tej funkcji w obstugiwanej kamerze do strumienia wideo sg dodawane podpisy
kryptograficzne, zanim opusci on urzadzenie, co umozliwia oglgdajagcym sprawdzenie, czy materiat wizyjny nie zostat zmanipulowany.
Jest to szczegdlnie wazne z perspektywy prac wyjasniajacych lub postepowania sgdowego.

Eliminowanie ryzyka zwigzanego z urzadzeniami, ktore nie s3 juz obstugiwane i maja nieusuniete znane luki, a takze z
poufnymi danymi pozostawionymi na urzadzeniach wycofanych z eksploatacji

>

>

Termin zakonczenia wsparcia technicznego dla oprogramowania sprzetowego: na stronie internetowej pomocy technicznej dotyczace]
wielu produktéw w witrynie Axis.com mozna znalez¢ termin zakonczenia wsparcia technicznego dla oprogramowania sprz¢towego
danego produktu, co pozwala klientom na zaplanowanie wycofania i wymiany produktu w odpowiednim czasie.

AXIS Device Manager Extend: narzedzie to umozliwia fatwe monitorowanie statusu gwarancji wszystkich urzadzen w danym systemie,
w tym informacji o zaprzestaniu produkcji i zakohczeniu wsparcia technicznego. Informacje te pozwalajg przygotowac urzadzenie do
wycofania z eksploatacji i wyeliminowac ryzyko zwigzane z uzytkowaniem urzadzenia pozbawionego wsparcia.

Wskazowki: portal AXIS OS w witrynie internetowej Axis zawiera wskazowki dotyczace wycofywania urzadzenia Axis z eksploatacji.
Przywrécenie domys$inych ustawien fabrycznych urzadzenia powoduje wymazanie z niego wszystkich konfiguracji i danych.

Wiecej informaciji mozna znalezé na stronie: www.axis.com /about-axis /cybersecurity
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