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Zusammenfassung

Sicherheitslésungen miissen den lokalen, regionalen oder sonstigen relevanten Datenschutzbestimmungen
entsprechen, die die Erfassung personenbezogener Daten einschranken.

Es gibt mehrere Tools und Technologien, die beim Schutz der Privatsphare in der Uberwachung helfen.

¢ Mit dynamischer Maskierung werden Personen oder Fahrzeuge im Video in Echtzeit anonymisiert. Die
Analyseanwendung AXIS Live Privacy Shield bietet KI-basierte dynamische Maskierung in ausgewahlten
Kameras zur Erfassung und Maskierung von Menschen oder Fahrzeugkennzeichen. AuBerdem bietet
sie bewegungsbasierte dynamische Maskierung bei allen kompatiblen Kameras zur Maskierung aller
beweglichen Objekte.

e Statische Maskierung verbirgt einen ausgewahlten Bereich durch Anwendung einer permanenten
Maske bei allen Live- und aufgezeichneten Videos. Sie ist als Standardmerkmal von Axis
Netzwerk-Video-Produkten erhéltlich und ideal fiir Szenen im Innen- und AuBenbereich geeignet, wenn
es bestimmte Bereiche gibt, die Sie nicht lberwachen diirfen.

e Die Anonymisierung in Video Management Software (VMS) kann genutzt werden, wenn Sie Video
beispielsweise fiir eine forensisch relevante Untersuchung exportieren, dabei jedoch die Privatsphare
von Unbeteiligten im Filmmaterial schiitzen miissen.

e Nicht-visuelle Uberwachung

Warmebildkameras erzeugen Bilder auf der Grundlage der von Objekten abgestrahlten Warme. Nur
Formen ohne persdnliche Details werden erfasst.

Radartechnologie in der Uberwachung bietet Erfassung, ohne personenbezogene Details
hervorzubringen.

® Analysefunktionen auf der Basis von Video oder Audio kdnnen genutzt werden, um eine Szene zu
uberwachen und Aktionen auszulfsen, wenn sich etwas abzeichnet. Analysefunktionen kénnen
auBerdem Daten in Dashboards visualisieren, ohne dass Aufzeichnungen gespeichert werden miissen.

Der Eigentiimer eines Sicherheitssystems ist fiir die Einhaltung der Datenschutzbestimmungen
verantwortlich.
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1 Einfihrung

Es gibt verschiedene Optionen fiir den Schutz der Privatsphire bei der Uberwachung. Beispielsweise
kénnen Sie Bereiche im Sichtfeld der Kamera Gberblenden, Personen im Video maskieren oder nicht-visuelle
Technologien fiir lhre Uberwachung nutzen.

In diesem Whitepaper werden die Haupt-Tools und Technologien vorgestellt, um bei Erfassung,
Aufzeichnung, Ansicht und Export von Uberwachungsvideos Bedenken hinsichtlich der Privatsphére
auszuraumen.

2 Hintergrund

Die Uberwachung 6ffentlicher Bereiche wird zunehmend akzeptiert, da Biirger zu verstehen beginnen,

wie sie ihren Schutz und ihre Sicherheit erhohen kann. Wahrend der Schutz der Privatsphare in der
Sicherheitsbranche immer schon Prioritit hatte, wurde das Bewusstsein der Offentlichkeit im Hinblick auf
ihre Rechte durch Initiativen wie die DSGVO (Datenschutz-Grundverordnung) in Europa und FISMA (Federal
Information Security Management Act) in den USA geschérft.

Sowohl im &ffentlichen als auch im privaten Bereich gibt es Bestimmungen und Vorschriften lokaler
und regionaler Behdrden und Verbande in Hinblick auf Videosicherheit und Schutz der Privatsphare. Die
Verordnung soll Menschenrechte schiitzen, indem sie das Recht von Personen auf Privatsphére schitzt.
Daher fiihrt sie Kontrollen ein, die in Verbindung mit dem Erfassen, Speichern und Teilen von Videodaten
umgesetzt werden miissen.

Es liegt immer in der Verantwortung des Eigentlimers eines Sicherheitssystems, dafiir zu sorgen, dass
seine Uberwachung alle relevanten lokalen und internationalen datenschutzrechtlichen Bestimmungen
erflllt. Allerdings konnen Hersteller und Anbieter ihren Kunden dabei helfen, liber die Best Practices der
Uberwachung auf dem Laufenden zu bleiben. Dazu gehort die einwandfreie und ethische Nutzung der
erhobenen Daten und das Ergreifen der ndtigen MaBnahmen, um die Vorschriften einzuhalten.

3 Maskierung im Video

Es gibt verschiedene Verfahren, um in einem Uberwachungsvideo ausgewihlte Bereiche zu verbergen oder
Personen zu anonymisieren.

Bei allen Maskierungsarten konnen Sie zwischen Vollfarb- oder Mosaikmaskierung (verpixelt) wahlen. Die
Farbmaskierung schiitzt die Privatsphire am besten und lasst dennoch zu, dass Sie Bewegungen erkennen.



Die Mosaikmaskierung zeigt sich bewegende Objekte oder Menschen in sehr geringer Auflésung und lasst
bessere Unterscheidung von Formen zu, da das jeweilige Objekt in seinen echten Farben zu sehen ist.

Farbmaskierung und Mosaikmaskierung.

3.1 Dynamische Maskierung

Mit diesem Verfahren anonymisiert die Videoanalyse automatisch Personen im Video. Das geschieht in
Echtzeit, wahrend die Analysefunktionen die Aktionen und Bewegungen in der Szene {iberwachen.

Die Edge-basierte Analyseanwendung AXIS Live Privacy Shield bietet KI-basierte dynamische Maskierung
bei visuellen Kameras.

3.1.1 Kl-basierte Maskierung

Dies wird bei ausgewihlten Kameras mit einer Deep Learning Processing Unit (DPLU) unterstiitzt. Bei
Kl-basierter Maskierung analysiert die Anwendung Live Video, um Personen oder Fahrzeugkennzeichen
zu erfassen. Sie kénnen entweder Personen (in Bewegung oder unbeweglich), Gesichter oder



Fahrzeugkennzeichen maskieren. Das Verfahren zur Maskierung kann auch umgekehrt zum Verbergen
des Hintergrunds verwendet werden.

Maskieren von Personen und Maskieren des Hintergrunds in AXIS Live Privacy Shield.

Mit AXIS Live Privacy Shield kann Kl-basierte dynamische Maskierung bei bis zu 10 Bildern pro Sekunde
erfolgen. Es eignet sich fiir Szenen im Innen- und AuBenbereich in geringer Entfernung an Orten wie
beispielsweise Fertigungsanlagen, Krankenhausern, Seniorenheimen, Hotels, Schulen, Biiros und Laden.

Bei Kl-basierter Maskierung bleibt die Maske bestehen, auch wenn sich Personen liber ldngere Zeitrdume
nicht bewegen.

3.1.2 Maskierte und unmaskierte Videostreams

Die Maskierung mit AXIS Live Privacy Shield ist in dem Sinn permanent, dass sie nach der Aufzeichnung
nicht aus dem Video entfernt werden kann. Allerdings kdnnen Sie die Anwendung veranlassen, sowohl
einen maskierten Videostream als auch gleichzeitig einen gesonderten Videostream ohne Maskierung
auszugeben. Je nach VMS konnen Sie die Zugriffsrechte der Videostreams konfigurieren.

Auf diese Weise kdnnen Sie einen unmaskierten Videostream behalten, den nur autorisiertes Personal
ansehen kann. Sollten die Identitdten der im Filmmaterial erfassten Personen entscheidend fiir eine
Ermittlung sein, gibt es in diesem Fall eine Mdglichkeit, diese Informationen abzurufen. Mit zwei parallelen
Videostreams wird nicht nur das Recht auf Schutz der Privatsphdre von Personen gewahrt, sondern es
werden auch die Verpflichtungen des Uberwachungsbetreibers erfiillt, fiir die Sicherheit von Menschen
insbesondere in offenen, 6ffentlichen Bereichen zu sorgen.

3.2 Statische Maskierung

Statische Privatzonenmaskierung ist ideal fiir Szenen im Innen- oder AuBenbereich geeignet, wenn es
bestimmte Abschnitte gibt, die Sie nicht liberwachen diirfen. Dabei wird ein ausgewahlter Bereich
ausgeblendet, indem auf alle Live-Ansichten und Videoaufzeichnungen permanente Masken (undurchsichtig
oder mosaikartig) angewendet werden. Mit einer Mosaikmaske wird der Bereich in sehr niedriger Auflosung
angezeigt, so dass Sie Aktivitdt ohne identifizierbare personenbezogene Details sehen kdnnen.



Die statische Privatzonenmaskierung ist eine Standardfunktion von Axis Netzwerk-Videoprodukten. Sie
lasst sich mit der dynamischen Maskierung von AXIS Live Privacy Shield kombinieren.

Statische Privatzonenmaskierung mit einer polygonalen Mosaikmaske zur permanenten Ausblendung eines
Gebdudes fiir die Uberwachung.

Das Maskieren spezifischer Bereiche zur Verhinderung unabsichtlicher Uberwachung ist aufgrund der
groBen Reichweite und groBflachigen Abdeckung von PTZ-Kameras (Schwenken/Neigen/Zoomen) bei diesen
besonders wertvoll. Bei einer PTZ-Kamera ist statische Privatzonenmaskierung an das Koordinatensystem
der Kamera gebunden. Infolgedessen bleibt die Maskierung im selben Bereich der Szene, auch wenn

das Sichtfeld verdandert wird.

4 Anonymisierung

Bei der Freigabe von Videoaufzeichnungen miissen Sie alle relevanten Vorschriften zum Schutz

der Privatsphare umstehender Personen einhalten. Mit einem Tool zur Videobearbeitung

in AXIS Camera Station kdnnen Sie problemlos Personen oder Bereiche in einer Szene maskieren, die fiir eine
Untersuchung nicht von Interesse sind. Sie kdnnen beispielsweise nur ausgewahlte sich bewegende Objekte
oder alle stillstehenden und sich bewegenden Objekte mit Ausnahme der Personen von Interesse maskieren.

Bitte beachten Sie, dass Anonymisierung nicht bei Live-Video genutzt werden kann.

5 Nicht-visuelle Uberwachung

In einigen Fallen kann der Schutz der Privatsphare in Videoliberwachungssystemen am besten durch den
Einsatz von nicht visuellen Detektoren anstelle von normalen Kameras gewahrleistet werden. Solche
Losungen funktionieren bei jedem Wetter und jedem Licht.

5.1 Warmebildtechnologie

Wiarmebildkameras erfassen Warme anstelle sichtbaren Lichts. Sie erstellen ein Bild auf der Basis der
Warme, die Objekte im Sichtfeld der Kamera abstrahlen. So kann Ferniiberwachung ohne die Erfassung
personenbezogener Details erfolgen. Nur Formen - in Bewegung oder im Stillstand - werden erfasst.

Warmebildkameras mit eingebetteten Analysefunktionen zur Bewegungserkennung sind niitzlich in
Umgebungen mit hohen Anforderungen an den Schutz der Privatsphdre. An Standorten wie beispielsweise



Gesundheitseinrichtungen oder Seniorenheimen schiitzen Warmebildkameras die Privatsphare, warnen
jedoch das Personal rasch bei unerwarteter Bewegung. Wenn ein Patient stiirzt oder drztliche Hilfe
bendtigt, kann das Personal sofort reagieren.

Wirmebildkameras ermdglichen Ferniiberwachung ohne personenbezogene Details.

5.2 Radar

Ein Radargerit ermoglicht eine Uberwachung unter Wahrung der Privatsphire, da es die Radartechnik
und nicht die Videotechnik verwendet.

Ein Radargerat sendet Radiowellen aus und empfangt und analysiert die gleichen Wellen, die von Objekten
in seinem Erfassungsbereich zuriickgeworfen werden. Radartechnologie mit Analysefunktionen erkennt
Bewegungen und |6st Alarme aus, ohne persdnliche Daten zu erfassen. Es ist ideal geeignet, um in
weitldufigen Arealen Eindringlinge aufzuspiiren. Das Radargerdt kann dann automatisch die Security
alarmieren und zur Abschreckung Lautsprecher aktivieren.

5.3 Analyse

Mit Video- und Audioanalysen kann eine Szene in Echtzeit (iberwacht und reagiert werden, wenn sich etwas
abzeichnet. Analysefunktionen generieren Metadaten, die sich zum Verstdndnis der Szene nutzen lassen,
ohne dass ein Zugriff auf die Video- oder Audiostreams oder das Speichern der Aufzeichnungen erforderlich
ist. Die Daten kdnnen in Spreadsheets und Dashboards visualisiert werden oder in Echtzeit Alarme ausldsen.
Das trdgt dazu bei, Bedenken hinsichtlich des Schutzes der Privatsphére bei personenbezogenen Daten
auszuraumen. Audioanalysen kdnnen Alarme ausldsen, wenn ein Mikrofon ein Gerdusch aufnimmt, das
beispielsweise mit schreienden Personen, splitterndem Glas oder sonstigen ungew6hnlichen Vorgdngen
assoziiert wird.

6 Datenschuiz

Datenschutz fllt nicht in den Rahmen dieses Papiers. Ein wichtiger Aspekt des Datenschutzes
ist jedoch der Umgang mit den Daten aus der Videoliberwachung. Weitere Informationen siehe
www.axis.com/about-axis/cybersecurity.


https://www.axis.com/about-axis/cybersecurity
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